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Um panorama da implementacao da LGPD no Brasil: uma
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Resumo: A tematica “dados pessoais” esta em alta devido a entrada em vigor
da lei geral de protecdo de dados (LGPD), também conhecida como lei n°
13.709/2018, e trata de qualquer relacdo entre o tratamento de informacdes
classificadas como dados pessoais por qualquer meio. Este artigo tem o
objetivo detectar a opinido de profissionais sobre a LGPD e as ferramentas e
métodos para auxiliar na implementacdo da Lei. Para verificar o panorama de
adequacao das organizacdes a LGPD no Brasil, foi realizado uma pesquisa por
meio de uma survey com 216 profissionais de diversos segmentos de mercado
e regides. ApGs a andlise dos resultados da pesquisa ficou claro que muitas
empresas estado iniciando os projetos de adequacdo a LGPD e que as
estruturas internas ainda sdo pequenas e merecem atencdo redobrada no
treinamento dos colaboradores.

Palavras-chave: Simpdsio; Modelos de Artigo; Metodologia Cientifica.

Abstract: Traducéo do resumo para o idioma inglés.

The theme "personal data" is on the rise due to entry into force of the General
Data Protection Law (LGPD), also known as law no. 13.709/2018, and deals
with any relationship between the treatment of information classified as
personal data by any means. This article aims to present the main concepts
involving data privacy, the fundamentals of the LGPD and the tools and
methods to assist in the implementation of the law. In order to verify the
adequacy of organizations to LGPD in Brazil, a survey was carried out through
a survey with 216 professionals from different market segments and regions.
After the analysis of the survey results, it became clear that many companies
are starting projects to adapt to the LGPD and that the internal structures are
still small and deserve extra attention in the training of employees.

Keywords: LGPD; LGPD MODEL CANVAS; DESIGN THINKING; BUSINESS
MODEL.

1. Introducéao
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O avanco das novas tecnologias digitais esta tornando os dados
pessoais ativos cada vez mais valiosos, todos os dias sdo geradas grandes
guantidades de dados nas redes sociais, aplicativos, sistemas computacionais,
sistemas legados e disponibilizados na rede. Neste cenario, a privacidade e a
protecdo de dados passaram a ser fatores fundamentais para que a tecnologia
possa continuar a se desenvolver de forma sustentavel e correta, respeitando o
uso dos dados pessoais.

Neste cenario, 0 Governo Brasileiro sancionou a lei N° 13.709, de 14 de
agosto de 2018, também conhecida como a Lei Geral de Protecdo de Dados
Pessoais (LGPD) e esta dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural (BRASIL, 2021).

A Agéncia Nacional de Protecdo de Dados (ANPD) deve fiscalizar o
cumprimento da lei por parte dessas empresas, incluindo a aplicagdo de multa
de até 50 milhBes de reais por infracBes. Novos direitos foram concedidos,
incluindo a possibilidade de solicitar acesso aos seus dados pessoais em
formato legivel por maquina. Para cumprir esse direito, a empresa deve
estabelecer procedimentos internos para devolver os dados ao titular em tempo
habil (LOHMANN et al., 2021).

Todas as empresas terdo que se adaptar a essa nova lei que esta em
vigor desde setembro de 2020, pois a privacidade dos dados pessoais envolve
as organizacbes em todos os niveis e sofrerdo penalidades legais se nédo
cumprirem as suas exigéncias. Posto isso, 0 objetivo desta pesquisa é verificar
o panorama de adequacao das empresas a LGPD, os principais desafios, as
ferramentas utilizadas e os niveis de maturidade, por meio de uma survey.

2. Referencial conceitual

2.1 Privacidade de dados

O conceito de privacidade esta relacionado a pessoas, com mais
precisdo com o direito que as pessoas precisam manter um espaco pessoal,
sem interferéncia de outras pessoas ou organizacdes. Desta forma, depende
deles para decidir manter suas informacfes sob o seu controle Gnico ou
informar, decidir quem, quando e onde suas informacdes estardo disponiveis
(Brito & Machado, 2017).

Conforme Freitas (2021), a politica de privacidade é um dos
instrumentos de implementacédo do privacy by design e faz parte da estrutura
de documentos para a protecao de dados. A politica objetiva dar visibilidade ao
tratamento de dados pessoais em um determinado servigo, atendendo
principios da Lei Geral de Protecdo de Dados Pessoais (LGPD).

O conceito de Privacy by Design foi proposto para servir como uma
diretriz sobre como abordar essas questdes. Privacy by Design consiste em
uma série de principios que podem ser aplicados desde o inicio do
desenvolvimento de sistemas para mitigar preocupacdes de privacidade e
alcancar conformidade de protecdo de dados (GURSES et al, 2011).

Cavoukian (2009) apresenta os seguintes principios orientadores:
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Proativo e nao reativo; preventivo e ndo corretivo;

Privacidade como padréo;

Privacidade incorporada ao design;

Funcionalidade completa: soma positiva e ndo soma zero;
Seguranca ponta a ponta: protecdo durante todo o ciclo de vida;
e Visibilidade e transparéncia;

e Respeito pela privacidade do usuério.

2.2 LGPD

A Lei de Protecédo de Dados Pessoais, também conhecida como LGPD),
€ uma lei promulgada pelo Presidente Brasileiro Michel Temer em 14 de agosto
de 2018 e originada do n°® 53/2018. Trata-se de uma legislacdo altamente
técnica que reune uma série de itens de controle para assegurar que as
garantias prestadas sejam cumpridas com base na protecdo dos direitos
humanos (Pinheiro, 2019).

O espirito da lei é proteger os direitos basicos de liberdade e privacidade
e o livre desenvolvimento da personalidade das pessoas fisicas. Ela fornece
um pré-requisito de honestidade e credibilidade para todos os tipos de
processamento de dados pessoais. Agora, o processamento de informacdes
pessoais deve estar em conformidade com uma série de aspectos, na vida do
uso da informacdo: Usar informacao dentro do ciclo que identifigue ou possa
identificar uma pessoa e é relevante para ela, incluindo categorias de dados
sensiveis (Pinheiro, 2019).

Segundo Maciel (2018), a LGPD traz como fundamentos para a utilizacao de
dados pessoais:

e 0 respeito a privacidade;

e a autodeterminacéo informativa;

e a liberdade de expressédo, de informacdo, de comunicacdo e de
opiniao;

a inviolabilidade da intimidade, da honra e da imagem;

o desenvolvimento econémico e tecnoldgico e a inovacao;

a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

De acordo com Lorenzon (2021), um dos instrumentos de enforcement
para garantir que esses direitos sejam exercidos, e consequentemente
obrigacdes sejam cumpridas pela outra parte, € a obrigatoriedade da criacédo
de um cargo — tanto em empresas privadas quanto em 0Orgdos publicos —
chamado Data Protection Officer (DPO, Diretor de Protecdo de Dados, em
portugués).

DPO é o responsavel por supervisionar as operacfes envolvendo
dados pessoais e garantir que todas estejam em constante compliance com
a regulamentacdo. Caso necessario, ele pode ser chamado para prestar
esclarecimentos as autoridades reguladoras e/ou o publico (LORENZON,
2021).

2.2 Ferramentas e métodos para auxiliar na implementacdo da LGPD
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A implementacdo do LGPD, é uma abordagem que esteja inserida as
inovacdes, que seja eficaz e amplamente acessivel. De acordo com Brown
(2010), o Design Thinking oferece uma abordagem desse tipo, que possa ser
integrada a todos o0s aspectos dos negocios e da sociedade e que o0s
individuos e equipes possam utilizar para gerar ideias inovadoras que sejam
implementadas e que, portanto, facam a diferenca.

O design thinking é um processo comumente usado por designers para
encontrar a solugéo para problemas complexos, navegar por ambientes novos
ou incertos e criar um novo produto para o mundo. O design thinking usa os
principais elementos e habilidades de jogo, empatia, reflexdo, criagdo e
experimentacéo para colaborar, criar e desenvolver as descobertas. No design
thinking, o fracasso ndo € uma ameaca, mas um caminho para o aprendizado
posterior. Por meio da observacao, sintese, alternativas, pensamento critico,
feedback, representacao visual, criatividade, resolucdo de problemas e criagcéo
de valor, os empreendedores podem usar o design thinking para identificar
oportunidades Unicas de empreendimento (BLACK et al., 2019).

Corroborando com este conceito, surgiu a necessidade de criar um
método visual para trazer luz as principais preocupacdes relacionadas a
privacidade e protecdo e busca pela conformidade das organizacbes as
necessidades e requisitos trazidos pela LGPD. Dessa forma, foi escolhido o
modelo Canvas para criar uma ferramenta de trabalho visual, englobando nove
necessidades principais para discussao, preenchimento e analise.

A inspiracao para este modelo foi o Business Model Canvas (BMC), que
de acordo com Clark (2013) o quadro de modelo de negdcios confere um
atalho visual para simplificar organizacfes complexas. Na mesma perspectiva,
Clark (2013) reforca que as imagens ajudam a transformar suposi¢cdes n&o
verbalizadas em informacdes explicitas. E que informacgbes explicitas nos
ajudam a pensar e comunicar mais efetivamente.

O Business Model Canvas, Figura 1, foi desenvolvido por Alex
Osterwalder e Yves Pigneur, e cocriado com uma série de 470 praticantes de
todo o mundo. Oferece uma tela simples, visual e de uma pagina sobre a qual
se pode projetar, inovar e dialogar sobre os modelos de negécios (Burkett,
2013).

Figura 1 - Business Model Canvas (BMC)

MEU MODELO DE NEGOCIO Negécio: Criado por: Data:
Como? Para quem?

@ A g AN

Parcerias Atividades Relaci: S de

com Clientes Clientes
Tipos de relagéo que uma Quem sio os clientes que

empresa estabelece com Clientes |  vocé pretende atender?
para conquisti-los ¢ manté-los Eles tem um perfil especifico?

estdo locslizados
Canais

Principais Principais

Rede de Agbes impo que sua
& parceiros que ajudam empresa deve realizar para fazer
a sua empresa a funcionar seu Modelo de Negécios funcionar

IT

Recursos
Principais

Recursos mais importantes
exigidos para fazer o Modelo
de Negéclos funci

Estrutura de Custos Receitas
Todos os custos envolvidos na operaco Dinheiro que a empresa gera.
do seu Modelo de Negécios Quanto € como vocé vai receber dos clientes

Quanto?
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Fonte: Business model Generation (2015).

Partindo da abordagem metodoldgica descritiva, optou-se pela divisdo
do framework LGPD Model Canvas em nove blocos (Figura 2). A proposicéo do
uso do canvas para modelagem de negdcios criado por Alexander Osterwalder
e apresentado no seu livro — Business Model Generation. Osterwalder (2011)
aponta sobre como projetar e implementar sistematicamente estes modelos.
Sobre a importancia de questionar, desafiar e transformar modelos
ultrapassados.

Nesse interim, o framework LGPD Model Canvas busca através do
poder da colaboracdo e facilitagdo, alcancar beneficios além dos formularios,
seguindo as etapas de preenchimento:

a) Deverd ser preenchido um LGPD Model Canvas para cada processo
(relacdo 1 para 1). E fundamental entender quais os principais
produtos/servicos que a empresa oferece, seus papéis como
controlador/operador, volumetria e areas envolvidas nos processos
gue tratam os dados pessoais.

b) Quem deve ser envolvido: Grupo multidisciplinar que de forma direta
ou indireta lida com o tratamento de dados pessoais.]

E iniciado o preenchimento seguindo a ordem da direita para a esquerda
e de cima para baixo, iniciando em “Dados Pessoais” e finalizando em
“Segurancga”.

Figura 2: Framework LGPD Model Canvas

LGPD Model Canvas ‘ ‘ ’ [—‘,ﬁ
Dados Pessoais -E Fonte p Propésito ? | Base Legal 513 Transferéncia (3
L = =
Adicione
Texto
Aqui - =
formulario Adicione Adicione
ré-selegao Texto Texto
p Aqui Aqui
Adicione
Texto
Cronograma ."L) Aqui Direitos &
Adicione Adicione
Texto sz Texto
Aqui Adicione Aqui
Texto Adicione
LG Texto
Aqui
Armazenamento @ Seguranga
Adicione Adicione
Texto Texto
Aqui Aqui

www. com.br

3. Metodologia

Esta pesquisa foi realizada no periodo de 5 de junho a 12 de junho de
2021, em plena pandemia do Covid-19 e acarretou diversos problemas como o
isolamento social e a proibicdo de encontros sociais que impediram as
entrevistas presenciais.
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Como forma de contorno, escolheu-se o método survey para realizar a
pesquisa. De acordo com Couper (2017), com o desenvolvimento de
alternativas de baixo custo aos métodos tradicionais de pesquisa -
especialmente o r4pido aumento de pesquisas online e painéis opcionais -
alimentou o aumento da demanda por dados de pesquisa e colocou a
ferramenta de pesquisa nas maos de muito mais pessoas.

O instrumento de pesquisa desenvolvido foi um questionario
disponibilizado de forma eletronica no Google Forms e divulgado nos meios de
comunicacao: LinkedIn, Instagram e grupos de WhatsApp.

Foram obtidas respostas de 216 profissionais e as caracteristicas estéo
descritos a seguir:

Todas as regides do Brasil contribuiram para a pesquisa, havendo
destaque para a regido sudeste 47,7% que representou a maioria da pesquisa,
seguida por Sul 37,5%, Grafico 1.

Gréfico 1 — Entrevistados por

® sul
® Sudeste
Centro-oeste
ﬁ ® Norte
- @ Nordeste

Fonte: Dados da pesquisa

regiao

As areas de atuacbes estdo diversificadas, sendo a primeira Tl com
20,5% dos entrevistados, em segundo direito com 11,6% e em terceiro gestado
de pessoas com 11,2% conforme Grafico 2.

Gréfico 2 — Areas de atuacdes dos entrevistados

@ Gestéo de Projetos

@ Gestfo de Pessoas
Tecnologia da Informagéo

@ Marketing

® Compliance

® Direito

® Consultoria

® Educacio

15V

Fonte: Dados da pesquisa
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Apbs o recebimento das respostas dos questionarios, a analise dos
dados foi confrontar as respostas com a teoria estudada. Os resultados e
andlises estédo no proximo topico.

4. Resultado e analises

A pesquisa englobou um publico abrangente e diversos segmentos de
mercado, destacando-se a prestacdo de servicos 36,7% como a maioria dos
participantes. Esta representatividade € fundamental, pois a pesquisa nao se
limitou a um Unico segmento de mercado e comprovou que a LGPD é uma
preocupacao de todas as areas, vide Gréfico 3.

Gréfico 3 — Areas de atuacdes das empresas

® Agronegécios
® Comércio
) Prestagdo de senvigos
® Educacéo
® novagéio e Tecnalogia
@ Industria
@ Turismo
@ Publico

15V

Fonte: Dados da pesquisa

Questionou se a empresa ja iniciou um projeto de adequacédo a LGPD, o
resultado, Grafico 6, demostrou que apenas 66,2% das empresas estdo
adequadas, mesmo sendo maioria, ainda € uma porcentagem pequena tendo
em vista a importancia do atendimento a Lei. Reflete um grande desafio e
oportunidade, pois temos ainda mais de 40% das empresas para adequar e
aquelas que ja estdo adequadas, necessitam de manutencdo e melhoria
continua.

Gréfico 4 — a empresa ja iniciou um projeto de adequacédo a LGPD

® Sim

Fonte: Dados da pesquisa
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O Grafico 5 apresenta as principais areas envolvidas nos projetos de
adequacao a LGPD, a é&rea de TI, seguida por Juridico e RH, sdo as &reas
mais envolvidas no projeto de adequacédo. Reflete uma importante questao da
multidisciplinaridade do projeto de adequacéo, onde todas as areas que tratam
dados pessoais, precisam ser envolvidas no projeto. Nao deve ser centralizado
somente no Juridico ou na Tl, € uma responsabilidade de diversas &reas e de
todos os colaboradores, por se tratar de uma cultura.

Grafico 5 — Principais areas envolvidas
H - Recursos Humanos, Gest...

118 (60,8%)
112 (57.7%)

Tl - Tecnologia da Informagéo

Juridico, Compliance
Comercial 68 (35,1%)
Atendimento ao cliente 85 (43,8%)
Marketing
Administrativo 87 (44,8%)
Operacional, Produgéo

QOutros.

63 (32,5%)
60 (30,9%)
0 25 50 75 100 125

Fonte: Dados da pesquisa

O Grafico 10 mostra o resultado sobre o questionamento se os métodos
ageis, design thinking, framework canvas e outras ferramentas poderiam tornar
o0 projeto mais colaborativo e eficaz. Este resultado € fundamental para a
fomentar as bases de conhecimento a respeito dos métodos ageis, design
thinking e framework canvas, que sao as bases do LGPD Model Canvas. Sobre
o uso dos métodos 4ageis, design thinking e framework canvas, 60,2%
acreditam que pode ajudar no projeto de adequacdo. Chamou a atencdo que
31% nao tem conhecimento sobre estas ferramentas e metodologias, o que
demonstra que estamos no caminho certo ao prover o médulo educacional no
modelo. Apenas 8% acreditam que estas ferramentas nao iriam ajudar no
projeto de adequacéao.

Gréfico 6 - Questionamento se os métodos ageis, design thinking, framework canvas
e outras ferramentas poderiam tornar o projeto mais colaborativo e eficaz.

® Nio

@® Sim

) N&o tenho conhecimento sobre
metodos ageis, design thinking e
framework canvas.

—

Fonte: Dados da pesquisa
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O Gréfico 11 demonstra que o maior desafio das organizacdes na
adequacao é na cultura interna 46,7%. Desta forma, os métodos colaborativos
podem ser grandes aliados no processo de adequacao e para promover que
novos projetos, desde a concepcédo, nas¢cam adequados a LGPD.

Gréfico 7 — Maior desafio das organizacdes na adequagdo a LGPD

100 (46,7%

46 (21,5%)

Investimento em Seguranga da... 85 (39,7%)
Mapeamento de Processos 67 (31,3%)
Adequacdo Juridica e revisfo... 51 (23,8%)
Investimenta da empresa, devi... 67 (31,3%)
Descrenga de que a Lei serde... 41 (19,2%)
1} 20 40 B0 80 100

Fonte: Dados da pesquisa

Perguntou se aos entrevistados como ele avalia o grau de maturidade da
empresa em relagdo a empresa para privacidade e protecao de dados (Gréfico
8). Apenas 9,7% consideram que estdo com o nivel de maturidade elevado.
Isto demostra a importancia de estabelecer modelos de maturidade que
possam medir a maturidade e apresentar um plano de acdo, bem como,
possam estabelecer a verificacdo: antes e depois e desta forma, promover a
melhoria continua.

Gréfico 8 - Grau de maturidade da empresa em relacdo a empresa para
privacidade e protecao de dados

80
75 (34,7%)

60

40 42 (19,4%)

38 (17,6%) 40 (18,5%)

20 21 (9,7%)

1 2 3 4 5

Fonte: Dados da pesquisa

5. Conclusao

A pesquisa apresentou que 66,2% dos participantes informaram que nas
suas empresas ja iniciaram o projeto de adequacdo a LGPD, sendo as
principais areas envolvidas nos projetos de adequacdo a LGPD, a area de TI,
seguida por Juridico e RH, refletindo uma importante questdo da
multidisciplinaridade do projeto de adequacéo. Sobre o0 uso dos métodos ageis,
design thinking e framework canvas, 60,2% acreditam que pode ajudar no
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projeto de adequacéo e o maior desafio das organizacdes € a cultura interna
46,7%. Desta forma, os métodos colaborativos podem ser grandes aliados no
processo de adequacao e para promover que novos projetos.

Todavia, alguns itens sdo preocupantes como: somente 9% acreditam
que o nivel de maturidade da empresa para privacidade e protecdo de dados é
extremamente alto; 53,7% receberam treinamentos a respeito da LGPD,
quando o ideal € que todos os colaboradores sejam capacitados e menos da
metade, ou seja, 47% das empresas estdo preparadas para atender as
necessidades da LGPD.

Esta pesquisa mostrou que as empresas ainda estdo iniciando o0s
projetos de adequacdo a LGPD, as estruturas internas ainda sao pequenas e
merecem uma atencdo redobrada no treinamento dos funcionarios e
colaboradores.
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