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Resumo - Atualmente, solucdes de ‘virtualizacdo de desktop’, impulsionadas por diversas
vantagens, tem crescido, de forma expressiva. Por ser uma investida baseada em uma
arquitetura cliente servidor fisica, realiza todas as suas acfes computacionais em um
local e responde a interacdo dos usuarios, através de clientes, que estdo fisicamente em
outra localidade. Isto faz com que a técnica dependa totalmente da rede de comunicacéo
gue torna a interacdo possivel. Sendo assim, a importancia da rede € majorada e torna-se
relevante estudar seu comportamento em compara¢cdo com uma solucdo de desktop
tradicional, isto €, local. Este artigo demonstra este impacto em um parametro de
Qualidade de Servico (QoS), a vazao, a qual apresentou sofrer grandes alteracdes,
dependendo do ambiente computacional implementado.
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1. INTRODUCAO

Durante a Ultima década, solucbes de virtualizacdo, sobretudo em servidores, tém
crescido de forma expressiva (COMPUTERWORLD, 2007; HOOPES, 2008). Isto ocorreu
devido a diversas vantagens oferecidas pela abordagem que, segundo Mattos apud
(MENASCE, D. A., 2008), sdo: aumento de seguranca, confiabilidade, disponibilidade e
escalabilidade, acompanhados de uma reducdo significativa de custos. Atualmente, o
crescimento desta vertente apresenta uma nova técnica: a virtualizagdo de desktops, ou
infraestrutura de desktop virtual (IDV). Conceitualmente, esta pratica € idéntica a
virtualizacdo de servidores, e tem sido exaltada por trazer beneficios similares. Todavia,
h& uma caracteristica para esta utilizacdo ser implementada, que se apresenta relevante:
a rede de comunicagdo entre os elementos centrais e 0s clientes. Neste artigo, sera
discutida a importancia dos parametros de Qualidade de Servico de uma rede de
computadores, seu reflexo na Qualidade da Experiéncia (QoE) do usuéario e sera
esbocado um prognostico de como avaliar a viabilidade deste tipo de implementacéo, que
se constitui na principal contribuicdo deste trabalho.



2. INFRAESTRUTURA DE DESKTOP VIRTUAL (IDV)

A tecnologia (IDV) é baseada na utilizacdo da arquitetura cliente-servidor, que com o
incremento da virtualizacdo de desktop, concentra diversos computadores pessoais em
uma ou mais maquinas fisicas. A Figura lilustra o funcionamento da tecnologia, podendo-
se observar as diversas camadas existentes. Na primeira, ha o Hardware, que € a propria
maquina com todos os seus componentes fisicos, como: processadores, memaria, discos
rigidos, placas de rede, etc. Em seguida, hA& uma camada de software denominada
Hypervisor, ou Monitor de Maquina Virtual (MMV), que se constitui na base da
virtualizagdo computacional, uma vez que, a partir dela, a pode-se criar hardware
virtualizado. Ou seja, possibilita a criacdo de maquinas virtuais capazes de abrigar um
sistema operacional (software) completo, dando origem ao principal foco deste artigo, o
Desktop Virtual. E importante observar que se pode, ou néo, ter um sistema operacional
diretamente instalado no hardware e, dentro dele, ter um Hypervisor.
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Figura 1: Representacdo da Virtualizacdo Computacional.

A Figura 2 ilustra o funcionamento basico de uma arquitetura cliente-servidor. Dela, se
pode extrair que os clientes sao totalmente dependentes, tanto do servidor que processa
suas requisicdes, quanto da rede de comunicacédo que fisicamente os separa. Esta rede,
qguando se fala de IDV, traz consigo uma preocupacao referente a qualidade de servico do
link de comunicacdo, uma vez que, para se ter uma experiéncia de desktop de alta
gualidade para um usuario, parametros de QoS como laténcia e vazdo sao cruciais
(MESSINA, D., 2011).
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Figura 2: Representacdo da Arquitetura Cliente Servidor - Reproduzido de BENEFICIOS...
(OLIVEIRA, et al, 2011).

Na Figura 2, é possivel observar que todo o processamento e armazenamento de
informacdes esta condicionado ao data-center. Isto traz beneficios, pois, ao centralizar as
acOes, se percebe ganhos inerentes, que advém do controle que se ganha sobre o
parque tecnolégico de uma organizacdo. Isto ocorre devido ao gerenciamento, tanto do
hardware virtualizado, quanto das camadas de software existentes nele, que ocorre de
forma independente das acfes realizadas nos clientes remotos. O resultado deste
controle centralizado se traduz, em teoria, em politicas e procedimentos de seguranca e
integridade dos dados de forma mais eficiente. Como exemplo, é possivel citar que
backups, que sdo coOpias de seguranca, podem ser executados automaticamente,
aumentando a disponibilidade de um determinado dado; outro exemplo importante sao as
automatizacdes de atualizacdes de softwares de todos os tipos; desde sistemas
operacionais, até de aplicacdes, inclusive anti-virus. Outro ponto relevante, possibilitado
pela IDV, é o total travamento de cépias de dados, impressdes e até de gravacdes de
sessdo de acesso para dispositivos locais e/ou fora da rede de determinada organizacéo,
independentemente do local geografico de onde esta sendo realizado o acesso ao cliente,
ou da maquina fisica utilizada para acessar o Desktop virtual (VIRTUE IT, 2012).

Todavia, todo esse controle sobre a Tecnologia da Informacgdo, possibilitado pela
virtualizagdo de desktops, tem um custo sobre a rede de comunicacdo. Logo, medir e
analisar este custo, traduzindo-o em parametros técnicos de QoS e relativiza-los com a
QOE para o usuario, com o intuito de reduzir a subjetividade da QoE, é de fundamental
importancia. Aléem disso, tem-se que 0 crescimento estimado para a virtualizacdo de
desktop para os proximos anos é expressivo, e estudos (CITRIX, 2011) apontam que um
terco das organizacdes ja adotou este processo em um nivel significativo, e que mais de
90% pretende adotar a IDV até o fim de 2013.

3. QUALIDADE DE SERVICO (QOS) E QUALIDADE DA EXPERIENCIA (QOE) EM
REDES DE COMUNICACAO

Qualidade de Servico e Qualidade da Experiéncia em redes de comunicacdo e, mais
especificamente neste diagnéstico, em redes IP, sdo padrBes que permeiam condi¢cdes



técnicas de uma operacdo qualitativa de determinada aplicacdo. Estes requisitos se
traduzem em parametros especificos de QoS em redes de computadores, tais como:
vazao, jitter, laténcia e perdas. O primeiro pardmetro, denominado vazao, se refere a
guantidade de dados transmitidos por intervalo de tempo, medido em bits ou Bytes por
segundo (b/s;B/s). Ja o jitter, corresponde a variagdo do atraso. Ou seja, € a diferenca dos
tempos gastos pelos pacotes de dados para ir do transmissor ao receptor. A laténcia, ou
atraso, diz respeito ao tempo utilizado na transmissdo dos pacotes do ponto (ou no) de
origem até o ponto (ou nd) de destino. Estes dois ultimos, por serem medidas de tempo
relativamente curtas, geralmente sdo medidos em milissegundos (ms). O dltimo
parametro citado, denominado perdas, corresponde a frequéncia de detrimentos ocorridos
com os dados na transmissado, que inutiliza as informacdes daquele trecho de bits. As
perdas podem ser representadas pela taxa de erros de bits, ou BER (Bit Error Rate), pela
taxa de erros de pacotes, ou PER (Packet Error Rate); ou pela taxa de erros de quadros,
ou FER (Frame Error Rate), que sdo medidas em porcentagem (%) (SILVA, D. J., 2004).
Esses parametros alteram a sensibilidade que se tem de uma solucéo IDV, resultando na
avaliacdo da Qualidade da Experiéncia que o usuério tem ao interagir com o sistema. A
Figura 3 ilustra, através de um fluxograma, como se da este encadeamento. Pode-se
observar que a QoOE pode ser atingida através de parametros definidos de QoS. Além
disso, observa-se que a partir da QoE, geram-se os parametros técnicos que alimentam a
QoS, propiciando uma solugcdo qualitativa para satisfazer as necessidades do usuario
(TELECO, 2008).
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Figura 3: Interdependéncia entre QoS e QoE — Reproduzido de SECAO TUTORIAIS
BANDA LARGA (TELECO, 2008).

4. METODOLOGIA

Como visto anteriormente, padrdes técnicos de QoS sédo fundamentais para a avaliacéo
da possibilidade de implementacdo da virtualizacdo de desktops. Sendo assim, foi
elaborado um experimento em que se verificou a vazdo (quantidade de dados



transmitidos) total de um canal de transmissdo em um ambiente de IDV. Para isto, foram
utilizados componentes de Hardware e Software conforme descritos a seguir.
4.1 DESCRICAO DOS COMPONENTES DO EXPERIMENTO

e MAquina Fisica, denominada Servidor com Sistema Operacional (S.O.) instalado
diretamente no hardware. Em cima deste S.O., instalou-se o Hypervisor, no qual se
criou uma Maquina Virtual com outro S.O. instalado; dando origem ao Desktop
Virtualizado. Adicionalmente, no S.O. da maquina fisica, foi instalado um software
capaz de monitorar a Placa de rede Ethernet. Especificagbes: Servidor: Dell®
Vostro 260s Slim, caracteristicas: Processador: 22 Geracao do Processador Intel®
Core™ {5-2400 (3.1GHz até 3.4GHz com Turbo Boost 2.0, 4 Threads, 6Mb Cache,
64 bits) ; Memoria: 6 GB de SDRAM DDR3 a 1333 MHz; Disco Rigido: 500GB,
SATA (7200 RPM); Placa de Video: AMD Radeon HD 6450 1GB DDRS3; Placa de
Rede Integrada: LAN Ethernet 10/100/1000 na placa do sistema,
Dimensdes(largura, altura e profundidade): 35.0x10.5x45.0cm. A Figura 4 ilustra o
Servidor utilizado.

Sistema Operacional instalado na maquina fisica - Servidor: Microsoft Windows Server
2008 R2 Enterprise® (64bits).

Software para monitorar a interface de rede (instalado sobre o S.O. do Servidor):
WireShark Network Protocol Analyzer® Version 1.7.0.

Software — Hypervisor (instalado sobre 0 S.O. do Servidor): VMware Workstation® 8
Atributos do Hardware Virtualizado (criado a partir do Hypervisor): Processadores: 4;
Memoria: 4GB; Disco Rigido: 60GB; Placa de Rede: Ethernet.

Sistema Operacional instalado na maquina virtual: Microsoft Windows 7 Ultimate®
(64bits).

Software para Acesso Remoto e Reproducao de video (instalado em todos os S.O.s deste
experimento, exceto 0 S.O. do Thin Client): VLC Media Player 2.0.1.

Figura 4: Servidor — Adaptado de Computador Vostro 260s Slim (DELL,... 2012).

e MAaquina fisica do Cliente - Terminal de Acesso (Thin Client): Marca: Net Computer
Technology Co. Ltd. , Modelo: NC600W, Placa de Rede Integrada: LAN Ethernet
10/100/1000 na placa do sistema, Memaoria: RAM 20MB, Processador: 533Mhz;
S.0O.(nativo): Microsoft Windows CE 5.0®; Dimensdes(largura, altura e
profundidade): 11.9x11.9x2.5cm. A Figura 5 ilustra o Thin Client utilizado nos
experimentos.

Figura 5: Thin Client — Adaptado de Net Computer NC600W.(NET COMPUTER..., 2011).



e Maquina fisica do Cliente - Terminal de Acesso de alto desempenho (Fat Client):
Marca: Dell, Modelo: Notebook Dell Inspiron N4050, Placa de Rede Integrada:
LAN Ethernet 10/100/1000 na placa do sistema, Memoria: 4 GB de SDRAM DDR3
a 1333 MHz, Processador: 22 Geragao do Processador Intel® Core™ i3-2350M
(2.3GHz, 4 Threads, 3Mb Cache); S.O.: : Microsoft Windows 7 Home Basic
(64bits)®; Dimensdes(largura, altura e profundidade): 34.0x2.3x24.0cm. A Figura 6
ilustra o Fat Client utilizado nos experimentos.

Figura 6: Fat Client — Adaptado de Notebook Dell Inspiron N4050(DELL,... 2012).

e Meio de transmissdo: 1 metro de cabo de rede CAT5, Padrédo: IBM (PC/XT/AT),
com conectores RJ45. A Figura 7 ilustra o Thin Client utilizado nos experimentos.

Figura 7: Meio de transmissdo — Reproduzido de Cabo de rede RJ45 (KALUNGA,...
2012).

4.2EXECUCAO DO EXPERIMENTO

Para a verificacdo de parametros de QoS e, especificamente da vazao total em um
ambiente que utiliza o desktop virtualizado, primeiramente se torna necessario ter uma
referéncia do comportamento da rede sem utilizacdo da técnica de virtualizacdo de
desktops. Por este motivo, inicialmente, foi implementado um ambiente sem virtualizacéo,
e sem acesso remoto de sessdo, realizando uma aplicacdo comum para um desktop,
acessando os dados do servidor via Acesso Remoto de Arquivo. Em um segundo
momento, ainda sem utilizar a virtualizagdo, mas utilizando o acesso remoto, abriu-se
uma sessao do S.O. Servidor e repetiu-se a aplicacdo. Somente em uma terceira ocasiao,
iniciou-se a aplicacdo utilizando o desktop virtualizado, através do acesso remoto de uma
sesséao.

A aplicacdo em questao foi a reprodugédo de um mesmo trecho de 60 segundos de um
video de alta qualidade em todos os ambientes descritos. Todos 0S acessos remotos
utilizaram protocolo RDP (Remote Desktop Protocol) e todos os ambientes anteriormente
descritos, exceto o primeiro, tiveram como clientes o Thin Client e o Fat Client. O primeiro
ambiente ndo pode ser realizado com o Thin Client, pois este ndo possuia recursos de
hardware para executa-lo. Ademais, ressalta-se que o Software WireShark foi configurado
para monitorar a mesma interface fisica em todas as medicoes.

4.2.1 DETALHAMENTO DO EXPERIMENTO

O setup dos ensaios, ou seja, a montagem do ambiente, consistiu em ligar,
alternadamente, o servidor aos clientes e monitorar o trafego na interface de rede fisica
deste servidor. A Figura 9 exemplifica isso. Pode-se observar que o servidor ficou, ora



conectado ao Thin Client, ora conectado ao Fat Client. No total, foram realizados cinco
tipos diferentes de testes, descritos a seguir:

No primeiro caso, denominado como: “Fat_Client Acesso_Remoto_de Video”, realizou-
se apenas uma transmissdo (Acesso Remoto de Arquivo) de video utilizando-se da
estrutura local. Para isto, conectou-se o Servidor ao FatClient e, através do programa VLC
Media Player, instalado tanto no S.O. do Servidor, quanto no S.O. do FatClient, originou-
se a reproducdo do video. Este arquivo de video encontrava-se no Disco Rigido do
Servidor, e foi acessado pelo cliente, que deu origem a transmissdo. No mesmo instante
em gue se iniciou a reproducéo, a monitoracdo da interface de rede do Servidor, atraves
do software WireShark, também comecgou. E importante salientar que este teste teve
duracdo de um minuto.

Ja no segundo caso, intitulado: “Fat_Client_Acessando_Desktop_ Fisico”, realizou-se a
transmissado de uma sessédo via Remote Desktop Protocol (RDP) do S.O. instalado no
Servidor, reproduzindo o mesmo video. Ressalta-se que nesta experimentacdo, o video
em si ndo foi transmitido fisicamente de uma maquina a outra como no teste anterior, e
sim, reproduzido em uma maquina (Servidor) e exibido em outra (FatClient).

@] mesmo ocorreu com a terceira experimentacao denominada:
“Thin_Client_Acessando_Desktop Fisico”, com a diferenga de que mudou-se o cliente de
acesso para ThinClient.

Os dois ultimos experimentos realizados deram-se sob o prisma da tecnologia de
virtualizacao de desktops. Tal ambiente foi implementado da seguinte forma: sobre o S.O.
do Servidor foi instalado um programa que possibilita a criacdo de hardware virtual, o
Hypervisor, denominado VMWare WorkStation. Com este software, criou-se uma maquina
virtual, cujos recursos ja foram explicitados anteriormente. Sobre esta maquina virtual,
instalou-se um S.O. que deu origem a um Desktop Virtual (DV). Neste, colocou-se o
referido arquivo de video para ser exibido. Dessa forma, o video ficou localizado no disco
rigido do DV. O Desktop Virtual foi acessado pelos clientes a partir de uma sessao via
protocolo RDP, e o video presente nele foi reproduzido para a tela dos clientes. Ressalta-
se que os testes com o ThinClient e com o FatClient ocorreram separadamente.
Primeiramente, acessou-se o DV com um dos clientes fisicos; exibiu-se o video e
realizaram-se as medicfes. E apés uma experimentacdo finalizada, executou-se outra,
com outro tipo de cliente. Tais experimentos estdo referenciados como:
“Fat_Client_Acessando_Desktop Virtual”’, e “Thin_Client Acessando_Desktop Virtual”;
de acordo com o tipo de cliente.
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Figura 9: Setup do Experimento.



5. RESULTADOS OBTIDOS
A Tabela 1 e a Figura 10 ilustram os resultados obtidos para os diferentes experimentos
realizados.
Estruturacdes - Setups do Experimento Vazao em
(Tipos) Mbits/s
Fat Client Acesso Remoto de Video 1,589
Fat Client Acessando Desktop Fisico 14,195
Fat Client Acessando Desktop Virtual 1,883
Thin_Client_Acessando Desktop Fisico 3,600
Thin_Client Acessando Desktop Virtual 4,326

Tabela 1: Vazdo Média em Mbtis/s na placa de rede fisica do Servidor.
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Figura 10: Gréfico da Vazdo Média em Mbits/s na placa de rede fisica do Servidor.

Um ponto relevante observado durante os experimentos foi que, para todos os ambientes
executados com o Thin Client, o desempenho da aplicacdo foi totalmente insatisfatorio;
tanto para a imagem, quanto para o audio. E para todos os testes conduzidos com o Fat
Client, ocorreu o0 oposto; pois nestes testes o comportamento da aplicacao foi excelente; o
ambiente, virtualizado ou ndo, estava “transparente” para o usuario do sistema, ou seja,
imperceptivel.

Com esse resultado e esta observacdo pode-se chegar a algumas conclusbes sobre
hardware local necesséario para uma IDV, e sobre o comportamento da rede de
comunicacédo, que serao apresentadas a seguir.

6. CONCLUSOES
A partir dos resultados obtidos, conclui-se que: apesar da virtualizagéo de desktops prover
vantagens tangentes; principalmente, a seguranca, disponibilidade e integridade das
informacdes; conforme especificado em Mattos apud (MENASCE, D. A., 2008), deve-se
avaliar se estas vantagens compensam o custo adicional (sobrecarga) imposto a rede de



comunicacdo. Uma vez que tal abordagem necessitara de um acompanhamento
constante e em tempo real dos parametros de QoS, que seré certamente apoiado em um
sistema supervisorio, que ira controlar e monitorar esta rede, com um alto nivel de
automacao. Além disso, vé-se que a funcdo das equipes de suporte especializadas em
redes de computadores teria sua importancia aumentada com esta abordagem. A razéo é
simples: garantir que a Qualidade da Experiéncia para o usuério da IDV seja transparente,
sendo uma das maneiras de implementacdo consistindo em atribuir uma atencao
exponenciada ao canal de comunicacéo.

Neste artigo, foi evidenciado o alto custo da virtualizacdo de desktops na rede de
comunicacgio, e isto incita que se pense em IDV de forma diferente, segregada. A luz
destes fatos, este trabalho propde a andlise de virtualizacdes classificadas como hibridas,
gue podem se mostrar mais interessantes. Ou seja, seria mais conveniente idealizar uma
concepcgao mista e/ou cruzada para a virtualizacdo das operacdes locais (clientes). Sendo
assim, julga-se imprescindivel analisar que, provavelmente, se pode escolher quais
aplicacdes devem e/ou podem ser executadas localmente; e quais necessitariam estar
virtualizadas. Dessa forma, possivelmente, se facilitaria 0 cumprimento de requisitos
satisfatérios de seguranca, disponibilidade e integridade dos dados, e o custo da
virtualizacao na rede seria reduzido. Seguindo essa linha de raciocinio, pode-se pensar,
inclusive, na variacdo do hardware local, balanceando-o com a aplicagdo que o usuario
utiliza. Além disso, outros parametros de QoS e o consumo de energia elétrica e na rede
de comunicacdo devem ser avaliados para que se possa elaborar um diagndostico mais
preciso com relacdo a implementacédo de virtualizacdo de desktops.
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