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Resumo — Este artigo analisa o processo de investigacédo de crimes cometidos no
ambiente da Tecnologia da Informagdo e busca avaliar a adocdo de técnicas
forenses pelos ciclos de vida de desenvolvimento de sistemas de informagdo. A
metodologia utilizada foi o estudo de casos multiplos, o que permitiu ao
pesquisador o aprofundamento em alguns aspectos do processo de investigacao
de crimes cibernéticos. Das técnicas forenses apontadas pela literatura
especifica, poucas séo adotadas, o que pode dificultar o processo de investigacédo
guando da ocorréncia de eventual fraude. Nao obstante, também nado foram
identificadas politicas e recomendac¢Bes especificas para o processo de
investigacéo de crimes cibernéticos.

Abstract — This article examines the process of investigating crimes committed in
the environment of information technology and seeks to assess the adoption of
forensic techniques for life cycle development of information systems. The
methodology used was the multiple case study, which allowed for a deepening in
some aspects of the investigation of cyber crimes. Of forensic techniques
identified by the specific literature, few are adopted, which may hinder the
investigation process upon the occurrence of fraud. However, neither policies were
identified and specific recommendations for the process of investigation of cyber
crimes.
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Desenvolvimento de Sistemas.

1. Introducéo

Este artigo analisa a aplicacdo da ciéncia forense a Tecnologia da
Informacdo e propBe a adogdo de técnicas forenses pelos ciclos de vida de
desenvolvimento de sistemas de informacdo. Para isso, este artigo parte da
revisdo da bibliografia existente sobre o tema e das questdes a ele associadas e
pretende analisar as técnicas forenses que permitem aumentar a eficacia e
eficiéncia do processo de investigacao de crimes cometidos no ambito do ciclo de
vida de desenvolvimento de sistemas de informag&o. A metodologia de pesquisa
utilizada foi o estudo de casos mudltiplos, o que permitiu ao pesquisador o
aprofundamento em alguns aspectos do processo de investigacdo de crimes
cometidos no ambito da Tecnologia da Informacdo. A pesquisa empirica
contemplou seis instituigdes financeiras e foi realizada com base em entrevistas
realizadas com gestores de centro de desenvolvimento de sistemas de
informacdo. Pela avaliacdo das técnicas forenses, este artigo ndo apenas podera
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auxiliar em sua implementacado pelos ciclos de vida de desenvolvimento de
sistemas de informacdo, como também podera contribuir para aumentar a eficacia
e eficiéncia do processo de investigacdo de crimes cibernéticos.

2. Problema de Pesquisa e Objetivo

A vida em sociedade esta cada vez mais arraigada nas relacoes,
comerciais ou ndo, que sao estabelecidas entre as pessoas e os Estados. Isso
ocorre ndo apenas dentro dos limites geograficos de cada pais, como também
globalmente. Nesse contexto, 0 advento da Internet potencializou o
estabelecimento dessas relacdes em patamares até entdo inimaginaveis, com o
uso intensivo de sistemas de informacéo [1,2]. Todavia, se de um lado a Internet
teve um efeito bastante positivo no fomento das relacdes empresariais e
interpessoais, de outro maximizou as indesejaveis mazelas que, infelizmente,
sempre acompanharam tais relagbes. Como se vé, a dupla potencialidade da
Internet, ao mesmo tempo em que ampliou o desenvolvimento e uso de sistemas
de informagdo que sustentam tais rela¢des, criou um ambiente propicio para a
consecucdo de atos ilicitos, pela facilidade em pratica-los e pela “sensacédo de
impunidade”, atribuida a um aparente anonimato. Esse outro lado da dupla
potencialidade da Internet poderia afetar negativamente os inimeros beneficios
trazidos por essa nova forma de estabelecer relagcdes. Para minimizar esses
efeitos negativos, a aplicagcdo da ciéncia forense em sistemas de informacéo
revela que o apontado “anonimato” € de fato apenas aparente. Corréa [3] (p. 74)
lembra que “(...) um computador acessado sem permissao, ou que possua
material ilicito armazenado, contém evidéncias que podem ser utilizadas contra
criminosos”. A importancia do estudo reside no fato de que muitos crimes
relacionados a sistemas de informacdo poderiam ser solucionados com maior
eficacia e eficiéncia se técnicas forenses tivessem sido incorporadas aos ciclos de
vida de desenvolvimento de sistemas. Desse modo, 0 processo de investigagao,
planejado e realizado de acordo com as melhores praticas, contribui para a
identificacdo da autoria e aplicacdo das san¢des cabiveis, 0 que assegura e
aumenta a confianga nas transacdes empresariais e interpessoais. Assim, o
objetivo do presente trabalho €, a partir da revisdo bibliografica, analisar o
processo de investigacdo de crimes cometidos no ambito da Tecnologia da
Informacao e buscar avaliar a adocéo de técnicas forenses pelos ciclos de vida de
desenvolvimento de sistemas de informacéao.

3. Revisdo bibliografica

Essa revisdo visa auxiliar na avaliacdo da adocdo de técnicas forenses
pelos ciclos de vida de desenvolvimento de sistemas de informag&o. Inicialmente,
serdo revistos os trabalhos pertinentes ao processo de investigacdo e pericia e,
em seguida, sera tratado, especificamente, o processo de investigacdo de crimes
cibernéticos.

Posteriormente, serdo estudados os ciclos de vida de desenvolvimento de
sistemas de informacdo e, finalmente, sera analisada a adocdo de técnicas
forenses em tais ciclos de vida.



3.1. Investigacdao e Pericia

De acordo com Houaiss e Villar [4] (p.1644), investigacdo é o “ato ou efeito
de investigar’. Na esfera policial, a investigagdo consiste na “averiguacao
sistemética de algo; inquiricdo, indagacdo, apuracdo” (inquérito policial). Na
esfera judiciaria, a investigacdo diz respeito ao “conjunto de atividades e
diligéncias tomadas com o objetivo de esclarecer fatos ou situacbes de direito”,
significado que sera adotado no presente estudo (instrugdo probatdria ou
formacé&o de provas).

Segundo Ferreira [5] (p. 1545), pericia € “qualidade de perito; (...)
habilidade, destreza; vistoria ou exame de carater técnico e especializado (...)
conjunto de peritos (ou um sé) que faz essa vistoria (...) conhecimento, ciéncia”.
Conforme Houaiss e Villar [4] (p. 2188), pericia é “qualidade de perito; mestria (...)
condicdo de quem é habil; destreza (...) exame técnico de carater especializado
(...) a realizacdo desse exame por perito(s); relatério referido por perito(s); laudo
pericial (...) perito ou grupo de peritos que realiza esse exame (...) incidente do
processo, relativo a prova, que consiste em confiar a um ou mais especialistas o
encargo de fornecer ao juiz os elementos que lhe permitam tomar decisdes”. A
palavra pericia origina-se do latim peritia que significa conhecimento adquirido
pelo uso, pela experiéncia. Perito também é uma palavra de origem latina (peritu),
gue significa pessoa provada no perigo, experimentada, especialista num ramo do
saber (expertus). A pericia € uma atividade estritamente técnica e cientifica.
Procura responder a questdes especificas, utilizando métodos cientificos, a
respeito de um determinado fato. A pericia pode envolver a realizacdo de exame
ou vistoria (classes de pericia). Diniz [6] (p. 651) esclarece que “exame é a
apreciacdo de alguma coisa, por meio de peritos, para esclarecimento em juizo
(...) vistoria € a mesma operacgao, porém restrita a inspecao ocular (...)".

a) A Pericia no Escopo Judicial — Ambito Civil

De acordo com o artigo 145, da Lei n°. 5.859, de 11/01/1973, Cddigo de
Processo Civil (CPC), “quando a prova do fato depender de conhecimento técnico
ou cientifico, o juiz sera assistido por perito, segundo o disposto no art. 421",
Segundo o artigo 420, do CPC, “a prova pericial consiste em exame, vistoria ou
avaliacdo”. O paragrafo 1°., do artigo 145, do CPC, disp8e que “os peritos seréo
escolhidos entre profissionais de nivel universitario, devidamente inscritos no
orgao de classe competente (...)". Conforme o artigo 139, do CPC, “sao auxiliares
do juizo, além de outros, cujas atribuicbes sdo determinadas pelas normas de
organizacdo judiciaria, o escrivao, o oficial de justica, o perito, o depositério, o
administrador e o intérprete”. De acordo com o artigo 147, do CPC, “o perito que,
por dolo ou culpa, prestar informacgfes inveridicas, respondera pelos prejuizos
que causar a parte, ficara inabilitado, por 2 (dois) anos, a funcionar em outras
pericias e incorrera na sancao que a lei penal estabelecer”.Segundo o paragrafo
1°., do artigo 421, do CPC, “incumbe as partes, dentro em 5 (cinco) dias, contados
da intimacao do despacho de nomeacao do perito: | — indicar o assistente técnico;
Il — apresentar quesitos”. Conforme o artigo 429, do CPC, “para o desempenho de
sua funcdo, podem o perito e 0s assistentes técnicos utilizar-se de todos 0s meios
necessarios, ouvindo testemunhas, obtendo informacdes, solicitando documentos
gue estejam em poder de parte ou em reparticdes publicas, bem como instruir o
laudo com plantas, desenhos, fotografias e outras quaisquer pegas”.



b) A Pericia no Escopo Judicial — Ambito Penal

De acordo com o artigo 158, do Decreto-Lei n° 3.689, de 03/10/1941,
Cdédigo de Processo Penal (CPP), “quando a infracdo deixar vestigios, sera
indispensavel o exame de corpo de delito, direto ou indireto, ndo podendo supri-lo
a confissdo do acusado”. Segundo o artigo 159, do CPP, “0 exame de corpo de
delito e outras pericias serdo realizados por perito oficial, portador de diploma de
curso superior”. O paragrafo 3°., do referido artigo, incluido pela lei n°. 11.690, de
09/06/2008, dispbe que “serdo facultadas ao Ministério Publico, ao assistente de
acusacao, ao ofendido, ao querelante e ao acusado a formulacdo de quesitos e
indicacao de assistente técnico”. Conforme o artigo 169, do CPP, “para o efeito de
exame do local onde houver sido praticada a infracdo, a autoridade providenciara
imediatamente para que ndo se altere o estado das coisas até a chegada dos
peritos, que poderéo instruir seus laudos com fotografias, desenhos ou esquemas
elucidativos”. De acordo com o paragrafo Unico do referido artigo, “os peritos
registrardo, no laudo, as altera¢des do estado das coisas e discutirdo, no relatoério,
as consequéncias dessas alteracdes na dinamica dos fatos”.

3.2. O Processo de Investigacdo de Crimes Cibernéticos
a) A Fraude Informatica e Evidéncia Eletrénica

Segundo o CERT-BR?, citado por Pinheiro [7] (p. 264), “a fraude eletronica
consiste em uma mensagem n&o solicitada que se passa por comunicagcdo de
uma instituicdo conhecida, como um banco, empresa ou site popular, e procura
induzir usuarios ao fornecimento de dados pessoais e financeiros”.

Segundo Porto [8] (p. 275), “a fraude informatica € uma modalidade da
mais recente forma de manifestacdo delituosa, que é a chamada criminalidade
informatica, que compreende todas as lesdes relacionadas com dados
processados de maneira automatica, sejam aquelas praticadas por meio do
sistema informatico ou da Internet, sejam aquelas praticadas contra os elementos
I6gicos do sistema, que sao os dados e os programas dos computadores”.

De acordo com Pinheiro [7] (p. 180), “a evidéncia de Digital é toda a
informagdo ou assunto de criagao/intervencdo humana ou néo, que pode ser
extraido de um computador ou de outro dispositivo eletrénico”.

Para Pinheiro [7] (p. 182), “(...) o escopo do exame forense é a extragéo de
informagdes de qualquer vestigio relacionado com o caso investigado que
permitam a formulacdo de conclusbes acerca da infragdo. No universo da
criminalistica, vestigio € qualquer marca, fato, sinal ou material, que seja
detectado em local onde haja sido praticado um fato delituoso”.

Segundo o artigo 239, do CPP, indicio “é a circunstancia conhecida e
provada, que, tendo relacdo com o fato, autorize, por inducdo, concluir-se a
existéncia de outra ou outras circunstancias”.

Pinheiro [7] (p. 185) aponta “as cinco regras para a evidéncia eletronica: —
admissibilidade — deve ter condigbes de ser usada no processo — autenticidade —
deve ser certa e de relevancia para o caso — completa (no tunnel vision) — néo
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pode causar ou levar a suspeitas alternativas — confidvel — sem davidas sobre sua
veracidade e autenticidade — possuir crédito (fazer acreditar) — clareza, facil
entendimento e interpretagao”.

b) Técnicas Forenses e Processo Forense

Ciéncia Forense é geralmente definida como a aplicacdo da ciéncia no
Direito [9]. De acordo com Scudere [10] (p. 210), “a ciéncia forense para
computadores envolve a preservacao, identificacdo, andlise e estruturacdo de
evidéncias armazenadas em computadores, na forma de informagdo magnética
codificada (dados)”.

Conforme Pinheiro [7] (p. 182), “a ciéncia forense busca desvendar cinco
elementos: Quem?, O Qué?, Quando?, Como?, Onde? e Por qué?”.

De acordo com Kent et al. [11], “técnicas forenses digitais envolvem a
aplicacéo de ciéncia na identificacédo, coleta, exame e andlise de dados de modo
que preserve a integridade da informagédo e mantenha uma rigorosa cadeia de
custddia para os dados”.

As técnicas forenses digitais podem ser usadas para muitos propdsitos, tais
como o apoio a investigacdo de crimes e violagbes de politicas internas, analises
de incidentes de seguranca, analises de problemas operacionais e recuperagao
de danos acidentais de sistemas [11]:

- Sistema Operacional: encontrar a localizagéo virtual e fisica de um host
com uma configuracdo de rede incorreta; resolver um problema funcional com
uma aplicagdo; e registrar e rever o sistema operacional atual (SO) e as
configuragbes de uma aplicagcédo para um host.

- Monitoramento de log: analisar as entradas do log e as entradas a ele
correlacionadas por meio de varios sistemas; auxiliar na investigacdo de
incidentes; identificar violacbes de politicas; e auditoria e outros esforgos
relacionados.

- Recuperacao de dados perdidos de sistemas, incluindo dados que foram
acidentalmente ou propositalmente apagados ou modificados.

- Obtencéo de dados para uso futuro de hosts que foram realocados ou
aposentados: obtencédo e armazenamento de dados de uma estagcao de trabalho
de usuario quando o usuario deixa a organizacado. A media da estacao de trabalho
pode ser entdo preparada para a remocao de todos os dados originais do usuario.

- Protecao de informacédo sensitiva e manutencao de certos registros para
fins de auditoria: habilita organiza¢cfes para notificar outras agéncias ou individuos
quando informacé&o protegida é exposta a outras partes.

Para Scudere [10] (p. 214), “os procedimentos tipicos de um projeto de
analise forense consistem em: a) identificacdo; b) coleta; c) preservacéo; e d)
analise de informacdes digitais, visando atender os requisitos de evidéncias que
podem ou ndo ser apresentados em juizo”.

Como adverte Corréa [3] (p. 74), “mesmo sabendo que quando um hacker
invade determinado sistema pode esconder sua atividade por meio da
desativacdo dos mecanismos de seguranca, 0S arquivos sempre guardam o
ultimo horéario em que foram acessados, os diretérios guardam uma espécie de
“espelho” dos arquivos mesmo depois de terem sido apagados, e o disco rigido,
na maioria das vezes, guarda informacdes dos arquivos apagados”.

Segundo Pinheiro [7] (p. 181), “a computacao forense consiste no uso de
métodos cientificos na preservacdo, coleta, validacdo, identificacdo, analise,



interpretacéo, documentacao e apresentacdo de evidéncia digital”.

Kent et al. [11] descrevem um processo de quatro passos para a aplicacao
de técnicas forenses digitais de um modo consistente:

- Coleta. O dado ¢ identificado, rotulado, registrado e capturado de todas
as fontes possiveis de dados relevantes, usando procedimentos que preservam a
integridade do dado. O dado deveria ser coletado de um modo antecipado para
impedir a perda de dados dinamicos, tais como uma lista de conexdes de rede
atuais, e os dados coletados em telefones celulares, PDAs e outros dispositivos
alimentados por baterias.

- Exame. O dado que é coletado deveria ser examinado usando uma
combinacdo de métodos automaticos e manuais para avaliar e extrair dados de
interesse particular para uma situacdo especifica, enquanto preserva a
integridade do dado.

- Anélise. Os resultados do exame deveriam ser analisados, usando
métodos e técnicas bem documentados, para derivar informacdo Util que
endereca as questdes que foram a motivacéo para a coleta e o exame.

- Relatorio. Os resultados da andlise deveriam ser relatados. Os itens que
serdo relatados podem incluir: a descricdo das acdes tomadas; a explanacéo de
como as ferramentas e os procedimentos foram selecionados; a determinacao de
qualquer outra acdo que deveria ser desenvolvida, tais como exame forense de
fontes de dados adicionais, vulnerabilidades de seguranca identificadas, e
melhoria dos controles de seguranca existentes. E recomendacgfes para
melhorias de politicas, guias, procedimentos, ferramentas, e outros aspectos do
processo forense.

3.3. Ciclos de Vida de Desenvolvimento de Sistemas de Informagéo.

Existem na literatura varios estudos sobre os ciclos de vida de
desenvolvimento de sistemas de informacéo (CVDSSs), entre 0s quais encontram-
se os trabalhos de Pressman [12], Blum [13], Yourdon [14] e Senn [15].

Nao ha uniformidade para definir e descrever o ciclo de vida de um sistema
de informag&o. Algumas vezes, diferentes ciclos de desenvolvimento s&o
definidos com base na estratégia de desenvolvimento [12,16, 17,18].

Entre os principais paradigmas para o desenvolvimento de projetos de
sistemas de informacdo apresentados pela literatura estdo o modelo sequencial
linear [14,15], o modelo de prototipagem [12,14], o modelo RAD [12] e os modelos
evolucionarios — modelo incremental, modelo espiral e modelo baseado em
componentes [12,19].

3.4. Adocéo de Técnicas Forenses pelos CVDSs

De acordo com Kissel et al. [20], as seguintes técnicas deveriam ser
adotadas pelos ciclos de vida de desenvolvimento de sistemas de informag&o:
realizacéo regular de backups de sistemas e manutencéo de backups anteriores
por um determinado periodo de tempo; auditoria em esta¢cbes-de-trabalho,
servidores e dispositivos de rede; transferéncia de registros de auditoria para
servidores de log centralizados; configuracédo de aplicagdes mission-critical para
desenvolver auditoria, incluindo registro de todos os acessos autenticados;
manutenc¢ado de um banco de dados de arquivos hashes para arquivos comuns de
SO e aplicagdes; uso de software de verificacdo da integridade em ativos



importantes; manutencao de registros de configuracbes de rede e de sistema;
estabelecimento de politicas de retencdo de dados que suportam o
desenvolvimento de revises historicas de atividades de sistema e de rede, de
acordo com as solicitacdes e requisitos para preservar dados relativos a litigacdes
e investigacdes e destruicao de dados que ndo mais interessam.

4. Metodologia

Para Lakatos e Marconi [21], “a finalidade da atividade cientifica é a
obtencédo da verdade, por intermédio da comprovacao de hipoteses, que, por sua
vez, sd0 pontes entre a observacéo da realidade e a teoria cientifica, que explica
a realidade”. Dentre as alternativas metodologicas — pesquisas descritivas,
pesquisas explicativas e pesquisas exploratérias — optou-se pela pesquisa
exploratéria [22,23]. “Em geral, (...) questdes do tipo “Como” e “Por qué” sdo mais
favorecidas pelo uso de estudos de caso, experimentos ou historias” [22].

A presente pesquisa tem por objetivo responder a questdes do tipo “Como”,
0 que conduz ao estudo de caso. Desse modo, para analisar 0 processo de
investigagdo de crimes cometidos no ambiente da Tecnologia da Informagéo,
levantando as técnicas forenses adotadas pelos ciclos de vida de
desenvolvimento de sistemas de informagcao, a metodologia utilizada foi o estudo
de casos mudltiplos, o que permitiu ao pesquisador o aprofundamento em alguns
aspectos do processo de investigacdo de crime cibernéticos [22,24,25,26]. Com
base no que foi discutido anteriormente e para obter os dados para este estudo,
foi selecionada uma amostra de carater intencional — por julgamento ou né&o-
probabilistica — por ser possivel identificar e entrevistar elementos definidos da
populagcdo [21,27,28], formada por seis instituicdes financeiras (IFs). Apls a
selecdo das instituicdes financeiras pesquisadas, foram realizadas entrevistas
com os gerentes dos centros de desenvolvimento de sistemas de informagé&o
dessas instituicbes, responsaveis pelo ciclo de desenvolvimento de sistemas
adotado pela instituicdo. Muito embora a generalizagcédo dos resultados nao possa
ser realizada devido a natureza da amostra ndo ser probabilistica, espera-se que
este modelo de pesquisa permita obter resultados que tenham validade no
contexto da amostra selecionada e que possam ser comparados com pesquisas
anteriores sobre o tema.

Considerando os objetivos da presente pesquisa, a forma de coleta de
dados adotada foi a de observacao direta intensiva, com a utilizacdo da técnica de
entrevista, do tipo padronizada ou estruturada, segundo o roteiro e o formulério
previamente elaborados, complementada, quando possivel, com consultas a
material referente ao ciclo de vida de desenvolvimento de sistemas [21].

5. Andlise dos resultados

Com base nas entrevistas e observacdes realizada pelo pesquisador,
pode-se constatar que a adocdo de um CVDS é obrigatéria em todas as
instituicbes financeiras, independentemente da origem do capital, do porte da
instituicdo financeira e da equipe de desenvolvimento. Pode-se verificar que,
embora possam adotar outros ciclos de vida de desenvolvimento de sistemas
abordados em sua metodologia [13], todas as instituices financeiras adotam o



modelo sequiencial linear e 0 modelo baseado em componentes, o que demonstra
que o ciclo de vida classico continua sendo o mais amplamente utilizado [12,17].
Cabe observar que nessas instituicdes financeiras a maior parte dos projetos de
sistemas de informagdo €& desenvolvida por equipes mistas (formadas por
funcionarios e contratados), ou seja, € desenvolvida internamente. Pode-se
verificar que, quando iSso ocorre, existe mais rigor na adog&o de um determinado
CVDS pela institui¢ao financeira.

Por sua vez, durante a pesquisa realizada junto as instituicbes financeiras
selecionadas, foi observada a adocao de processos para gerenciamento do risco,
abordando criptografia e outras técnicas e ferramentas com o objetivo de
identificar, avaliar, planejar a resposta e controlar e monitorar o evento de risco.

Uma vez analisados os ciclos de vida de desenvolvimento de sistemas de
informacdo e 0s processos para gerenciamento do risco adotados pelas
instituicdes financeiras pesquisadas, pode-se verificar quais técnicas forenses sao
adotadas. Os resultados obtidos estdo apresentados no Quadro 1:

Técnicas Forenses IF#01 | IF#02 | IF#03 | IF#04 | IF #05 | IF #06
Sistema Operacional N&o N&o Sim Sim N&o N&o
Monitoramento de log Sim Sim Sim Sim Sim Sim
Recuperacéo de dados Sim Sim Sim Sim N&o N&o
Obtencéo de dados N&o N&o Sim Sim N&o N&o
Protecdo de informacdo | N&o N&o Sim Sim N&o N&o

Quadro 1 — Adocéo de técnicas forenses pelos CVDSs por institui¢do financeira

Pode-se verificar que, nas instituicdes financeiras de grande porte e capital
nacional (IF #01 e IF #02), existem politicas e recomendac¢des que orientam o
processo de planejamento da resposta ao risco. Todavia, das técnicas forenses
que permitiriam a coleta, exame, andlise e relatério, como propde Kent et al. [11],
apos a ocorréncia do evento de risco, foi observada a ado¢do de apenas duas
delas.

Pode-se constatar, ainda, que nas instituices financeiras de médio porte e
capital internacional (IF #03 e IF #04), existem politicas e recomendacdes
originadas da propria matriz, o que revela a sua influéncia no processo de
planejamento da resposta ao risco. Por consequéncia, todas as técnicas forenses
apontadas sao adotadas.

Nas instituicdes financeiras de pequeno porte (IF #05 e IF #06), ndo existe
uma regra especifica para esse processo, indicando que, nessas instituicdes
financeiras, o processo de planejamento da resposta ao risco ainda é muito
incipiente, sequer foi sistematizado. Conseqguentemente, das técnicas forenses
apontadas por Kent et al. [11] e Kissel et al. [20], apenas uma é adotada, o que
pode dificultar o processo de investigacdo quando da ocorréncia de eventual
fraude.

Por fim, em nenhuma das instituicbes financeiras pesquisadas foram
identificadas politicas e recomendacgBes especificas para o processo de
investigacdo de crimes cibernéticos.

6. Conclusdes

A pesquisa exploratdria procurou analisar a aplicagdo da ciéncia forense a



Tecnologia da Informac&o. Como se pode constatar, 0 presente estudo revelou a
necessidade de adocdo de técnicas forenses pelos ciclos de vida de
desenvolvimento de sistemas de informacédo, o que permitiria aumentar a eficacia
e a eficiéncia do processo de investigacdo de eventuais fraudes.

Como o estudo foi baseado em amostra intencional, torna-se limitada a
possibilidade de realizar generalizacbes sobre as conclusdes do trabalho. Porém,
pelas instituicbes financeiras pesquisadas, € possivel afirmar que os ciclos de
vida de desenvolvimento de sistemas de informacédo estudados nesta pesquisa
séo bastante representativos do universo da populagéo.

Deste modo, o objetivo do presente trabalho foi atingido durante seu
desenvolvimento, com base nas entrevistas realizadas. Foi possivel contrapor os
aspectos pertinentes a ciéncia forense com o ambiente de Tecnologia da
Informacéo.

Pela avaliacdo das técnicas forenses, este artigo ndo apenas podera
auxiliar em sua implementacado pelos ciclos de vida de desenvolvimento de
sistemas de informacgdo, como também podera contribuir para aumentar a eficacia
e eficiéncia do processo de investigacdo de crimes cibernéticos.
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Anexo 1 — Formulario para a entrevista

Parte | — Caracterizacéo da instituicdo financeira.

1. Produto(s) e servigo(s) oferecido(s):
O Conta corrente. O Crédito Direto ao o Previdéncia Privada.
i Investimentos. Consumidor. i Administracéo de
O Empréstimos. O Crédito Imobiliario. Recursos de Terceiros.
O Financiamentos. O Consorcios. m Cambio.
i Crédito Pessoal. i Cobranca. i Comeércio Exterior.
i Cartao de Crédito. i Seguros. i Outro.

i Capitalizacgéo.
2. Tipo(s) de acesso disponibilizado(s) aos clientes:
O Agéncias. O Magquinas de auto-atendimento.
i Postos de atendimento bancario (PABs). o Quiosques.
O Agéncias em store-banking. O Servigo Telefonico.
O Lojas de financiamento. O Internet banking.

i Outro.

3. Origem do capital:
i Nacional.
i Internacional.
m] Misto.
4, Valor total do ativo (R$ mil):
i Menos de 10.000.000.
O Entre 10.000.000 e 20.000.000.
O Mais de 20.000.000.
5. Numero de funcionarios na area de Tl (tempo integral, ou seja, 8 horas/dia):
i menos de 1000.
i entre 1000 e 2000.
i mais de 2000.
6. Numero de contratados na area de TI (tempo integral, ou seja, 8 horas/dia):
i menos de 1000.
i entre 1000 e 2000.
i mais de 2000.

Parte Il — Caracterizacao da pratica de projetos de sistemas de informacao.

7. Identificar o(s) Ciclo(s) de Vida de Desenvolvimento de Sistemas adotado(s) pela instituicdo
financeira:

O Modelo Sequiencial Linear. O Modelo Espiral.

O Modelo de Prototipagem. O Modelo Baseado em Componentes.

i Modelo RAD. i Outro (especificar):

i Modelo Incremental.

8. Identificar a(s) técnica(s) forense(s) requerida(s) pelo(s) Ciclo(s) de Vida de

Desenvolvimento de Sistemas adotado(s) pela instituicdo financeira:

O Sistema Operacional: encontrar a localizacdo virtual e fisica de um host com uma
configuracdo de rede incorreta; resolver um problema funcional com uma aplicagéo; e registrar e
rever o sistema operacional atual (SO) e as configuracdes de uma aplicacdo para um host.

i Monitoramento de log: analisar as entradas do log e as entradas a ele correlacionadas por
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meio de varios sistemas; auxiliar na investigacdo de incidentes; identificar violagdes de politicas; e
auditoria e outros esforgos relacionados.

o Recuperacdo de dados perdidos de sistemas, incluindo dados que foram acidentalmente
ou propositalmente apagados ou modificados.
o Obtencédo de dados para uso futuro de hosts que foram realocados ou aposentados:

obtencdo e armazenamento de dados de uma estacdo de trabalho de usuéario quando o usuario
deixa a organizacdo. A media da estacdo de trabalho pode ser entdo preparada para a remoc¢éao de
todos os dados originais do usuario.

o Protecdo de informacéo sensitiva e manutencdo de certos registros para fins de auditoria:
habilita organiza¢g8es para notificar outras agéncias ou individuos quando informacgéo protegida é
exposta a outras partes.

9. Verificar qual/quais é/sdo a(s) regra(s) / politica (s) aplicavel/aplicaveis ao processo de
investigacéo de fraude(s), caso exista(m).

Parte Il — Caracterizac&do do processo de planejamento da resposta ao risco.

10. Identificar em que categoria(s) de projetos de sistemas de informagdo o processo de
planejamento da resposta ao risco deve ser adotado:

Equipe de desenvolvimento:

i Exclusivamente interna (apenas funcionarios).
i Mista (funcionarios e contratados)
i Exclusivamente externa (apenas contratados).

Custo total do projeto (em R$ mil):

Menor que 100.
Entre 100 e 500.
Entre 500 e 1.000.
Entre 1.000 e 2.000.
Maior que 2.000.

OO0 o0ooao

Prazo total do projeto (em meses):

Menor que 6.
Entre 6 e 12.
Entre 12 e 18.
Entre 18 e 24.
Maior que 24.

O0o0oaod

Esforco total do projeto (em homens-hora):

i Menor que 10.000.

O Entre 10.000 e 50.000.

i Maior que 50.000.

11. Identificar a(s) técnica(s) / ferramenta(s) utilizada(s) no processo de planejamento da

resposta ao risco adotado pela instituicdo financeira:

12. Verificar qual/quais é/sdo a(s) regra(s) / politica (s) aplicavel/aplicaveis ao processo de
planejamento da resposta ao risco, caso exista(m).
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Contato
R. Doutor Brasilio Machado, 267 — apto. 31 — Santa Cecilia — CEP 01230-010 —

Séo Paulo - SP
Fone residencial: (11) 3666-0633/Celular: (11) 9798-8567
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