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Resumo. O algoritmo criptografico de chave publica RSA é um padrdo
mundial tanto para confidencialidade como para assinatura digital,
certificando usuarios e servidores de rede. Ele utiliza conceitos
fundamentais para a compreensdo da criptografia moderna, sendo um
alicerce para pesquisas na area. Este artigo, elaborado apds a analise
dos mais de 30 anos de pesquisa do RSA (desde 1977), cita as principais
variagbes e ataques apresentados para o algoritmo e concentra em um
unico texto as complexidades computacionais e os cuidados envolvidos
na sua seguranga.
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Abstract. The cryptographic algorithm of public key RSA is a world
pattern for confidentiality and for digital signature, certifying users and net
servants. It uses fundamental concepts for the understanding of the
modern cryptography, being a foundation for researches in the area. This
article, elaborated after the analysis of the more than 30 years of research
of RSA (since 1977), it mentions the main variations and attacks
presented for the algorithm and it concentrates in a single text the
computacional complexities and the cares involved in his safety.
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1. Introducgao

Métodos criptograficos € a forma mais adequada de fornecer integridade,
confidencialidade e autenticacdo de dados e entidades sobre informacgdes digitais,
pois independem da natureza dos dados e dos meios fisicos onde eles sdo
armazenados. Neste contexto, crescem as pesquisas na area de seguranga da
informacé&o e entre elas as de criptologia.

A metodologia [8] utilizada para a elaboragao desse artigo foi a de
pesquisas bibliograficas no tema, constituida de livros, artigos de periodicos e de
materiais disponibilizados na internet, em paginas idéneas. Com base na analise
do material pesquisado (o qual foi tema de dissertagdo de mestrado da autora
[9]), abrangendo os mais de 30 anos de pesquisa do RSA (desde 1977),
relacionaram-se as principais variagdes e ataques apresentados para o algoritmo
e concentraram-se em um unico texto os cuidados e as complexidades
computacionais (as quais foram obtidas através de analises, calculos e verificagdo
quando existentes, e todas foram convertidas para a unidade de medida
“‘operacgdes binarias”).

Complexidade computacional [9] € o estudo dos recursos necessarios
durante o processamento de um algoritmo, a fim de se determinar o custo
computacional de execugao deste algoritmo. Este estudo deve ser independente
do equipamento utilizado para o processamento. Os recursos estudados sao
principalmente de tempo de processamento e de espagco em memoéria. No
contexto deste artigo, o estudo em questao € o tempo de processamento.

Para mensurar o custo computacional de execugéao de um algoritmo define-
se uma fungédo custo ou fungdo de complexidade f, onde f(n) € a medida de
tempo, por exemplo, necessaria para executar um algoritmo, considerando-se
uma entrada de tamanho n. Observa-se que a complexidade de tempo (neste
caso) nao representa tempo diretamente, mas o numero de vezes que
determinada operagao considerada relevante é executada.

Existem trés medidas de custo computacional com base nos valores de
entrada do algoritmo que esta sendo analisado: para o melhor caso (menor custo
de execucgado sobre todas as entradas possiveis de tamanho n), para o caso
médio (média do custo de execucdo sobre todas as entradas possiveis de
tamanho n) ou para o pior caso (maior custo de execugdo sobre todas as
entradas possiveis de tamanho n).

O estudo do custo computacional dedica-se a valores grandes de n, isto é,
estuda-se o comportamento assintético' da fungdo de complexidade f(n) e
usualmente, apresenta-se a complexidade de pior caso, denotado por O(f(n)).

Um algoritmo apresenta custo computacional tratavel, quando € possivel a
sua execucao em tempo polinomial no tamanho dos dados de entrada. Um
algoritmo apresenta custo computacional intratavel, quando n&o se sabe se existe
uma solugao para executa-lo em tempo polinomial para todas as instancias deste
algoritmo.

Um algoritmo apresenta execugdo em tempo polinomial quando seu custo
computacional de tempo de execugao é dado pela fungdo O(p(n)) onde p denota
uma funcgéo polinomial e n denota o tamanho da entrada. Um algoritmo apresenta
solucao em tempo exponencial quando nao € possivel se encontrar solugdo em
tempo polinomial, por exemplo, O(n?").

1
Comportamento assintético é o limite da fungéo de complexidade computacional f(n), quando n cresce arbitrariamente.



A definicdo de um algoritmo com custo computacional tratavel ou intratavel
independe dos recursos computacionais especificos para um determinado caso.
Um algoritmo com tempo polinomial pode ser ineficiente para algum caso da
mesma forma que um algoritmo com tempo exponencial pode ser eficiente para
um determinado caso. Um algoritmo com custo computacional exponencial O(2")
é mais eficiente que um algoritmo com custo computacional polinomial O(n°) para
uma entrada n menor ou igual a 20.

2. Sistema criptografico de chave publica

Um sistema criptografico de chave publica, conceito apresentado em 1976
[1], se baseia em uma fungao unidirecional com segredo2, a qual permite que,
para cada par de chaves, publica e privada, a chave publica seja de
conhecimento geral, porém, a chave privada seja apenas de conhecimento do
proprietario do par de chaves. O proprietario da chave secreta pode calcular
eficientemente a funcdo em ambas as dire¢des, cifrando e decifrando, enquanto
que os possuidores apenas da chave publica, s6 terao tratabilidade para calcular
a fungdo de ciframento. Trés tipos de sistemas criptograficos de chave publica
predominam no mercado, 0s quais se baseiam nos problemas que seguem [10]:
problema da fatoragdo de inteiros (PFI), problema do logaritmo discreto sobre
corpos finitos (PLD) e problema do logaritmo discreto sobre curvas elipticas
(PLDCE). Apesar do RSA estar relacionado com mais de um problema, ele é o
exemplo mais conhecido que utiliza PFl. Sdo exemplos de aplicagdo do PLD o
ElGamal, o protocolo para troca de chaves Diffie-Hellman e ainda o algoritmo de
assinatura digital DSA (parte do padrao de assinaturas digitais DSS). Por ultimo,
surgiram sistemas baseados no PLDCE [2], analogos aos ja existentes, os quais
nao apresentavam vantagens apresentando apenas contribuicdo académica.
Outros algoritmos PLDCE anéalogos aos PLD podem apresentar vantagens por
possuirem complexidade exponencial e os analogos PLD possuirem
complexidade subexponencial. Assim, tais sistemas apresentam um mesmo nivel
de seguranga com comprimentos de chave menores, indicados para aplicagdes
onde ha limitagdo, visto que uma chave RSA de 1024 bits apresenta o mesmo
nivel de segurangca que uma de 160 bits de um algoritmo de curvas elipticas
equivalente.

O algoritmo RSA permite troca de chaves, criptografia e assinatura digital,
sendo mais completo do que o algoritmo DSA [12] (para assinatura digital) e que
o algoritmo Diffie-Hellman (para troca de chaves). Apesar do ElGamal permitir
troca de chaves, criptografia e assinatura digital, ele € bem menos utilizado do
que o RSA. Comparando o RSA com algoritmos de curvas elipticas, observa-se
que existem patentes relacionadas a calculos especificos para algoritmos com
curvas elipticas e a patente do RSA original esta expirada desde 2000. Algoritmos
com curvas elipticas podem prover o nivel de seguranga do RSA com chaves
menores, sendo mais eficientes do que o RSA na assinatura e deciframento,
porém, sdo mais lentos para cifrar e verificar assinaturas. Outro aspecto é que,
devido a criacdo dos algoritmos com curvas elipticas serem recentes em relagao
ao RSA, a seguranga do RSA foi muito mais testada. Devido a estas
constatagdes, o RSA é muito utilizado atualmente e sua utilizagdo tem crescido
ainda mais desde que expirou a validade da sua patente, por exemplo, para a

2 Funcdo na qual é tratavel de se calcular y=f(x), mas ¢ intratavel, o calculo de x=f'(y), a menos que se tenha
conhecimento de determinado parametro (segredo).



segurangca em aplicagbes Java, em softwares como Skype [13], PGP [14], SSL e
OpenSSL, em Cartdes Inteligentes e na ICP-Brasil [15, 16].

As pesquisas sobre o RSA se encontram dispersas, incluindo uma época
sem divulgagao via Internet, o que gerou pesquisas redundantes. Isto contribui
com a maior vulnerabilidade do RSA, a falta de atengdo quanto aos cuidados ao
se desenvolver uma aplicagdo. E os cuidados crescem gradativamente com o
desenvolvimento computacional e matematico.

3. O algoritmo RSA

Desenvolvido em 04/1977 [3], pelos professores Rivest, Shamir e Adleman,
batizado com as iniciais de seus nomes. A patente 4.405.829 norte-americana do
RSA emitida em 20/09/1983, com licenga exclusiva para a RSA Security Inc. por
meio do Massachusetts Institute of Technology, com expiragéo para 20/09/2000,
incluindo confecgéo de produtos com o algoritmo, sua utilizagdo e sua venda [17].
Mas a RSA Security permitiu durante este periodo, a utilizagdo ndo comercial
gratuita do algoritmo, principalmente para uso académico. No dia 06/09/2000, a
RSA Security renunciou a patente e tornou publico o algoritmo, porém, existem
variagdes patenteadas por outros proprietarios e com licenga em vigor.

O RSA permite: (1). Ciframento e deciframento de mensagem; (2). Geracao
e verificagdo de assinatura digital; (3). A combinacao dos itens anteriores.

Em 1999, Boneh [4] afirmou que a estrutura do RSA nunca precisou ser
alterada, os ataques sao utilizagbes inadequadas, evitadas com o uso dos
parametros apropriados. Afirmacao valida até hoje, sendo que a lista atualizada
dos cuidados necessarios para a sua correta implementagdo pode ser vista ao
longo deste artigo.

O RSA gera a chave publica/privada a partir de primos grandes. O tamanho
dos primos varia conforme o caso: maior os primos, maior seguranga € menor
desempenho.

O RSA utiliza trés fungdes unidirecionais com segredo:

(1). Dificuldade da fatoracdo de numeros grandes, funcdo exposta a
ataques por fatoragdo: dado dois primos grandes, p e q, é tratavel se calcular
n=pq, porém, fatorar n a fim de descobrir p e g € computacionalmente intratavel.

(2). Dificuldade de se encontrar a raiz e-ésima discreta, fungdo exposta a
ataques por criptograma conhecido: calcular uma exponenciagdo em modulo n é
tratavel: ¢c=m® mod n, mas determinar m sendo a raiz e-ézima de mod n, é
intratavel, a menos que se tenha conhecimento do inverso multiplicativo de e mod
¢@(n) ou da fatoracao de n.

(3). Dificuldade de se calcular logaritmos discretos médulo n, fungao
exposta a ataques por mensagem conhecida: dado m = ¢? mod n, tem-se que log,
m = log. ¢ =d, entdo d=log. m. Na década de 90, o problema do logaritmo
discreto foi muito pesquisado, porém os mais eficientes algoritmos para calculo de
logaritmos discretos possuem complexidade computacional de tempo de
processamento semelhante aos algoritmos de fatoragdo mais eficientes no
momento. Geralmente, o logaritmo discreto em um grupo arbitrario de tamanho n
possui complexidade O(¥n) [5].

3.1. Processo de criagao das chaves

Para a criagdo das chaves RSA [11] s&o escolhidos dois primos grandes
distintos: p e g, os quais devem ser mantidos em segredo. Computa-se o moddulo
RSA, também chamado médulo n ou médulo: n=pq. Calcula-se  ¢@(n)=(p-1)(q-1).



Escolhe-se um inteiro positivo e, chamado de expoente publico, tal que 1< e<
¢@(n), de forma que mdc(e, @(n)) = 1. Determina-se d, chamado de expoente
privado, tal que ed-1 seja divisivel por ¢(n). O par (e, n) € a chave publica e o par
(d, n) é a privada. O ciframento € dado por ¢ = m® mod n, sendo m representagdo
numeérica (em inteiros positivos) do texto legivel, dividido em blocos menores que
n. O deciframento é dado por m =c?mod n. A escolha de p, g e e, deve ser
cuidadosa.

3.2. Ciframento por substituicdo em blocos

Uma mensagem M é cifrada por substituicdo em blocos de tamanho fixo
com k bits: M={ms,m,,..., mz}, onde m, & um bloco de k bits. Cada bloco m; deve
ter um valor menor que o valor do médulo n e, portanto, menor ou igual a Igz, n
bits, mas nao pequeno o suficiente para sofrer ataques de forga bruta. Se o
tamanho de k bits do bloco m; fosse pequeno, um ataque de forgca bruta seria
possivel pela criagdo de um dicionario contendo os pares ordenados (mj, ¢;), com
ci=(m?) mod n. Esta variagédo de ataque de forga bruta néo testa todas as chaves
possiveis, mas verifica no dicionario criado todos os criptogramas possiveis
encontrando sua respectiva mensagem. O custo computacional deste ataque é de
2 ciframentos ¢;=(m?) mod n, ou seja, O(2(lg e)(Ig° n)) operagdes binarias. Um
exemplo de bloco suscetivel a este ataque seria o composto por um caractere
ASCIIl (1 byte) ou por um caractere Unicode (2 bytes). Como o mddulo n tem
valores na ordem de 71024 bits ou maior, o tamanho do bloco tem no minimo 7023
bits e com |mj| = 1023 bits ndo é tratavel um ataque de forga bruta utilizando um
dicionario “mensagem/criptograma”.

Para possibilitar o deciframento correto € necessario que o tamanho em
bits do bloco seja menor que o tamanho em bits do mddulo n. Para otimizar o
tempo de processamento e o espaco de armazenamento, € necessario que o
tamanho do bloco em bits seja 0 mais proximo possivel do tamanho em bits do
modulo n, desta forma, se k bits for o tamanho maximo do bloco e w bits for o
tamanho de n, deve-se assegurar k=w-1.

O mddulo n é o produto de 2 numeros primos impares, portanto n nunca
sera poténcia de 2, o que garantiria que n-1 tivesse 1 bit a menos que n. Segue
um exemplo de definicdo do tamanho do bloco, com valor teérico para o médulo
n, que por ser pequeno possibilita melhor visualizagdo. Para n =35 (5x7), o valor
do bloco tem que ser menor que 35. O modulo n=35 é 100011, em binario logo
w=6. Como um bloco pode ser no maximo 34 (100010;), em principio k=6, mas
nao haveria a possibilidade de que fosse cifrado qualquer bloco com 6 bits o que
dificultaria o controle e portanto k=w-1=5.

Sempre que o tamanho da codificagdo do texto legivel ndo proporcionar
uma divisdo exata pelo tamanho do bloco legivel, havera a necessidade de se
completar o tamanho do ultimo bloco, conforme um padréo a ser adotado entre as
partes envolvidas, por exemplo, preenchendo-o com bits nulos.

4. Variagoes do RSA
Uma variagado de um algoritmo criptografico consiste em uma modificagao
realizada na definicdo original deste, a fim de trazer beneficio ao processo, seja
segurancga, tempo de processamento, espago de armazenamento em memoria ou
outro. Pode ocorrer em diferentes partes do algoritmo e atingir objetivos distintos.
Devido ao tempo de existéncia do RSA, surgiram variagdes e algumas
foram adotadas como padrdao em normas técnicas. Nao ha analise para se



determinar qual a melhor variagdo RSA, pois cada variagdo visa um objetivo.
Deve-se analisar a melhor opcao para a implementacdao em questao, levando-se
em consideragdo fatores como necessidade de seguranga, tempo de
processamento, capacidade computacional, possibilidade de investimento e taxas
relativas a patentes. A tabela 1 apresenta variagcbes e finalidades. Maiores
informacdes podem ser obtidas em [9].

Tabela 1. Variagbes RSA e suas finalidades

Variagao Finalidade

RSA utilizando o Expoente Universal agilizar o deciframento
RSA com Chave Privada Particionada compartilhar chave privada
RSA em Lote obsoleto

RSA CRT pelo Algoritmo de Gauss agilizar o deciframento
RSA CRT pelo Algoritmo de Garner agilizar o deciframento
RSA CRT pelo Algoritmo ART agilizar o deciframento
MRSA agilizar o deciframento
RSA PkQ agilizar o deciframento
DRSA seguranga

DRSA por Padhye seguranga e velocidade
RSA Redistribuido agilizar o ciframento

MRSA Redistribuido agilizar o ciframento

DRSA por Padhye Redistribuido agilizar o ciframento seguro
RSA Desbalanceado seguranga por longo prazo
Twin RSA analisa uso de primos gémios

5. Algoritmos de fatoragcao — ameaca a seguranga RSA

Um algoritmo apresenta custo computacional intratavel, quando nao se
sabe se existe uma solugcdo para executa-lo em tempo polinomial para todas as
suas instancias. Em um custo computacional preocupa-se com valores grandes
de n, isto é, estuda-se o comportamento assintético da fungdo de complexidade
f(n) e usualmente, apresenta-se a complexidade de pior caso, denotado por
O(f(n)).

A seguranga do RSA depende, principalmente, da ndo existéncia de
algoritmo eficiente que explore uma das trés fraquezas das fungdes unidirecionais
com segredo que compdem o seu estado da arte. A mais preocupante das
fraquezas é a fatoracao de inteiros. Existem dois tipos de algoritmos de fatoracao:
Os algoritmos de propodsito especial, que dependem do tamanho dos fatores
desconhecidos do inteiro n que se deseja fatorar, de forma que, sua eficiéncia,
depende do tamanho do menor fator primo de n. Ele € mais eficiente para fatorar
nuameros que possuem fatores primos pequenos do que para fatorar niumeros que
possuem fatores primos balanceados. Os algoritmos de fatoragcdo de propdsito
geral dependem do tamanho do numero n que se deseja fatorar. Os custos de
tempo de processamento dos principais ataques ao RSA, incluindo os algoritmos
de fatoragao, sao listados na tabela 2 e consideram: n, inteiro a ser fatorado; e,
constante de Euler (e=2,7182818); p, menor fator primo de n e o(1), fungéo
assintética que se aproxima de 0, se n tende ao infinito.s

Devido a importancia neste contexto da analise das complexidades, a
tabela 3 complementa a 2, apresentando outras complexidades envolvidas.



Tabela 2. Ataques RSA e suas complexidades de tempo de processamento

Ataque | Custo em operacdes bindrias
Médulo n em Comum O(lg” maz(ey, ey))

Modulo n com Fator Primo em Comum O(lg” maz(ng, ne))

por Tabela O((2™)(1g e)(1g” n))
Falsificacio de Assinatura Digital (J{lg2 max(sy, s3))

Erro Aleatdrio na Assinatura O((lg e)(1g” n))

Ocultamento 1 (Jn,’_l,gﬁ n)

Ocultamento 11 O((lg e)(1g" n))

Mensagem que Nio sofre Redugio Modular Ofelg &)

Hastad O lgﬁ N) com N sendo ]_[f:1 n
Exposicio LSB da Chave Ofelg &)

Exposi¢io MSB da Chave Olelg e)

lp — 4l pequeno O(lp —al)

Ciclico de Simmons e Norris custo exponencial

Ciclico Generalizado custo exponencial

Fatoracdo: p — 1 O(p'), onde p' é o maior fator primo de p — 1
Fatoracfo: p + 1 O(p'), onde p' é o maior fator primo de p + 1
Fatoragao: ECM O(el1Ho(D)(21np Inlnp)? ','I
FﬂlDl‘ﬂQﬁD: QS O (1+o(1))(lnnlnlnn)® )

Fﬂ[Dl‘ﬂQﬁD: NES ()Izi.i 1,923+40(1))(In n‘_l‘13i]n]n n) & )

6. Cuidados necessarios em novas aplicagoes

A maior vulnerabilidade do RSA se encontra na falta de atencdo quanto
aos cuidados que seguem, a serem observados ao se desenvolver uma aplicagéo
que utilize o algoritmo RSA, envolvendo implementacéo, escolha das chaves e
utilizagao do algoritmo [6]: (1). Os primos p e g devem ser grandes para evitar
ataques de forga bruta. A ordem de grandeza deles deve ser analisada conforme
o contexto da aplicacdo (necessidade de seguranca, capacidade computacional
relacionada a aplicagdo). O tamanho minimo para p e g considerado seguro é de
512 bits. (2). Os primos p e g devem ter aproximadamente o mesmo comprimento
em bits para evitar ataques com algoritmos de fatoragdo no primo de menor
tamanho. Em aplicagbes atuais é recomendavel a utilizagdo de mddulos com
2048 bits e nestes casos, os primos devem ter 1024 bits cada. (3). Os numeros p-
1 e g-1 devem ter um fator primo grande, caso contrario, fica possivel fatorar n em
tempo tratavel. No minimo, p-1=2p’' e g-1=2q’', com p' e q' também primos da
mesma ordem de grandeza que p e q. (4). Os numeros p+71 e g+1 devem ter um
fator primo grande, caso contrario, torna-se possivel fatorar n em tempo
computacional tratavel. No minimo, p+71=2p" e q+1=2q", com p" e q" também
primos da mesma ordem de grandeza que p e q. (5). A diferenga |p-g| ndo pode
ser pequena, pois se p € proximo de g, entdo p é aproximadamente igual a raiz
quadrada de n e efetuando-se testes sucessivos para todos os primos proximos a
raiz quadrada de n encontra-se p (ou q). Este ataque possibilita a fatoragcao de n
em tempo O(|p-q|), o qual ndo deve ser tratavel. Como referéncia, utiliza-se |p-q|
aproximadamente igual a 2%, x sendo o quociente de |n| dividido por 4. (6). O mdc
(e-1, p-1) e o mdc(e-1, g-1) devem ser pequenos para evitar um elevado numero
de pontos fixos. (7). O tamanho do bloco em bits ndo pode ser pequeno demais
para que possibilite a construgdo de uma tabela de pares ordenados (mensagem,
criptograma). O tamanho de bloco ideal € menor inteiro maior ou igual a Igx(n)-1.



Tabela 3. Complexidades de tempo de processamento relacionadas ao RSA

Operacio | Custo em operagdes bindrias
Algoritmo AKS O(1g" n)
Algoritmo CRT por ART O(kt?)

sendo % o nimero de primos de n e
t o tamanho dos primo

Algoritmo CRT por Garner O(kt?)

sendo % o nimero de primos de n e
t o tamanho dos primo

Algoritmo CRT por Gauss O((k)?)

sendo % o nimero de primos de n e
t o tamanho dos primo

Algoritmo de Euclides O(lg®n)

Algoritmo de Euclides Estendido O(lg* n)

Algoritmo de Fatoracio p de Pollard O(n7)

Algoritmo de Fatoracio por Fermat o(%)

Ataque por Forca Bruta na Chave 2™

Ataque por forga bruta no criptograma RSA O(2%(1g e)(1g* n))

Ciframento RSA O{(lg €)(1g® n)) sendo e o expoente
Crivo de Eratdstenes O(/n)

Deciframento RSA com Expoente Universal O((lg d)(1g% n)) sendo d o expoente
Deciframento RSA original O((lg d){1g* n)) sendo d o expoente
Divisioem Z (a = gb + ) O((lg a)(lgb)= O(lg° n)) n = max{a,b}
Exponenciagio Modular LR O{(lg €)(1g2 n)) sendo e 0 expoente e n 0 mddulo
Exponencia¢io Modular RL O{(lg €)(lg* n)) sendo ¢ 0 expoente e n 0 mddulo
Gerenciamento de chaves assimétricas O(n)

Gerenciamento de chaves simétricas O(n?)

Inversa Multiplicativa O(lg* n)

Maximo Divisor Comum entre dois niimeros O(lg® n)
Multiplicagioem Z (a x b) O((lg a)(lgb) = O(lg* n)) n = max{a,b}
Multiplicagio em Z,, (a x b) mod n O(lg° n)

SomaemZ (a + b) O(lga+1gb)=0(lgn) n = max{a,b}
Soma em Zn, (a + b) mod n O(lg n)

Subtragio em Z (a — b) O(lga+1gb)=O(lg n) n =maxz{a,b}
Subtracio em Z,, (a — b) mod n O(lg n)

Teorema Chinés de Resto O(lg® n)

Teste Probabilistico de Miller-Rabin O(lg® n)

Teste Probabilistico de Solovay-Strassen O(lg” n)

(8). Em uma assinatura digital, ao se particionar a mensagem M em blocos, ndo
se deve permitir mdc(m, n) diferente de 1, evitando assim, um ataque de
fatoragdo de nvia mdc (c, n). (9). O algoritmo RSA ndo deve ser aplicado
isoladamente, mas sempre dentro de uma codificagdo de mensagem, o que
impede diversos tipos de ataques. (10). O par de chaves RSA do usuario deve
apresentar certificagdo de validade de AC credenciada, evitando um ataque
MITM. (11). Os valores relacionados a chave privada, tais como de p, q, @(n) ou
suas variagbes devem permanecer secretos assim como o expoente d. (12). @]
proprietario da chave privada deve ter cuidado, ndo s6 quanto a nao divulga-la,
mas também a ndo utiliza-la sem necessidade, por exemplo, em mensagens
aleatdrias, as quais podem ser utilizadas como parte de algum ataque. (13). (@)
expoente privado d, ndo pode ser menor que n®?%?. (14). O expoente publico e
deve ser no minimo e = 2'°+1=65.537 para mddulos de 1024 bits. Para médulos n
de 2048 bits devem ser utilizados expoentes e com no minimo 21 bits. (15). O
modulo n ndo pode ser utilizado por mais de um usuario, assim como nao deve
existir na aplicagao, dois médulos n¢ e n; tal que (n4, ny) seja diferente de 1. (16).
Para utilizagao de uma variagado do RSA, observar os cuidados especificos. (17).



Ao se implementar uma aplicagdo RSA, deve-se atentar que somente atendendo
a todos os cuidados, a implementacao estara segura. (18). Atentar a novas
publicagdes - podem surgir ataques ou variagdes uteis.

7. Conclusoes e pesquisas em aberto

Estdo em aberto, pesquisas que podem influenciar na histéria futura do
RSA, tais como: teste de primalidade deterministico com tempo computacional
menor do que o algoritmo AKS [7], algoritmo para fatoragdo de propdsito geral
mais eficiente que o NFS [18] ou de propésito especial mais eficiente que o ECM
[2], algoritmo eficiente para calculo da raiz e-ésima mddulo n, algoritmo para
calculo de logaritmo discreto modulo n mais eficiente do que os atuais, algoritmos
de variacado RSA com beneficio novo.

O algoritmo RSA utiliza uma teoria matematica elegante, sendo que a
analise dos fundamentos matematicos, dos algoritmos envolvidos e de suas
complexidades possibilita a correta implementacéo, confianga na sua seguranca,
alicerce para estudos mais sofisticados e é embasamento para a criacao de
novos algoritmos, sejam variagbes do RSA ou novas propostas. A maior
vulnerabilidade do RSA se encontra na falta de atengao quanto aos cuidados que
seguem, a serem observados ao se desenvolver uma aplicagdo que utilize o
algoritmo RSA, envolvendo implementagéo, escolha das chaves e utilizagdo do
algoritmo.
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