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Resumo: Esse trabalho contribui para a discussdo sobre o processo que emerge
como necessidade natural nas empresas - governanca de Tl - processo esse que se
localiza dentro de um contexto mais amplo de governanca corporativa. Esse estudo
esta focado em uma das ferramentas do CobiT 32 Edicdo - Management Guidelines
- que por meio de modelos classifica os niveis de maturidade dos processos de TI.
Realizou-se um estudo de caso em uma empresa de tecnologia, mais
especificamente em seu Centro de Certificacdo Digital, procurou-se entender como
0s niveis de maturidade podem contribuir para iniciar o processo de implantacéo de
governanca de TI. Ou seja, por meio de uma analise de gap, classificando o nivel de
maturidade atual dos processos de TI, € possivel projetar em que nivel de
maturidade deseja-se chegar nesses processos, definindo assim o modelo de gestéao
e suas metricas. Na conclusdo, analisou-se os resultados dos processos de TI
avaliados e a projecdo feita pelos responsaveis pela gestdo e operagdo dessa
unidade de negdcio.
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a) Introducéo

Governanca de Tl é um tema que vem sendo amplamente discutido nos mais
variados foruns. Apesar de ser tratado de maneira informal ha muito tempo, somente
nos ultimos anos vem ganhando destaque.

Dentro do contexto de governanca corporativa, que € um conceito que
sustenta a transparéncia das operacdes para os investidores, clientes, empregados,
fornecedores, credores e a prépria comunidade, vem inserida a governanca de TI.

A origem da Governancga Corporativa esté diretamente relacionada a teoria da
agéncia onde Jensen e Meckling (1976) definem o relacionamento de agéncia como
um contrato onde uma ou mais pessoas, principal ou principais, contratam alguém
(agente) para realizar algum servico em seu nome, isso envolve delegar autoridade
para 0 agente na tomada de decisdes, 0 que pode causar conflito de interesses
entre as partes relacionadas. [11]

Segundo Silveira (2002) o raciocinio da teoria da agéncia é baseado na
relacdo entre agentes e principais, nas quais 0s agentes representam, em tese, 0s
interesses dos principais. E o caso, por exemplo, do acionista (o principal, nesse
caso) e do administrador (agente) de uma organizacdo. O problema de agéncia
ocorre quando o agente, que deveria agir sempre no melhor interesse do principal
(razdo pelo qual é contratado), age tendo em vista o seu melhor interesse, isto €,
tendo em vista maximizar sua utilidade pessoal. Como ndo ha conflitos de interesses



possiveis quando o mesmo individuo acumula as funcbes de acionista e
administrador, o problema de agéncia surge na medida em que a propriedade e
controle se separam.

Diante desse quadro, em 1998 foi criado o IT Governance Institute,
organizacdo sem fins lucrativos, que tem por missdo desenvolver um entendimento
avancado, promover boas praticas, influenciar positivamente a governanca de Tl da
alta administracéo até os técnicos de TI.

Por definicdo do IT Governance Institute:
Governanca de Tl é responsabilidade do quadro de diretores e da geréncia
executiva. E parte integral da governanca corporativa e consiste da direcéo,
estrutura organizacional e processos que asseguram que Tecnologia da
Informacao sustenta e amplia  os objetivos e estratégias
organizacionais.(GULDENTOPS et al, 2000). [4]

A governanca de Tl ndo é uma disciplina ou atividade isolada e tem como
propésito direcionar o desempenho e o alinhamento de tecnologia com os negécios.
Hoje a tecnologia da informacé&o faz parte da estratégia das empresas, bem como a
implementagéo de governanca de Tl. Em 2005, o IT Governance Institute conduziu
uma pesquisa sobre a conscientizacao, percepc¢ao e aplicagcdo de governanca de TI
e frameworks associados. Trata-se de uma pesquisa global entre empresas do
segmento financeiro, telecomunicac¢des, manufatura, varejo e setor publico onde os
respondentes foram Chief Executive Officers (CEO), Chief Financial Officer (CFO) e
Chief Information Officer (CIO), ou seja, membros da alta administracdo. JOHNSON
et al(2006). Vide figura 1. [12]
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FIGURA 1 — Status da Implementacdo de Governanga de Tl nas empresas
Fonte: JOHNSON et al (2006) [12]

E possivel observar na figura 1 que a por¢do de empresas que tem o
processo de governanca implementado diminui em 2005, por outro lado as
empresas que ndo consideram a implementagéo diminuiram.

Na figura 2 observa-se o desdobramento da implementacdo de governanca
de TI por setor. A area de servigos financeiros € lider em termos de processo de
governanca de TI ja implementado, no varejo € onde se concentra a maior tendéncia
de implementacao de governanca de TI.
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Fonte: JOHNSON et al (2006)

mostra a dificuldade de implementacéo do CobiT.
|m2003 m 2005 |

O CobiT vem sendo adotado como framework para governanca de TI por ser
reconhecido internacionalmente e por auxiliar no entendimento e gerenciamento dos
riscos envolvidos em tecnologia. Apesar dessas caracteristicas a sua aplicacdo nao
é elementar e muitos entendem que o CobiT ndo é um modelo fechado. A figura 3
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FIGURA 3 — Dificuldade na Implementagc&o do CobiT

Fonte: JOHNSON et al (2006)

frameworks, metodologias, normas e boas praticas de mercado.

Por outro lado considera-se que o CobiT agrega valor nos esforcos de
governanca de TI, conforme mostra a figura 4, todavia ndo ha necessidade de
implementa-lo por completo. O CobiT pode ser implementado parcialmente e
adaptado de acordo com a situacdo. O CobiT ndo é uma receita pronta e sim uma
estrutura para gestdo de Tl que pode e deve ser complementada por outros
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FIGURA 4 — Valor do CobiT nos esforcos de Governanca de Tl
Fonte: JOHNSON et al (2006)

De maneira geral, as empresas tentam implementar um processo consistente
de governanca de TI, mas esbarram no método de implementacdo, muitas vezes
desistindo do projeto no meio do caminho ou contratando consultorias
especializadas para tal finalidade. A necessidade € clara, as empresas precisam
gerir e medir de forma mais eficiente a Tecnologia da Informacéo.

Considerando a implementacdo de um processo de governanca de TI, a
davida que surge € por onde comecar.

Os modelos de maturidade, que se encontram no CobiT na parte do
Management Guidelines, podem ser o primeiro passo para a implementacao de um
processo de governanca de TI. O processo de implementacédo de governanca de TI
que é proposto pelo IT Governance Implementation Guide (GULDENTOPS et al,
2003b) sugere 4 etapas. [6]

a) ldentificacdo das necessidades;
b) ldealizacdo da Solucao;

c) Solucéo do Plano;

d) Implementacao da Solugéo.

Atualmente, a maior preocupacao das empresas € com a operagao e controle
do ambiente de tecnologia da informacé&o, sendo desconsiderada uma gestao eficaz
com foco em riscos, essa postura causa muita confusdo na concepcdo exata de
governancga de TI.

b) Metodologia

O objetivo desse estudo esta situado na segunda etapa do IT Governance
Implementation Guide (GULDENTOPS et al, 2003b), chamada de idealizacdo da
solucéo, ou seja, por meio da aplicacdo de um questionario com embasamento nos
modelos de maturidade do CobiT versdo 3 , avaliar o resultado do nivel atual dos
processos de Tl selecionados e do nivel a ser atingido, bem como efetuar uma
analise de gap que podera direcionar a implementacdo de um processo de
governanca de TI. Vide figura 5. [6]
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FIGURA5 - Fases e passos de implementagéo de governancga de Tl
Fonte: GULDENTOPS et al, 2003b [6]

O estudo delimitou-se a pesquisar os principais processos de Tecnologia da
Informacdo de uma empresa de tecnologia. Dessa forma, identificou-se como objeto
de estudo uma autoridade certificadora que ndo possuia um processo formal de
governanca de TI. A pesquisa foi realizada junto a unidade operacional dessa linha
de negdcio.

Adotou-se como modalidade de pesquisa o estudo de caso, pois trata de
questbes do tipo como e por gue. Segundo Yin (2005) tais questdes lidam com
ligacOGes operacionais que necessitam ser tracadas ao longo do tempo, em vez de
serem encaradas como meras repeticdes e incidéncias. [15]

Propésito do estudo de caso - A pergunta como pode ser formulada da
seguinte maneira: Como iniciar um processo de governanca de TI? E teria como
resposta: Utilizando modelos de maturidade. Para a pergunta por que a formulacao
seria a seguinte: Por que modelos de maturidade? Resposta: Usando esses
modelos é possivel situar o nivel de maturidade dos processos de Tl e projetar o
nivel a que se deseja chegar. Dessa forma, o questionario aplicado teve o0s
seguintes objetivos:

a) Proporcionar um primeiro contato dos respondentes com os modelos de
maturidade;

b) Fazer com que os respondentes reflitam em relacdo ao nivel de maturidade
atual dos principais processos de TI;

c) Fazer com que os respondentes projetem o nivel de maturidade desejado para
0s processos de Tl em questao;

d) Coletar dados para andlise dos niveis de maturidade;

e) Validar os modelos de maturidade como ferramenta de implementacdo de um
processo de governanca de TI.

Segundo Yin, 2005 uma das mais importantes fontes de informacdes para o
estudo de caso s&o as entrevistas. E comum que as entrevistas para o estudo de
caso sejam conduzidas de forma espontanea. Dessa forma, pode-se indagar dos
respondentes-chave tanto os fatos relacionados a um assunto quanto pedir a opinido
deles sobre determinados eventos. [15]



c) Resultados

Partindo-se dessa definicdo e seguindo a metodologia proposta por
Guldentops et al (2003b) no IT Governance Implementation Guide, antes de se
definir a situacdo atual, € necessario que previamente seja realizado um
entendimento dos valores e direcionadores de negoOcio para assegurar gue 0S
processos criticos de Tl sejam selecionados. Nesse trabalho assumiu-se que 7
processos que estdo relacionados a planejamento estratégico, gerenciamento de
riscos, gerenciamento de projetos, gerenciamento de mudancas, seguranca,
gerenciamento de dados e monitoramento dos processos Sao 0s criticos.

Para a definicdo da situacdo atual foi elaborado um questionario de multipla
escolha tendo como base o nivel de maturidade do Management Guidelines do
CobiT, relacionado aos processos selecionados, onde cada um dos participantes,
em sua opinido, indicou o nivel de maturidade atual de cada processo.

Para se definir a situacdo a ser atingida foi incluida uma questdo de multipla
escolha, que foi elaborada com base no modelo genérico de maturidade, onde cada
um dos participantes, em sua opiniéo, indicou o nivel de maturidade a ser atingido.

Os participantes foram selecionados de acordo com a relagcéo das atividades
executadas e diretamente relacionadas a gestdo e operacdo da Autoridade
Certificadora.

O perfil dos dos participantes apresentam as seguintes caracteristicas: média
de idade dos participantes € de 43,6 anos, onde 60% possui formacdo de nivel
superior.

Na figura 6, a representacdo grafica da andlise de gap efetuada demonstra
uma visdo geral sobre o nivel de maturidade de cada processo avaliado e o nivel de
maturidade a ser atingido, nivel 4.
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FIGURA 6 - Estudo do nivel de maturidade dos processos de Tl em uma Autoridade Certificadora
Fonte: o Autor [2]

Com o resultado obtido analisa-se separadamente cada processo em relagao
ao nivel de maturidade atual e a maturidade requerida.

No processo referente ao planejamento estratégico (PO1l) as respostas
mantiveram uma proximidade e os participantes atribuiram nivel de maturidade entre
trés e quatro, totalizando uma média de 3,5; onde o nivel trés define que existe uma
politica que regulamenta a realizacdo desse processo e que segue uma abordagem
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estruturada com embasamento e assegura que um plano estad sendo realizado de
maneira apropriada.

O nivel quatro diz que deve haver uma pratica padrdao, mas excec¢des podem
ser notadas. Uma funcdo sénior € responsavel pelo processo que pode ser
monitorado e as informacdes relativas a decisdes sao feitas com base em medi¢cbes
de eficacia.

Em relacdo ao processo gerenciamento de risco (PO9) as respostas foram
divergentes e calculou-se uma média 2,3. Considerando que o nivel de maturidade
dois define que existe um emergente entendimento que o gerenciamento dos riscos
de Tl é importante e deve ser considerado. Existe uma abordagem ainda imatura,
pois é realizada sem muita profundidade e somente em projetos maiores.

O gerenciamento de projeto (PO10) foi avaliado com média 2,8, ou seja,
necessita de pequenos ajustes para atingir o nivel trés, que define o processo e a
metodologia, com base em objetivos técnicos e de negdbcios apropriados e
devidamente comunicados a empresa.

O processo de gerenciamento de mudancas (Al6) tem a mesma média
apontada no processo anterior 2,8. ApoOs alguns ajustes o0 processo estara definido
incluindo: categorizacéo, priorizagao, procedimentos de emergéncia, autorizacao de
mudancas e gerenciamento de versfes, mas nao havera total aderéncia e erros
ainda poderao ocorrer.

O processo relacionado a seguranca dos sistemas (DS5) foi o item que
recebeu a maior classificagdo na escala de maturidade, atingindo média 4. O
principal motivo sdo os inumeros itens de seguranca fisica exigidos pelo ITI Brasil,
orgao responsavel pelo credenciamento de autoridades certificadoras. No nivel de
maturidade quatro as responsabilidades estdo claramente definidas, gerenciadas e
reiteradas. Os riscos de Tl e analise de impacto sdo consistentemente realizados.
Politicas e préticas de seguranca sédo complementadas por bases especificas.

O gerenciamento de dados (DS11) atingiu média 2,5. Ou seja, atende a todos
requisitos de nivel dois que séo: a conscientizacdo da necessidade da precisdo dos
dados e manutencdo da integridade que prevalecem por toda organizacdo. As
regras e requerimentos estdo documentados para individuos-chaves e néo estédo
consistentes pela organizacao e plataformas. Alguns itens do nivel trés também séo
atendidos.

A monitoracdo dos processos (M1) obteve também uma média 2,5. E
atualmente, atende aos seguintes itens: existem medidas basicas de monitoracao,
definicdo de técnicas e métodos de avaliacdo e coleta, mas esse processo ainda
nao foi adotado por toda a organizagéo.

De maneira geral todos os participantes entendem que devem evoluir para um
nivel de maturidade quatro nos processos avaliados. O modelo genérico de
maturidade nivel quatro sugere que deve ser possivel monitorar os processos, medir
sua aderéncia com os procedimentos e tomar acdes corretivas onde paregcam néo
funcionar de maneira efetiva. Os processos devem estar em constante melhoria e
provendo boas praticas. Nesse nivel a automacao e ferramentas devem ser usadas
de maneira limitada.

Em suma, pode-se concluir que o objetivo do trabalho foi atingido, ou seja, a
aplicacdo do questionario sobre nivel de maturidade, obtencdo do posicionamento
do nivel atual dos processos de Tl e projecdo do nivel ideal para a industria de
certificacao digital, bem como conhecer a percepcao dos entrevistados em relacéo
ao modo de aplicacdo do questionario.



E importante ressaltar que quanto maior o nivel de maturidade almejado,
maior o tempo de implementacdo e maior investimento é necessario, pois isso
implica na implementacéo ou adequacao de procedimentos e controles para atender

a todos os requisitos de um nivel para atingir o préximo nivel. [2]

d) Discussao e conclusdes

Para que esse estudo fosse possivel foi necessario encontrar um grupo de
pessoas disposto a colaborar com a pesquisa, haja vista que anteriormente uma
série de organizacbes, associacbes e empresas foram procuradas e ndo se
mostraram receptivas para tal contribuicdo. Por outro lado, os funcionarios da
empresa que foi objeto desse estudo foram extremamente cooperativos, abertos e
disponiveis para essa realizagéo.

Por meio dessa valiosa contribuicdo foi possivel atingir plenamente os
objetivos propostos inicialmente que eram de avaliar a aplicabilidade e a aceitacéo
do nivel de maturidade proposto pelo CobiT, como forma de direcionar a
implementagcdo de um processo de Governanga de TI, através da aplicacdo de um
questionario sobre nivel de maturidade dos processos de TI, de acordo com o0s
seguintes itens:

a) Avaliacdo dos processos do CobiT verséo 3:

PO1 - Definicdo do Plano Estratégico de TlI;

PO9 - Gerenciamento de riscos;

PO10 - Gerenciamento de Projetos;

Al6 - Gerenciamento de Mudancas;

DS5 - Garantia de Segurancga para Sistemas;

DS11 - Gerenciamento de Dados;

M1 - Monitoramento dos Processos.

b) Consideracdo dos niveis de maturidade do Management Guidelines, nas
dimensdes Entendimento & Conscientizacdo e Processos & Praticas.

c) Aplicagdo do questionario na unidade de certificagdo digital de uma grande
empresa de tecnologia.

Partindo dessa analise é possivel comprovar a adaptabilidade do CobiT o que
dispensa a aplicacao total do framework.

Observou-se nesse estudo que o nivel de maturidade encontrado no médulo
Management Guidelines do CobiT € um método que pode ser utilizado como inicio
de um processo de governanca de TI, pois permite discussdes entre os diversos
setores da empresa. Proporciona a medicao e referéncia do nivel de maturidade dos
processos de TI. A partir dai pode-se definir para que nivel de maturidade os
processos devem caminhar, bem como definir os planos de acéo necessarios.

Os resultados obtidos no estudo permitiram identificar que € possivel
classificar o nivel de maturidade por meio das caracteristicas descritas.
Proporcionando ao participante do estudo uma visdo mais ampla do processo de TI
avaliado.

Em uma autoridade certificadora, os processos de Tl sdo fundamentais para a
0 objetivo final que € a emissao de certificados digitais com credibilidade tanto nos
processos administrativos como nos processos de TI.

Em relacdo as respostas obtidas houve algumas divergéncias. Alguns dos
participantes ndo se sentiram confortaveis ao responder algumas das questfes
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propostas, pois nao participam direta ou indiretamente de alguns processos, dessa
forma a resposta indicada foi apenas uma inferéncia.

A forma proposta pelos participantes para sanar as divergéncias, de maneira
unanime, seria por meio de uma reunido no formato workshop com a presenca dos
responsaveis de negoécio, para a discussdo e alinhamento da classificacdo dos
niveis de maturidade dos processos selecionados.

Essa proposta vai ao encontro do que propde o IT Governance Institute na 22
Edicao do Board Briefing on IT Governance:

Para uma efetiva Governanca de Tl ser implementada a empresa deve avaliar
como esta seu desempenho atual e identificar onde e quais melhorias podem
ser feitas. Isso se aplica aos proprios processos de governanca e todos os
processos que precisam ser gerenciados dentro de Tl. O uso dos modelos de
maturidade simplifica essa tarefa e fornece uma abordagem pragmaética e

estruturada para medir qudo bem os processos estdo desenvolvidos numa
escala de facil entendimento. GULDENTOPS et al (2003a). [3]

Vale ressaltar, que na ocasido, o processo de governanca de Tl ndo foi
implementado, mas motivou uma série de discussdes com relagdo aos niveis de
maturidade podendo ser utilizado futuramente como modelo para melhoria dos
processos.

N&o existe a pretensdo de esgotar esse assunto e sim contribuir para o
enriquecimento dos estudos, como por exemplo, sugerir uma outra forma de iniciar o
processo de governanca de TI.

Esse estudo pode ser ampliado e detalhado, incluindo:

a) As demais dimensdes do nivel de maturidade (Treinamento & Comunicacao,
Técnicas & Automacédo, Conformidade e Competéncia),

b) Os demais 27 processos de Tl descritos pelo CobiT;

c) A nova versao do CobiT (CobiT 4).

d) A participacdo de auditorias externas para validar o processo da aplicacdo do
modelo de maturidade.

Se forem realizados novos estudos como propostos nos itens acima,
certamente haver4d um aprofundamento e novas contribuicbes nos estudos em
Governanca de TI.
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