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RESUMO

PEREIRA, S.H.O.. Uma Proposta de Classificacdo para Riscos Operacionais e
sua Disposicdo em uma Estrutura Taxondmica para Empresas do Mercado
Segurador Brasileiro Sob a Visdo da Seguranca da Informagdo. 2011. XX f.
Dissertacao (Mestrado em Tecnologia) - Centro Estadual de Educacdo Tecnologica

Paula Souza, Sao Paulo, 2011.

Esta pesquisa tem como principal proposito a criagdo de uma taxonomia de riscos
operacionais, do mercado segurador brasileiro, que estejam relacionados com
Seguranca da Informagdo. Essa taxonomia, e consequentemente seus
relacionamentos, € peca fundamental para o alinhamento dos conceitos de risco
operacional no setor. A informacgéo tem se tornado um ativo de valor incalculavel,
intangivel, para as corporacdes e o mercado. A necessidade e importancia de se ter
a informacao de forma organizada e tratada a fim de apoiar os interesses do negécio
tem sido mostrada constantemente pelo crescente niumero de incidentes ao redor do
mundo. Para o mercado segurador brasileiro ndo € diferente e Seguranca da
Informacdo, mais do que nunca, torna-se relevante para que a informacéo tenha
fluidez através dos recursos disponiveis em TI. Reunindo as técnicas de
classificacéao e disponibilizacdo da informacéo através da taxonomia e Seguranca da

Informacao, a pesquisa entrega uma proposta para apoiar o setor em questao.

Palavra-chave: Taxonomia; Seguranca da Informacao; Risco Operacional; Mercado

Segurador; Risco.



ABSTRACT

PEREIRA, S.H.O.. Uma Proposta de Classificacdo para Riscos Operacionais e
sua Disposicdo em uma Estrutura Taxondmica para Empresas do Mercado
Segurador Brasileiro Sob a Visdo da Seguranca da Informagdo. 2011. XX f.
Dissertacao (Mestrado em Tecnologia) - Centro Estadual de Educacdo Tecnologica

Paula Souza, Sao Paulo, 2011.

The main purpose of this research is a creation, for the Brazilian insurance market,
an operational risk taxonomy, which isrelated to Information Security. This
taxonomy, and consequently their relationships, is the key to the alignment of the
concepts of operational risk in the sector. Information has become an asset of
incalculable value, intangible, for corporations and the market. The necessity and
importance of having the information in an organized manner and treated in order to
support the interests of business has been shown by the constantly increasing
number of incidents around the world. For the Brazilian insurance market could not
be different and Information Security, more than ever, becomes relevant to contribute
in a way that information can flow through the available IT resources. Combining the
techniques of classification and how to make information available through the
taxonomy and Information Security, the research delivers a proposal to support the

sector in question.

Keywords: Taxonomy; Information Security; Operational Risk; Insurance Market;
Risk
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1. INTRODUCAO

De forma geral observamos o crescimento e valorizagdo da informacdo para as
corporacfes. Ja reconhecida como um ativo intangivel, para estas corporacoes
surge um grande desafio de tornar seus sistemas de informacdao, recursos eficientes
e capazes de prover insumo a tomada de decisdes alinhadas a estratégia
corporativa. Apesar da importancia evidente da informagédo, da forma como
organiza-la e principalmente protegé-la, ainda sdo pequenas as iniciativas que
buscam de forma ideal alcancar o que realmente € necessario para torna-la recurso-
chave para o corpo de executivos das corporacdes. Desta forma, aqueles que geram
informacgédo dentro das corporacdes se destacam em relacdo a aqueles que a
utilizam, isso se da em funcdo da capacidade desses geradores de informacao
organiza-la e transforma-la em acdes eficazes (DRUCKER, 1999). Em outras
palavras, é evidenciada a necessidade e importancia da informacédo de forma
organizada a servi¢o dos interesses da gestao estratégica e governanga corporativa.
No contexto da era digital € fundamental que os sistemas de informagdo sejam
completos e que toda a informacéo seja tratada de acordo com a necessidade do
negocio. Comumente as questdes de Seguranca da Informacédo ndo sao abordadas
em niveis executivos das corporagbes gerando um distanciamento entre a
informacgao e a tomada de deciséo.

Para um mercado que, mesmo diante de um cenario de saida de crise mundial,
cresceu 14,91% em 2009, segundo a Superintendéncia de Seguros Privados —
SUSEP, néo poderia ser diferente. Com faturamento em 2009 de mais de R$ 100
bilhGes, incluindo mercados de seguros, previdéncia e capitalizagdo, o mercado
segurador brasileiro mostra sua forca e participacdo efetiva na economia nacional
com mais de 3,5% do PIB (CNSEG, 2010).

Seguranca da Informag&o, mais do que nunca, torna-se relevante se considerarmos
0s grandes investimentos realizados pelas organiza¢gées com o intuito de garantir a
fluidez da informacdo através dos recursos disponiveis em TI. Assim, um
mapeamento adequado dos riscos inerentes ao negocio, uma padronizacao
conceitual dos mesmos e as possiveis medidas de mitigacdo dos mesmos, fazem-se
necessarios para que Seguranca da Informacdo seja incorporada no organismo
corporativo de forma que todo investimento em seguranca computacional agregue

valor de forma eficiente e eficaz ao negaocio.
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Tradicionalmente, a taxonomia teve por fungcdo a classificacdo das espécies em
botanica e zoologia. Agora, aplicada a sistemas de informagéo, esta ciéncia tera
como principal objetivo a padronizacéo conceitual para riscos do mercado segurador
brasileiro. Atualmente, sdo estruturas classificatorias que tém por finalidade servir
de instrumento para a organizacdo e recuperacado de informacdo nas corporagoes.
S840 esses mapas conceituais que nos ajudardo nessa padronizagdo. O
desenvolvimento de taxonomias para 0 negocio corporativo € considerado um dos
pilares da gestédo da informacéao e do conhecimento (BAILEY, 1994).

Ao longo do tempo padrbes e normas foram adotados pelo mercado com o intuito de
enderecar adequadamente o gerenciamento de riscos dentro da corporacéo. Esta
normatizacdo € mais uma evidéncia da crescente importancia da Seguranca da
Informagdo. Documentos de relevancia sdo as normas da familia ISO (The
International  Organization  for  Standardization)/IEC  (The International
Electrotechnical Commission) 27000, CobiT (Control Objectives for Information and
Related Technology) e ITIL (Information Technology Infrastructure Library) onde o
assunto ganha atencado especial e com foco no negocio com sessfes especificas
para o tratamento de riscos e da Seguranca da Informacéo. Outras regulamentagfes
utilizadas de forma global como a lei americana promulgada em 30 de Junho de
2002 pelos Senadores Paul Sarbanes e Michael Oxley , Sarbanes-Oxley - SOX e o
Acordo de Basiléia, oficialmente denominado International Convergence of Capital
Measurement and Capital Standards e revisado em 2004 (Basiléia Il), tem exigido
das corporacdes maior rigor no tratamento da informacao de forma geral, exigindo
assim que a seguranca da informacéo seja aplicada com maior seriedade e voltada

para o0 negocio.

1.1.Justificativa da pesquisa

Com o notavel desempenho do mercado segurador e sua influéncia na economia do
pais, sdo crescentes as preocupagfes que acerca sua operagdo. Novas
regulamentacdes, e leis criam novas exigéncias para que as empresas do mercado
segurador implementem novos controles, na tentativa de diminuicdo de fraudes e/ou
ineficiéncia em seus processos. Apesar das normativas definirem fortemente

exigéncia de novos controles na operacdo da gestdo de riscos, o nivel de
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detalhamento e classificacdo de riscos operacionais ainda se encontra incipiente.
Dessa forma, alguns dos problemas da operacdo de gestao de riscos das empresas
do mercado segurador brasileiro sédo abordados nesta pesquisa:
1) Na rotina de gestdo de risco geralmente ndo ha, de forma padronizada, uma
classificagao de riscos com a viséo da Seguranca da Informacao.
2) Necessidade de um modelo de risco operacional de forma a facilitar os
processos de gestéo de risco.
3) Segregacao da informacdo no mercado segurador referente a classificacdo de
riscos. Ndo ha uma classificacdo Unica para riscos dentro do mercado

segurador brasileiro.

1.2.Hipotese de trabalho

Para que haja a disseminacdo dos riscos operacionais do mercado segurador
brasileiro e sua padronizacéo (classificacdo) entre as empresas desse mercado, €
necesséria a utilizacdo de modelo para a representacdo comum a todos 0s usuérios

daquela informacéo.

Tais modelos de representacdo da informacéo e do conhecimento possibilitam “[...] a
elaboracdo de linguagens documentarias verbais e notacionais, visando a
recuperacdo de informacdes e organizacdo dos conteddos informacionais de
documentos. No ambito da terminologia, esses mesmos mecanismos permitem a
sistematizacdo dos conceitos e, consequentemente, a elaboracdo de definicdes
consistentes” (CAMPQOS, 2004).

Desta forma, a solucédo do problema formulado é oferecida através da hipotese da
padronizacao da classificacdo para riscos operacionais, dispostos em uma estrutura

taxondmica, para empresas do mercado segurador brasileiro.
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1.3.0bjetivos da pesquisa

A pesquisa tem como principal objetivo a proposta de classificacdo para riscos
operacionais e sua disposicdo em uma estrutura taxonémica para empresas do
mercado segurador brasileiro sob a visdo da Seguranca da Informacdo. Além dos
seguintes objetivos especificos:

e Contribuir para o detalhamento da classificacdo de riscos para o mercado
segurador conforme disposto no item 2.2 desta pesquisa.

e Contribuir para o melhor entendimento dos conceitos relacionados a
taxonomia e também seus diversos tipos, conforme no item 2.3 desta
pesquisa.

e Analisar a aderéncia do modelo proposto em empresas do mercado

segurador.

1.4.Metodologia de pesquisa

Segundo Gil (GIL, 2002) a pesquisa pode ser definida como o procedimento racional
e sistematico que tem como objetivo proporcionar respostas aos problemas que séo
propostos. Através de métodos, técnicas e outros procedimentos cientificos e do
préprio conhecimento, desenvolvemos a pesquisa que ao longo de um processo
com inumeras fases que vado desde a identificacdo do problema até a propria
apresentacao dos resultados (GIL, 2002).

Para que os objetivos desta pesquisa fossem alcancados dois métodos foram
utilizados: o tipolégico onde o pesquisador cria modelos idealizados, caracterizando-
os através da investigacdo da realidade e o monografico ou estudo de caso onde
devido ao aprofundamento do estudo busca-se a generalizagéo do objeto de estudo.
Assim, estudos sobre riscos para o mercado segurador e construgdo de estruturas
taxonémicas foram desenvolvidos com o intuito de modelar uma proposta de
classificacdo para riscos operacionais e sua estrutura taxonémica para empresas do
mercado segurador brasileiro, aplicando-se ao estudo de caso em empresa do
mesmo mercado.

A solucédo para o problema formulado no item 1.1 € respondida com a hipotese de

padronizacao da classificacdo para riscos operacionais, dispostos em uma estrutura
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taxonOGmica, para empresas do mercado segurador brasileiro. Os demais elementos
requeridos por uma pesquisa, segundo Gil (GIL, 2002), sdo contemplados através da
utilizacao do protocolo do estudo de caso, que possui regras especificas para, entre

outras coisas, a coleta de dados.

1.5.Estrutura do trabalho

A estrutura do trabalho estd divida em capitulos e/ou secbes como segue:
introducdo, fundamentacao tedrica, Taxonomia proposta para riscos operacionais
relacionados a Seguranca da Informacdo para o mercado segurador, taxonomia
proposta para riscos operacionais relacionados a Seguranca da Informacéo para o

mercado segurador, estudo de caso e por fim a conclusdo da pesquisa.

No primeiro capitulo, a introducéo, fornece uma visao geral a respeito do tema e o0s
componentes a seu redor que levaram as questdes de pesquisa. No intuito de
buscar as respostas para esses questionamentos, foram propostos o objetivo
principal e quatro objetivos especificos.

O segundo capitulo mostra todo o referencial teérico, abordando o conteudo
necessario para o entendimento de temas como mercado segurador, risco,

taxonomia, seguranca da informacéo, governanga e alinhamento estratégico.

O terceiro capitulo € reservado para a apresentacdo da proposta de classificacédo
taxonOGmica para riscos operacionais e sua estrutura taxondmica para empresas do
mercado segurador brasileiro sob a visdo da Seguranca da Informacdo. O modelo

tera sua aderéncia verificada através de estudo de caso conforme ja descrito.

No quarto capitulo detalha-se o estudo de caso propriamente dito, seguindo todas as
diretrizes do protocolo do estudo de caso passando por visao geral, procedimentos

de campo, questdes e relatério (YIN, 2001).

Finalmente, no quinto capitulo, apresentamos as conclusfes da pesquisa e as

perspectivas para trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

Na secdo anterior foram apresentadas a introdugdo, justificativa da pesquisa
(apresentacdo do problema de pesquisa), hipétese de trabalho, os objetivos, a
metodologia de pesquisa e a estrutura para essa dissertacdo. Nesta secdo sera

discutido o referencial tedrico-empirico adotado para embasar a pesquisa realizada.

2.1.MERCADO SEGURADOR BRASILEIRO

A industria de seguros no Brasil teve sua existéncia iniciada ja no século XVI,
atraveés da criacao de formas de mutualismo ligadas a assisténcia, pelo o Padre José
de Anchieta. A regulamentacdo mais antiga de que se tem conhecimento foram as
promulgadas ‘Regulamentactes da Casa de Seguros de Lisboa’ com data de 11 de
Agosto de 1791, e validas até a proclamacédo da republica em 1822 (FENASEG,
2011).

Podemos dizer que ao longo dessa historia multissecular, o seguro no Brasil teve
suas instituicoes, empresas de seguro, tipo de produtos e o perfil dos profissionais
atuantes na area, foram definidos pela propria sociedade. A intervencao por parte do
orgao fiscalizador surge juntamente com a complexidade e diversidade dos negocios
do mercado. Tal intervencdo foi concretizada através de normas de forma a
assegurar o cumprimento das coberturas contratadas pelos segurados.

O Sistema Nacional de Seguros Privados foi instituido pelo governo em 1966, pelo
decreto-lei 73, com a criacdo da Superintendéncia de Seguros Privados — SUSEP
gue tem como objetivo principal controlar e fiscalizar a constituicdo e funcionamento
das sociedades seguradoras e entidades abertas de previdéncia privada.
Historicamente as empresas do mercado segurador tinham uma articulacdo pequena
e excessivamente cautelosa. A mudanca desse comportamento foi marcada pela
Carta de Brasilia, primeira manifestacdo conjunta e consensual das empresas de
seguro, que claramente definia trés principios: compromisso com a economia de
mercado e a livre competicdo, responsabilidade econdmica e social do setor de
seguros diante dos agentes produtivos e da populacdo brasileira, e opcao pela
modernidade que se baseia na experiéncia do proprio mercado. A énfase da carta
foi dada a desregulamentacdo do setor, a participacdo das empresas do mercado

segurador junto ao governo nos assuntos e operacionalizacdo da previdéncia no
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Brasil, maior liberdade na operacdo do seguro-saude entre outras (FENASEG,
2011). Surge entdo, através da acdo conjunta entre Instituto de Resseguros do
Brasil, SUSEP e Secretaria de Politica Econdmica, um Plano Diretor do Sistema de
Seguros, Capitalizacdo e Previdéncia Complementar. O documento apoiava as
reivindicagbes das empresas do mercado segurador, reafirmando a importancia da
desregulamentacao do setor, apresentando propostas de modernizacao da atividade
seguradora no pais, destacando-se: politica de liberacdo de tarifas, abertura do setor
ao capital estrangeiro, regulamentacdo de novas modalidades de seguro, redefinicdo
do papel do correto, etc.

A histéria do seguro no Brasil € marcada por duas importantes acdes de natureza
legal e administrativa em 1996: a liberacdo da entrada de empresas estrangeiras no
mercado e a quebra do monopalio ressegurador do IRB. Seguindo entéo a tendéncia
mundial de globalizacdo dos mercados, processo que quebra barreiras geogréficas,
0 pais se mostra tentador para 0s capitais estrangeiros que somente em 1998
recebeu mais de U$28,7 bilhes em investimentos estrangeiros diretos. A abertura
do mercado segurador ao capital externo ja era visivel em 1996 e 1997 e com as
fusdes de seguradoras brasileiras e estrangeiras, a participacdo dessas empresas
no total de prémios arrecadados no Brasil tem um aumento consideravel, em 1994
representava apenas 4,16%, subindo para 21,12% no primeiro semestre de 1998
(FENASEG, 2011).

Atualmente o Sistema Nacional de Seguros Privados é integrado pelo Conselho
Nacional de Seguros Privados — CNSP, Superintendéncia de Seguros Privados —
SUSEP e sociedades autorizadas a operar em seguros privados e capitalizacéo,
entidades abertas de previdéncia complementar e corretores de seguros habilitados.
Seu organograma € mostrado na Figura 1 e sua representacdo institucional na

Figura 2, ambas abaixo.
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Fonte: (FENASEG, 2010)

[ Sindical ] [ Associativa ]

) 4 )

— FENASEG CNSeg E—
Sindicatos Federacéo Nacional [ ] || Confederacéo FenSeg
Regionais de Seguros Nacional de Seguros

- J - J —_—
— FenaPrevi
4 ) 4 )
FENACOR ABER —_
Sindicatos Federacdo Nacional | | || Associagéo Brasileira P
Regionals dos Corretores das Empresas de .
Resseguro — FenaSaulde
- J - J
N 4 N\ ( A
SINDAP ABECOR-RE L FenaCap
Sindicato Nacionaldas [ | || Associacao Brasileira
Entidades Fechadas de Corretores de
Previd. Complementar Resseguro
J - J

Figura 2: Representacao Institucional Sistema Nacional de Seguros Privados
Fonte: (FENASEG, 2010)

Hoje o mercado segurador brasileiro possui 92 ramos, os quais séo divididos em 16
grupos que sao separados em quatro grandes segmentos: seguros gerais, seguro-

salude, pessoas e capitalizacdo. Assim, 0 segmento de seguros gerais € composto
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por 12 grandes grupos, perfazendo um total de 77 ramos. Esse segmento é
responsavel por todos os seguros de cobertura de riscos, onde bens e propriedades
sdo envolvidos e consequentemente as responsabilidades inerentes aos mesmos.
Ja o segmento de seguro-saude, cuja principal caracteristica € assegurar as
pessoas 0 acesso a medicina particular — hospitais, clinicas e profissionais
especializados — é dividido em dois ramos: seguro-saude individual e seguro-saude
grupal. O segmento de pessoas € integrado por 12 ramos e € responsavel por todas
as operacoes relativas ao seguro de vida em geral, formacdo de peculio e da
complementacdo de aposentadoria. Por fim, o segmento de capitalizacdo oferece
instrumento que auxilie a populacdo no esforco de constituicdo de reservas
financeiras de curto e longo prazo para a formacédo de poupanca (CNSEG, 2010).
Economicamente o mercado segurador tem crescido e com desempenho além das
expectativas. No ano de 2009, o marcado arrecadou mais de R$100 bilhdes em
prémios, contribui¢des e titulos de capitalizacdo, representando um crescimento de
14,91% em relacdo ao ano anterior. Fazendo um levantamento entre os anos de
2004 a 2009, a producdo do mercado segurador no Brasil registrou crescimento
acumulado de 82,98%.

Se avaliarmos apenas 0 segmento de seguros gerais, foi registrado um crescimento
acumulado de 66,24%, passando de uma producdo de R$19,81 bilhdes em 2004,
para R$32,94 bilhdes em 2009. Destaque para os riscos financeiros, com uma
producdo individual de R$235 milhdes em 2004 passando para R$869 milhdes em
2009, obtendo um alto crescimento acumulado no periodo (CNSEG, 2010).

O crescimento do mercado segurador dos ultimos anos tem sido acompanhado pelo
aprimoramento dos processos de negécio das empresas e de seus sistemas de
informacéo. O grande responsavel € o rapido desenvolvimento do mercado que tem
se tornado mais e mais exigente com o passar do tempo. Fato também que tem
contribuido para tal aprimoramento é o aumento da complexidade dos negdcios do
mercado segurador brasileiro. Os investimentos em tecnologia e seguranca vem
ganhando representatividade significativa dentro do orcamento da companhias do
mercado segurador brasileiro, buscando melhor eficAcia e eficiéncia na
implementagcdo e monitoramento de controles internos. Com a publicacdo da
Circular SUSEP Ne 249 de 20 de Fevereiro de 2004, que determina que todas as
empresas do mercado segurador, implementem controles internos para todas as

suas operacgoes, para seus sistemas de informacdes e do cumprimento das normas
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legais e regulamentares aplicaveis as sociedades desse mercado (SUSEP, 2004), a
necessidade da utilizacdo da Tecnologia da Informacdo, e consequentemente da
Seguranca da Informacéo, é evidenciada. Os controles internos devem ser efetivos e
consistentes com a natureza, a complexidade e o risco das operacdes realizadas.
Definir as atividades e os niveis de controle para todos 0s negdcios, estabelecer os
objetivos dos mecanismos de controles e seus procedimentos, verificar
sistematicamente a adocdo e o cumprimento desses procedimentos definidos,
avaliar continuamente os diversos tipos de riscos associados as atividades da
sociedade, acompanhar e implementar as politca de conformidade de
procedimentos, implantar politica de prevencao contra fraudes, implantar politica de
subscricdo de riscos, sdo apenas algumas das exigéncias da circular 249 (SUSEP,
2004).

2.2.RISCO

Historicamente o conceito e uso do termo risco sdo amplos, variados e tem sofrido
mudancas ao longo do tempo. Ja no século XII foram registrados diferentes termos
para 0 mesmo fim até a utilizacdo da expresséao “risco” no século XVI propriamente
dito (SPINK, 2001). A utilizacdo da palavra risco na lingua portuguesa ocorreu em
meados do século XV, havendo registro do francés risque no século XVI, ambos
provavelmente tomados do italiano risco que € uma variacdo de rischio, no século
XllI segundo Luhmann (apud LIEBER e LIEBER, 2002, p. 71). Luhmann ainda
mostra que a definicdo de risco, apesar do seu uso remoto, é utilizada como uma
forma de seguro ainda nos contratos de navegacgao da antiga Mesopotamia.

Na lingua portuguesa, assim como na lingua italiana, a palavra risco deu origem a
outras derivacdes para expressar situagOes diversas. Risicare, que deu origem ao
termo mais moderno rischiare, cujo sentindo € arriscar ou ousar. Expressdo muito
utilizada em jogos desde a antiguidade dos tempos.

Esse sentindo positivo do termo risco € utilizado em padrdes de mercado como em
um dos primeiros trabalhos voltados para o gerenciamento de risco, a AS/NZS
4360:1995, que teve sua primeira versao publicada em 1995. Apds duas revisdes,
uma em 1999 e por fim em 2004, a AS/NZS 4360:2004 tem como definicdo para
risco qualquer chance de algum acontecimento que podera trazer impacto nos

objetivos. E fato que este possivel impacto ndo necessariamente possui uma
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conotagdo negativa, muito pelo contrario, podera ser positivo (OB-007 COMMITTEE,
2004). Paralelamente outros padrdes de mercado foram desenvolvidos, também
com o foco para tratamento de risco, como por exemplo, Committee of Sponsoring
Organizations of the Treadway Commission (COSO) que em 2001 iniciou trabalhos
especificos para a composicdo de uma estrutura para a melhora do tratamento na
guestdo gerenciamento de risco corporativo. Ndo diferente do mencionado na
AS/NZS 4360:2004 Gestao de Risco, o COSO também ressalta a necessidade de
trabalhar risco em seu sentido positivo. Os eventos de impacto positivo podem
contrabalancar os de impacto negativo ou podem representar oportunidades, que
por sua vez representam a possibilidade de um evento ocorrer e influenciar
favoravelmente a realizacdo dos objetivos, apoiando a criacdo ou a preservacao de
valor (COSO, 2007). Por se tratar de um assunto de interesse global, gerenciamento
de risco vem crescendo ao longo do tempo e com ele a evolucdo dos padrbes de
mercado. A ISO/IEC 27005:2008 detalha especificamente o tratamento da gestao de
riscos de Seguranca da Informacéo, onde risco € definido como a possibilidade de
uma determinada ameaca a explorar as vulnerabilidades de um ativo ou conjunto de
ativos de seguranca (ISO/IEC, 2008).

Ja a ISO/IEC 31000:2009 foi desenvolvida por profissionais de exceléncia de todo o
mundo, com origem em diversas disciplinas e industrias. O padrdao tem como
principal objetivo nortear as organizacées e prover uma plataforma comum para a
gestdo de diferentes tipos de riscos, com sua fonte independente do tamanho da
organizacao, de seu tipo, complexidade, estrutura, atividade ou localidade.

Na Austrdlia, a ISO/IEC 31000:2009 Gestdo de Riscos — Principios e Diretrizes foi
adotada e conhecida oficialmente como AS/NZS 1SO 31000:2009 Gestao de Riscos
— Principios e Diretrizes. O novo padrdao de mercado substitui a tdo reconhecida e
utilizada AS/NZS 4360:2004 Gestao de Risco (GLOBAL, 2011). Fundamentalmente
O processo para a gestdo de riscos apresentado pela ISO/IEC 31000:2009 é o
mesmo utilizado pela AS/NZS 4360:2004. Em sua esséncia, a ISO/IEC 31000:2009
representa a versdo melhorada da versdo Australiana, onde alguns conceitos
bésicos foram removidos e outros melhor definidos. Acompanhando a ISO/IEC
31000:2009, a ISO/IEC 73:2009 Gestdo de Riscos — Vocabulario apresenta todos os
termos importantes para apoiar a estrutura apresentada em ISO/IEC 31000:2009
(ISO/IEC, 2009).
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“...Risco

Efeito da incerteza nos objetivos.

Nota 1: Um efeito € um desvio em relagdo ao esperado — positivo e/ou negativo

Nota 2: Os objetivos podem ter diferentes aspectos (tais como metas financeiras, de
salde e seguranca e ambientais) e podem aplicar-se em diferentes niveis (tais como
estratégico, em toda organizacao, de projeto, de produto, e de processo)...” (ABNT,
2009)

Com sua definicdo variada indo desde simplesmente a possibilidade de perda e
dano (THO, 2005) ate, como sendo o efeito da incerteza nos objetivos (ABNT, 2009),
o fato € que a literatura mostra que as diferentes definicbes convergem para a
preservacdo do valor, ou seja, buscar uma forma de utilizagdo dos impactos
positivos para balancear os possiveis impactos negativos. Assim, favorecendo a
realizacdo dos objetivos da corporacao.

As corporacdes buscam compreender sua nhatureza, como mensura-los e avaliar
suas consequéncias para que seja possivel converter o incerto em possiveis
ganhos.

O mercado segurador possui toda a base conceitual do calculo do risco na ideia de
gue o efeito trds o incerto para o processo decisorio nas empresas e individuos. O
mercado possui variadas técnicas para sua medicdo e podemos dizer que sua
grande maioria converge para um esforco de converter tais incertezas em
seguranca.

Para qualquer que seja a operacao financeira, a associacao de riscos € inevitavel e
certa. Podemos dizer ainda que risco tem um conceito multidimensional e esta
dividido em quatro grandes dimensdes (DUARTE JR., 1996): risco de mercado, risco

de crédito, risco legal e risco operacional, conforme mostrado na Figura 3 abaixo.
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Figura 3: As quatro dimens@es do risco
Fonte: (DUARTE JR., 1996)

2.2.1. Risco de Mercado

Todo risco de perda em decorréncia de variagbes em varidveis econémicas e
financeiras, chamamos de risco de mercado. Essas variagbes podem ser taxas de
juros, cambio, commodities e precos de acbes. O risco de mercado depende do
preco do ativo mediante as condicbes de mercado. Ainda pode ser definido como:

“..como uma medida da incerteza relacionada aos retornos esperados de um
investimento em decorréncia de variacfes em fatores de mercado como taxas de

juros, taxas de cambio, precos de commodities e a¢des.” (DUARTE JR., 2010)

Podemos dividir risco de mercado em diferentes modalidades, como o risco de taxa
de juros, risco cambial, risco de preco de acdes e risco de commodities. A partir
dessa classifica¢édo o risco de mercado fica composto por quatro varidveis geradoras
de risco. Cada modalidade representa o risco de ocorrerem perdas em funcéo de

oscilacdes na variavel em questao.
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2.2.2. Risco de Crédito

Podemos dizer que crédito refere-se a atividade de colocar um valor a disposicéo de
um tomador de recursos sob a forma de empréstimo ou financiamento, mediante
compromisso de pagamento em data futura. Assim, o risco de crédito € definido
como a possivel falha do cumprimento desse compromisso futuro, ou seja, da
possibilidade de perdas quando o contratante ndo honra seus compromissos.
Entendemos que todas as perdas provenientes do risco de crédito estdo

relacionadas aos recursos que ndo mais serao recebidos.

2.2.3. Risco Legal

Este esta diretamente relacionado com as possiveis perdas por falta de suporte legal
de contratos. Podemos incluir dentro de riscos legais, perdas por ilegalidade, falta de

representatividade por uma das partes, insolvéncia, etc.

2.2.4. Risco Operacional

O risco operacional é aquele que resulta da execucdo dos processos de negdécio da
corporacdo. Diversos riscos sao incluidos nessa categoria, jA que Sao riscos que
colocam em causa a execucao normal do negocio. Esta relacionado a possiveis
perdas como resultado de sistemas e/ou controles inadequados, falhas de
gerenciamento e erros humanos (DUARTE JR., 1996). Ainda, podemos definir risco

operacional como:

a possibilidade de ocorréncia de perdas resultantes
de falha, deficiéncia ou inadequac¢&o de processos internos, pessoas e sistemas, ou
de eventos externos.” (BRASIL, 2010)

Ainda, a Resolugao 003380 do Banco Central do Brasil nos mostra como eventos de

risco operacional:

“... 8 2° Entre os eventos de risco operacional, incluem-se:
I. Fraudes internas;
Il. Fraudes externas;

Ill. Demandas trabalhistas e seguranca deficiente do local de trabalho;
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IV. Préticas inadequadas relativas a clientes, produtos e servicos;
V. Danos a ativos fisicos préprios ou em uso pela instituicao;
VI. Aqueles que acarretem a interrup¢éo das atividades da instituicéo;
VII. Falhas em sistemas de tecnologia da informacao;
VIIl. Falhas na execucao, cumprimento de prazos e gerenciamento das atividades na
instituicdo.” (BRASIL, 2010)

Podemos ainda dividir risco operacional em trés grandes areas (DUARTE JR.,
1996):

a) Risco organizacional — Organizacao ineficiente com sua administracdo sem
objetivos bem definidos em longo prazo. Responsabilidades ndo delineadas
corretamente, vazamento de informacdo sensivel ao negdécio, fraudes
internas, etc.

b) Risco de operacbes — Sobrecarga de sistemas de informac&o, como telefonia
e computacional. Deficiéncia no processamento e armazenamento de dados.
Falta de verificacdo e/ou confirmacdo das informacgdes pertinentes ao
negocio, possibilitando erros e fraudes.

c) Risco de pessoal — Mao de obra ndo qualificada, sem motivacao,

colaboradores em zona de conforto.

2.2.4.1.Exigéncias Regulatérias

Devido ao grande numero de empresas norte-americanas passarem pelo processo
de concordada nos ultimos tempos, os o6rgdos reguladores de protecdo aos
investidores de diversas nacionalidades, estabeleceram formalmente a
responsabilidade gerencial para o0s gestores das corporagdes. Buscando a
transparéncia gerencial e melhor accountability (prestacdo de contas), esses

requisitos formam um conjunto de a¢des que chamamos de governanca corporativa.

“Governanca Corporativa é o sistema pelo qual as organizagbes sao dirigidas,
monitoradas e incentivadas, envolvendo os relacionamentos entre proprietarios,
Conselho de Administragdo, Diretoria e 6rgdos de controle. As boas praticas de
Governanca Corporativa convertem principios em recomendacfes objetivas,

alinhando interesses com a finalidade de preservar e otimizar o valor da organizacao,
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faciltando seu acesso a recursos e contribuindo para sua longevidade.”
(CORPORATIVA, 2010)

A partir de julho de 2002 a Lei Sarbanes-Oxley entrou em vigor nos Estados Unidos
buscando fechar mais ainda a regulamentacdo sobre o setor contébil do pais. O
SOX estende os poderes as empresas estrangeiras do setor que possuam clientes
americanos. A partir de sua divulgacdo, os executivos das corporacdes devem
avalizar as demonstracdes contabeis e estdo sujeitos as sancdes se
conscientemente cometerem qualquer fraude. Desta forma, é de responsabilidade
desses executivos (administradores) identificar, documentar e testar 0s processos
mais criticos.

No Brasil, através da utilizacdo de normas de governanga corporativa e leis como a
6.404 de 1976 (alterada pela Lei 10.303), as empresas de capital aberto séo
obrigadas a transparéncia fiscal de forma que assegura-se maior efetividade aos
mecanismos de governanca em territorio nacional. Ainda para o Brasil, o Cédigo de
Melhores Praticas do Instituto Brasileiro de Governanga Corporativa — IBGC
estabelece que o0 executivo seja 0 responsavel pela criacdo de sistemas de controles
internos com a funcdo de organizar e monitorar o fluxo de informacdes corretas,
reais e completas sobre a sociedade. Essas informacdes deverdo ser de natureza
financeira, operacional e legal que apresentem fatores importantes de risco. Esses
mecanismos devem, ainda segundo o IBGC, ter sua efetividade revista anualmente
(FERREIRA, 20086).

2.3. TAXONOMIA

Derivada de uma ramificacdo da Biologia, a que classifica logica e cientificamente os
seres vivos, taxonomia vem do grego taxis=ordem e onoma=nombre.

A taxonomia refere-se a qualquer conjunto de classificacdo que seja nativo,
ordenando a informacéo de alguma maneira. Uma das mais conhecidas formas de
taxonomia € a classificacdo de organismos vivos, realizada por Karl Von Linné, no
ano de 1735. Karl usou o conceito de taxonomia para a criagdo de uma classificacédo
para seres vivos, dividindo-os em grupos com caracteristicas comuns. A Figura 4

mostra um exemplo desse tipo de classificacédo de 1735.
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Figura 4: llustracdo de taxonomia de Karl Von Linné
Fonte: (TERRA, 2010)

“A taxonomia é um sistema para classificar e facilitar o acesso a informacao, e que
tem como objetivos: representar conceitos através de termos; agilizar a comunicagao
entre especialistas e entre especialistas e outros publicos; encontrar o consenso;
propor formas de controle da diversidade de significacdo; e oferecer um mapa de
area que servirh como guia em processos de conhecimento. E, portanto, um
vocabulario controlado de uma determinada area do conhecimento, e acima de tudo
um instrumento ou elemento de estrutura que permite alocar, recuperar e comunicar

informacdes dentro de um sistema, de maneira légica.” (TERRA, 2010)

Ainda, a taxonomia, € uma ciéncia de identificacdo que pode ser utilizada para o
designio de conjuntos de termos representativos de uma area, estruturados de forma
hierarquica.

Apesar de ter nascido de uma derivacdo da biologia, seu uso no ambito digital esta
diretamente relacionado com formas de criacdo da informagédo. As taxonomias séo
voltadas a organizagdo das informacgdes, de forma que sua recuperacao seja eficaz.
Essa organizacédo pode ser visualizada na Figura 5, onde ap0s o desenvolvimento
de uma taxonomia os termos foram organizados de forma légica e interdependente,

tornando sua busca facilitada.
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Figura 5: Antes e depois da criacdo de uma taxonomia
Fonte: (DUTRA e BUSCH, 2003)

De forma geral, todas as disciplinas cientificas podem se beneficiar ao utilizar
qualguer que seja o método de organizacdo da informacdo e para seguranca da
informacédo ndo poderia ser diferente. A utilizagdo de um esquema de classificacdo é
indiscutivelmente importante: a taxonomia faz-se necessaria para que um
vocabulario comum seja criado e compartilhado entre partes interessadas, sejam da
mesma area geogréfica, area de interesse ou mesmo de atuacao. A literatura mostra
que esforgos e interesse para trabalhar com taxonomias no ambito computacional
surgiram na década de 1970, com a tentativa de classificar falhas de seguranca em
sistemas operacionais. A pesquisa foi conduzida através do projeto denominado
RISOS (Research Into Secure Operating Systems) que em seu relatério final
descreve sete categorias de falhas de seguranga para sistemas operacionais:
incompleta, validacdo de parametro inconsistente,
de

inadequada,

validacdo de parametro

compartilhamento  implicito dados confidenciais/privilegiados, validacéo

assincrona/serializacao identificac&o/autenticagéo/autorizagao
inadequada, proibicao/limite violavel e erro l6gico exploravel (ABBOTT, CHIN, et al.,
1976).

A utilizacdo de metodologias que envolvem algum tipo de taxonomia para a

identificacdo de riscos € evidenciada através de trabalhos do Software Engineering
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Institute - SEI da Carnegie Mellon University em Pittsburgh na Pensilvania. O
relatorio técnico CMU/SEI-93-TR-6 (CARR, KONDA, et al., 1993), datado de 1993,
mostra ja uma iniciativa de identificacdo de riscos com base em uma taxonomia
conceituada segundo The Institute of Electrical and Electronics Engineers — IEEE
(IEEE, 1990), que descreve um método para facilitar a sistematica de identificacao
de riscos associados ao desenvolvimento de software. O método consiste em
guestionario taxonémico (Taxonony-based questionnaire — TBQ) que como resultado
organiza o desenvolvimento de software em trés niveis de riscos: classe, elemento e

atributo. A Figura 6 mostra a macro taxonomia para risco em desenvolvimento de

software.
Software Development Risk

Product Development Program
Class . . .

Ewlng Env?nm\ent CW‘ES
| Requirements ... Engineering Development ... Work Resources ... Program
Element I Process Environment

/\ Specialties /\ Interfaces
Attribute Stability ... Scale Formality ... Product Schedule ... Facilities
Control

Figura 6: Taxonomia para risco em desenvolvimento de software
Fonte: (CARR, KONDA, et al., 1993)

Em 2005, ainda pelo Software Engineering Institute — SEI, a representacdo de risco
operacional através de uma estrutura taxondmica € mostrada segundo o relatério
técnico CMU/SEI-2005-TR-036 (GALLAGHER, CASE, et al.,, 2005) que apresenta
uma metodologia de identificagcdo e classificacdo de riscos corporativos em seu
aspecto puramente operacional. O trabalho detalha as principais fontes de riscos
associadas com a missao, processos de trabalho e restricbes de um ambiente

operacional e também estabelece uma estrutura para a representacdo dos riscos
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operacionais, agrupando-os em diferentes classes, elementos e atributos. O
levantamento dos riscos em questdo sO foi possivel com a utlizacdo de
questionarios e aplicacao de experiéncia académica e de mercado (GALLAGHER,
CASE, et al., 2005). A Figura 7 mostra a macro taxonomia para risco operacional
segundo (GALLAGHER, CASE, et al., 2005).

Operational Risk

Work

~ : Constraints

Class i Procgsses

............. .:. (. AR RO WA /P, Y
: . Operational Operational | Work

Element i Tasking  *** gystems Prgcess Environment Resources««Interfaces

AHJ'H}HI&.’E Stability «++ Timeliness Formality + =+ E?nctl;::lcflt Schedule =+ + Tools

Figura 7: Macro taxonomia para risco operacional
Fonte: (GALLAGHER, CASE, et al., 2005)

Com o suporte dos questionarios taxonémicos, conforme mostrado exemplo na
Figura 9, o método tem como resultado uma taxonomia mais completa, mostrada na
Figura 8.
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Taxonomy of Operational Risks

A. Mission B. Work Processes C. Constraints
1. Tasking, Orders and Plans 1. Operational Processes 1. Resources
a. Stability a. Formality a. Schedule
b. Completeness b. Suitability b. Staff
c. Clarity C. Proclelss_ Control c. Budget
d. Validity d. Familiarity d. Facilities
e. Feasibility &. Product Quality . Tools
f Precedent 2. Maintenance Processes 2. Policies
g. Timeliness g' gﬁ:}zg“ﬁ’ a. Laws and Regulations
2. Mission Execution o Process ’é ontrol b. Restrictions _
a. Efficiency d. Familiarity c. Contractual Constraints
b. Effectiveness e. Service Quality 3. Program Interfaces
c. C_omp_lexﬂy 3. Management Process a. CustomemIUser F}ommunlty
d. Timeliness a. Planning b. Associate Agencies
e. Safety b. Organization c. Con?ractors )
3. Product c. Management Experience d. Senior Leadership
a. Usability d. Program Interfaces e. Vendors
b. Effectiveness f. Politics
c. Timeliness 4. Management Methods
a. Monitoring
d. Accuracy

b. Personnel Management
©. Quality Assurance
d. Configuration Management

e. Correctness
4. Operational Systems
. Throughput

a .
b. Suitability 5. Work Environment
c. Usability a. Quality Attitude
d. Familiarity b. Cooperation
?' g:gﬁggw c. Communication
ﬁ-. Inventory d. Morale
. Installations

i. System Support

Figura 8: Taxonomia de risco operacional
Fonte: (GALLAGHER, CASE, et al., 2005)

A. Mission
Consider risks to the operation that can arise because of the nature of
the mission that your organization is trying to accomplish.

* Tasking, Orders, and Plans

Question: Are there risks that could arise from the way the mission is
tasked, orders are provided, or operational plans developed?
Examples:

a. Stability

b. Completeness
c. Clarity

d. Validity

e. Feasibility

f. Precedent

g. Timeliness

Figura 9: Parte do questionério taxonémico
Fonte: (GALLAGHER, CASE, et al., 2005)



32

De forma geral, conceitualmente, a taxonomia trata-se de uma organizagao
hierarquica; no entanto trataremos a taxonomia de forma corporativa e, portanto,
com definicdes mais especificas. A literatura mostra que existem diversas formas e
tipos de taxonomia bem como existem varios métodos de construcdo dessas
estruturas taxondmicas. Segundo Susan Conway (CONWAY e SLIGAR, 2003)
existem trés tipos de taxonomias aplicadas a ambientes corporativos: taxonomia

descritiva, taxonomia para navegacao e taxonomia para gerenciamento de dados.

Taxonomia Descritiva

A taxonomia chamada descritiva é representada pela criacdo de um vocabulério
controlado e tem como principal objetivo aperfeicoar a busca e recuperacdo da
informacéo. Segue a mesma linha da estrutura de tesauro, com termos significativos
para um determinado contexto, possui relagbes de sinonimia, homonimia, de forma
gue o usuario, no processo de busca, possa utilizar termos de sua preferéncia. Nao
existe a obrigacdo de uso de apenas um unico conjunto de termos, pelo contrario,

diversas variantes de palavras, formas, sintaxe, etc.

Taxonomia para Navegacao

Com sua organizagao diferente da taxonomia descritiva, a taxonomia para
navegacao trabalha com agrupamentos das informacfes. Essa, por sua vez, é
descoberta a partir do comportamento do usuario a partir da utlizacdo de
navegadores. Baseada em modelos mentais, na organizacdo da informacao e no
comportamento do usuario. O importante € que para esse tipo de taxonomia as
relacbes existentes entre termos devem fazer sentindo para seus usuarios, nao

necessitando que tais termos possuam subordinacdes légicas.

Taxonomia para Gerenciamento de Dados

Busca formar conjuntos de dados que sejam controlados, com atributos especificos.
Tem como objetivo garantir o compartiihamento de dados entre certos grupos da
organizacdo. Segue a mesma linha da taxonomia descritiva, mas sem o intuito de
promover acesso a toda informacéo produzida na organizagdo. Sem essa taxonomia
compartilhada, a corporacéo corre o risco de criacao de silos de dados e para alguns

casos, de conhecimento. A disposi¢cdo de seus componentes pode ser representada
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de varias formas, utilizando-se de uma estrutura hierdrquica ou ndo. No entanto,
esta lista de termos deve ser uma lista de termos autorizados.

Ja para (BLACKBURN, 2006), as estruturas taxondmicas corporativas, Sao
estruturas hierarquicas divididas em trés tipos: por assunto, por unidade de negdcio

e funcional.

Taxonomia por Assunto

A estrutura taxondmica por assunto utiliza de vocabulario controlado e organiza seus
componentes por assuntos do mais geral ao mais especifico, geralmente em ordem
alfabética. Este tipo de estrutura exige um conhecimento da area por parte do

usuario.

Taxonomia por Unidade de Negocio

O foco desse tipo de taxonomia € a unidade de negdécio da corporacao, facilitando
sua utilizacao para aqueles que conhecem tal estrutura organizacional. Sua grande
desvantagem estad associada as modificacbes que a estrutura corporativa possa
sofrer, dificultando trabalhar com documentos gerenciados ou compartilhados por

varias unidades de negadcio.

Taxonomia por Funcgéo
A taxonomia funcional toma como base todas as func¢des e atividades desenvolvidas
pela organizacdo. Os processos de negdécio da organizacdo sdo adotados para se

estabelecer tal taxonomia.

Se compararmos o0s diversos tipos de taxonomia apresentadas por (CONWAY e
SLIGAR, 2003) e (BLACKBURN, 2006) podemos dizer que as semelhancas séo
grandes e diversas. Taxonomia descritiva e por assunto, onde ambas utilizam-se de
vocabularios controlados e focam na eficiéncia da busca e recuperagdo da
informagao. Assim como a taxonomia de gerenciamento de dados e funcional tem
como objetivo a representacdo da informacdo segundo areas especificas da
organizacdo. A taxonomia no ambiente corporativo, usada como método de
representacdo da informacgé&o disponivel na organizacéo, ndo deve ser contemplada

por somente um tipo e sim fazer uso de metodologias diferentes que unidas possam
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suportar os diversos tipos de informacdo bem como a diversidade da propria

organizagao.

2.4.SEGURANCA DA INFORMACAO

2.4.1. Introducéo

Neste capitulo serdo introduzidos alguns conceitos e principios de Seguranca da
Informacdo os quais serdo utilizados nesta dissertacdo. Buscando prover a base
para apoiar o uso de uma classificacdo de riscos relacionados a propria seguranca
da informacdo em empresas do mercado segurador brasileiro. Na primeira parte
descreveremos 0 que é Segurancga, seguido por seus principios basicos e entéo

seus diferentes tipos e dominios de atuacéao.

2.4.2. Definindo Seguranca
Pode-se definir Seguranca, de acordo com o dicionario Aurélio (FERREIRA, 1999),

como:
Segurancga. [De segurar + -anca] S. f.
1. Ato ou efeito de segurar: Mal entrou no avido, foi apertando o cinto de seguranca.
[Sin., p. us.: seguragéo.]
2. Estado, Qualidade ou condi¢do de seguro.
3. Condicao daquele ou daquilo em que se pode confiar: Compre estas acdes:
apresentam muita seguranca.
4. Certeza, firmeza, conviccdo: Respondeu as perguntas do mestre com muita
seguranca.
5. Confianga em sim mesmo; autoconfianca: Vive atras da opinido alheia, ndo tem
seguranca.
6. Caucdo garantia; seguro: Dou-lhe a seguranca de minha amizade.
7. Protesto, afirmacéo. [Sin., p. us., nessas acepg: segureza, seguridade.]
8. Prenhez das fémeas dos quadripedes.
9. Bras. V. alfinete de seguranca. S. 2 g.
10. Bras. Pessoa encarregada da seguranca pessoal de alguém, ou de empresa, etc.
[Cf. guarda-costas (2).]
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Para que a definicdo de seguranca fique completa € necessario a definicdo do

termo seguro, que ainda de acordo com o dicionario Aurélio (FERREIRA, 1999)

temos:

Seguro [Do lat. Securu] Adj.

1. Livre de perigo: Esta em lugar seguro.

2. Livre de risco; protegido, acautelado, garantido: “E a guerra aquela calamidade
composta de todas as calamidades, em que ndo ha mal algum, que ou se nao
padeca, ou se ndo tema; nem bem, que sea proprio, e seguro. O pai ndo tem
seguro o filho, o rico ndo tem segura a fazenda” (P.° Antdnio Vieira, Sermdes,
X1V, p.9).

Isento de receios; corajoso, afoito.

Que nao hesita, ou ndo vacila; firme: E homem seguro em suas atitudes.

Certo, convencido, convicto: Esta seguro de suas razdes.

o g &~ w

Prudente, ponderado, comedido, cauteloso: E muito seguro nos seus

empreendimentos.

~

Que tem autoconfianca: Seguro de si, compareceu perante o juiz.

8. Em quem se pode confiar; constante, leal.

9. Certo, indubitavel, incontestavel: “A impunidade é segura, quando a cumplicidade
€ geral.” (Marqués de Marica, Maximas, Pensamentos e Reflexdes, p. 28); S&o
seguros os dados fornecidos pelo computador.

10.Eficaz, eficiente: A empresa s6 progredird com uma programacdo segura; E um
remédio seguro.

11.Preso, fixo, firme: A prateleira esta bem segura.

12.Preso, encarcerado, custodiado.

13.Robusto, rijo; firme: E senhora ja idosa, mas ainda segura.

14.V. avaro (1).

15.Dize do tempo bom, estavel, sem probabilidade de chuva: Ha trés semanas o
tempo esta seguro.

16.Bras. S. Diz-se do animal prenhe: vaca segura. S. m.

17.Contrato pelo qual, mediante cobranca de pagamento periddico, uma das partes
se obriga a pagar uma indenizacdo a outra na ocorréncia de determinado evento
como, p. ex., incéndio, roubo, acidente, morte, etc. [Cf., nesta acepg., apolice(2),
prémio(4), riscoz(3) e sinistro(7).]

18.A indenizacdo paga num seguro (17): Fulano ja recebeu o seguro pelo roubo de
seu carro.

19.V. salvaguarda (2).

20.Registro (10).

21.Segurancga (6).

22.Seguradora: O seguro pagou a batida do carro — Adv.
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23.Com seguranca; seguramente: Joga seguro; Aquele cirurgido opera rapido e
seguro. — Seguro de vida. Seguro (17) que prevé indenizacdo a sobrevivente(s)

indicado(s), em caso de morte do segurado.

A norma ABNT ISO/IEC 27002:2005 (27002:2005, 2005) define informagé&o como
“... um ativo que, como qualquer outro ativo importante, é essencial para 0s negocios
de uma organizagao...” e a mesma norma define seguranca da informacdo como

sendo:

“Seguranca da informacéo é a protecdo da informacdo de varios tipos de ameacas
para garantir a continuidade do negdcio, minimizar o risco ao negécio, maximizar o

retorno sobre os investimentos e as oportunidades de negdcio.” (27002:2005, 2005).

2.4.3. Principios basicos para Seguranca da Informacgéo
Topico fascinante, seguranca permeia por diferentes visdes e aqui mostraremos
seus principios de acordo com trés diferentes pontos de vista: - A triade CID
(Confidencialidade, Integridade e Disponibilidade), RICE (Responsability, Integrity,
Trust and Ethicaly) e Hexadgono Parkeriano. Buscamos uma melhor compreensao de

onde esses principios se completam e/ou unem-se.

2.4.3.1.A triade CID
Os principios Confidencialidade, Integridade e Disponibilidade quando
combinados formam a triade CID. O padrdo ABNT NBR ISO/IEC 27002
(27002:2005, 2005) € um bom exemplo de onde podemos encontrar a aplicacao da
triade CID. Esse padrdo de mercado consiste na recomendacdo de praticas de

segurancga para o gerenciamento de seguranca da informagéo.

Confidencialidade

Assegura que toda e qualquer informacdo seja somente acessivel por quem
de direito, ou seja, qualquer recurso (computacional ou ndo) que tenha a devida
autorizacdo para tanto (PFLEEGER, 2006). A confidencialidade pode ser alcancada
através de niveis de confidencialidade onde mecanismos de protecdo devem

garantir o acesso a informacdo por entidades ndo autorizadas. Tipicamente para
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garantir niveis satisfatérios de confidencialidade, técnicas de criptografia séo
utilizadas no trdfego e armazenamento da informacdo (HARRIS, 2010).

Integridade

Integridade deve garantir que toda e qualquer informacdo seja alterada
somente por entidades com autorizacdo para tanto (PFLEEGER, 2006).
Mecanismos de seguranca devem prevenir qualquer modificacdo da informacgéo

mesmo por aquelas entidades sem autorizacdo que tenham acesso a ela.

Disponibilidade

Disponibilidade deve garantir que a informacdo esteja acessivel para entidades
autorizadas em um tempo razoavel. A informacdo também deve estar em um
formato adequado (PFLEEGER, 2006). Mecanismos de seguranca devem ser
utilizados para garantir a protecdo contra ameacas internas/externas as quais
poderiam afetar a disponibilidade e produtividade do recurso em questdo (HARRIS,
2010).

2.4.3.2.RICE

Uma proposta de expansédo da triade CID foi feita por Dhillon e Backhouse
(DHILLON e BACKHOUSE, 2000) onde novos principios: responsabilidade,
integridade, confianca e ética (RICE), sdo adicionados na tratativa de assuntos
relacionados a seguranca da informacdo. Segundo Dhillon (DHILLON e
BACKHOUSE, 2000), a triade CID é muito restrita e aplica-se basicamente para
informagao como dado, ou seja, observagbes documentadas ou resultados de uma
medi¢cdo. Ainda de acordo com Dhillon (DHILLON e BACKHOUSE, 2000) os
principios de seguranca da informacdo devem se referir ao uso e interpretacdo da
informacéo de acordo com normas existentes da corporacéao.

Afirma Dhillon (DHILLON e BACKHOUSE, 2000) que com a utilizagdo do
RICE é possivel olhar para problemas de seguranca através de uma perspectiva

mais holistica e alinhada com o ambiente corporativo.
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Responsabilidade
Significa conhecimento e entendimento das regras da corporacéo. Responsabilidade
€ ponto focal para organizacdes com novas estruturas de gerenciamento e ambiente

altamente suscetivel a mudancas rapidas.

Integridade

Integridade significa necessidade de filiacdo. O sentimento de integridade como
membro integrante da corporacdo e também sua lealdade para com a corporacédo &
de extrema importancia atualmente. A informacdo possui grande valor e € o ativo
mais valioso de qualquer empresa nos dias de hoje e em funcdo disso, somente
membros da corporacdo que se sentem alinhados com a corporacdo devem ter

acesso a mesma.

Confiabilidade

Confianca no lugar de controle. Com a nova geografia mundial corporativa, onde o
controle proprio € mais importante do que controles externos e responsabilidades
sdo mais efetivas que supervisdo, sistemas mutuos de confianga devem existir. O
nivel de confianca para as acdes de cada colaborador deve estar de acordo com as
politicas e normas da corporacdo e padrdes de comportamento do mesmo.
Finalmente, o colaborador deve estar seguro de que sua privacidade nado sera

comprometida por controles restritivos em excesso.

Etica

Etica no lugar das regras. Essas se aplicam para circunstancias previsiveis e néo
serdo utilizadas em situagcdes novas e dindmicas. Por isso € importante que o
colaborador aja de acordo com praticas de ética. Essas se referem a normas e

comportamentos informais.

2.4.3.3.Hexagono Parkeriano
Parker (PARKER, 2002) prop6e um framework (Hexadgono Parkeriano) em
substituicdo a triade CID. Este consiste basicamente em seis elementos de
seguranca: disponibilidade, utilidade, integridade, autenticidade, confidencialidade e
posse. Segundo Parker (PARKER, 2002) os principios apresentados pela triade CID
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tem como fungéo principal proteger somente computadores e sistemas de rede e
nao as aplicacdes desses sistemas. Parker (PARKER, 2002) ainda propde que nao
haja conflito entre os seis principios de seu modelo. Se um principio de seguranca
nao é levando em consideracao, as perdas em potencial poderdo surgir guando nao
levando em consideracdao tal principio.

Disponibilidade

Usabilidade da informacao para um proposito.

Utilidade
Presteza da informacao para um propdésito.

Integridade
Informacédo completa, integra e legivel.

Autenticidade

Validade, conformidade e veracidade da informacéo.

Confidencialidade
Observacgéo e distribuicao limitada do conhecimento.

Posse

Habilidade de controlar e possuir o uso da informag&o.

Tabela 1 Tabela comparativa entre Triade CID, RICE e Hexagono Parkeriano

Triade CID RICE Hexagono Parkeriano
Confidencialidade Confidencialidade Disponibilidade
Integridade Integridade Utilidade
Disponibilidade Disponibilidade Integridade

Responsabilidade Autenticidade
Integridade Confidencialidade
Confiabilidade Posse

Etica

Fonte: O autor
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2.4.4. Principios adicionais de seguranca

Complementando os principios basicos de seguranca da informacéo
confidencialidade, integridade e disponibilidade, apresentamos alguns elementos
adicionais autenticacdo, autorizacdo e ndo repudio. A necessidade desses principios
adicionais € justificada pelo surgimento de ambientes onde o controle total ndo é
alcancado pelas organizacoes (KRAFZIG, BANKE e SLAMA, 2004).

Identificacao

E o0 ato de reclamar uma identidade.

Autenticacao
Autenticacdo é o ato de comprovar a veracidade da identidade da entidade. E fato
que autenticacdo envolve identificacdo. Geralmente a identificacdo é o primeiro
passo no processo de autenticacdo e autorizacdo. Na falta da autenticacdo os
elementos basicos de seguranca (triade CID) ndo poderdo ser implementados, ja
que tornaria impossivel determinar se um recurso foi alterado e/ou exposto por uma
entidade autorizada. Consideremos basicamente trés tipos de autenticacéo
(PFLEEGER, 2006):

¢ Autenticacao baseada em conhecimento
Tradicionalmente esse conhecimento € algo comumente que somente a entidade a
ser autenticada o detém. A forma mais comum de representacdo desse algo
conhecido chamamos de senha que é encontrada no formato de palavra ou frase
secreta (UNIVERSITY, 2010).

¢ Autenticacdo baseada em fichas ou tokens
As fichas sédo algo que a entidade a ser autenticada possui. Na autenticacao
baseada em fichas a mesma € solicitada no momento da identificacdo da entidade.

¢ Autenticagao baseada em biometria
A biometria € algo que a entidade, neste caso o ser humano, a ser autenticada é.
Podemos citar como exemplos de biometria a impresséao digital, iris dos olhos e

palma das maos.
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Autorizacao
Autorizacao € o processo de concessao de privilégios a um acesso de uma entidade

para um recurso especifico.

N&o repudio

Quando falamos de comunicagcéo segura temos que garantir que as entidades de
envio e recebimento da informagcdo ndo podem negar seu envio ou recebimento
(SALOMON, 2006).

2.4.5. Dominios de Seguranca
O (ISC)? ((ISC)2) divide seguranca da informacédo em dez dominios de atuaco
facilitando a compreensdo das diversas areas em que a seguranca atua. Esses
dominios nos ajudam a ter uma visdo com um maior grau de detalhe quando
tratando de problemas abrangentes. E fato que em sua atuac&o, seguranca sempre
trata com mais de um dominio simultaneamente. Segue uma descricdo para cada

dominio:

Controle de Acesso
Este dominio é o responsavel por examinar todos os mecanismos e métodos

utilizados para possibilitar que administradores e/ou gerentes tenham o controle do
gue se pode acessar por parte das entidades. Também examina a extensao de suas
capacidades apés sua autenticacdo e autorizacdo bem como todas as auditorias e
monitoramento dessas atividades (HARRIS, 2010).
Alguns dos tépicos cobertos por este dominio séo:

e Modelos de segurancga para controle de acesso;

e Tecnologias e técnicas de identificacdo e autenticacao;

e Administragéao de controle de acesso

e Tecnologias de assinatura unica.

Criptografia
Dominio responsavel por caracterizar métodos e técnicas de modificacdo da

informacéo original obtendo como resultado algo ilegivel de forma que somente a
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entidade com o devido acesso tenha capacidade de torna-la legivel como em sua
forma original.
Alguns dos tépicos cobertos por este dominio sao:

e Algoritmos simétricos e assimétricos;

e Infraestrutura de chaves publicas (Public Infrastructure Key - PKI);

e Funcdes de hashing;

¢ Protocolos de criptografia,

¢ Assinatura digital.

Governanca em Segurancga da Informacgao e Gerenciamento de Risco
Responsavel por toda governanca em seguranca da informagdo e

gerenciamento de risco da corporacdo. Dominio que busca a identificacdo de todos
0s ativos da corporacao, determinando os niveis de protecédo necessarios de acordo
com a estratégia corporativa. Também responsavel por determinar a previsédo
orcamentdria para que o0s sistemas de seguranca da informacdo sejam
implementados.
Alguns dos tépicos cobertos por este dominio sao:

e Classificacao da informacéo;

e Politicas, procedimentos, padrées e guias;

e Levantamento e gerenciamento de risco;

e Treinamento, seguranca de pessoal e programas de conscientizagao.

Leis, Regulamentacdes, Investigacdes e Conformidade
Crime digital, legislacdo vigente e leis. Responsavel pelas técnicas de coleta

de evidéncias, investigacdo e procedimentos especificos. Este dominio também é
responsavel por desenvolver e implementar o programa de incidentes. Alguns outros
topicos cobertos por este dominio séo:

e Tipos de leis e crimes digitais;

e Licenciamento de software;

e Controle de incidentes;

e Gerenciamento de evidéncias admissiveis em juizo;
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Planejamento de Continuidade do Negdécio e Recuperacdo de Desastre
Tendo como principal responsabilidade, esse dominio tem como objetivo a

preservacdao das atividades do negécio em momentos de crise (interrupcdo do
servico) e/ou desastre. O levantamento e identificacdo de riscos reais e a
implementagcdo de medidas de controle buscando a mitigagao desses. Alguns outros
topicos cobertos por este dominio s&o:

e I[dentificacdo de recursos das atividades de negdcio;

¢ Andlise de impacto ao negdcio (Business Impact Analysis — BIA);

¢ Previsao de possiveis perdas;

e Gerenciamento de crise;

¢ Desenvolvimento, implementacédo e manutencéo de plano de continuidade.

Seguranca de Rede e Telecomunicacdes
Responsavel por todos os sistemas internos, externos, publicos e privados de

comunicacdo. Estruturas de redes, dispositivos, protocolos, acesso remoto e toda
sua administracao.
Segue alguns topicos cobertos por este dominio:

e Modelo de camadas ISO/OSI;

e Tecnologias para redes local, metropolitana e de longa distancia;

¢ Assuntos relacionados a Internet, intranet e extranet;

¢ Redes virtuais privadas e firewalls;

¢ Roteadores, pontes e repetidores;

e Topologia de rede e cabeamento;

e Métodos de ataque.

Seguranca em Arquitetura e Desenvolvimento
Dominio onde todos os conceitos, principios e padrfes para o desenvolvimento e
implementagcdo segura de aplicagbes, sistemas operacionais e sistemas sao
examinados. Responsavel pela métrica de seguranca com base em padrdes
internacionais e seu significado para as diferentes plataformas da corporacao.
Alguns outros topicos para este dominio séo:

e Mapeamento de memodria;

e Funcdes kernel;
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¢ Arquitetura corporativa;

e Modelos de seguranca;

¢ Modelos de arquitetura;

e Critérios de validacdo como TCSEC (Trusted Computer Security Evaluation),
ITSEC (Information Technology Security Evaluation Criteria);

e Falhas de aplicagdes e sistemas.

Seguranca em Desenvolvimento de Aplicacdes
Responsavel por examinar 0s componentes pertencentes a sistemas operacionais e
aplicacbes bem como gerenciar seu desenvolvimento seguro. Tratando também do
ciclo de vida para software, controle de mudancas e seguranca de aplicagao.
Alguns dos tépicos cobertos por este dominio sao:

e Mineracgéo de dados;

e Melhores praticas de desenvolvimento e seus riscos;

¢ Vulnerabilidade de componente de software;

¢ Cbdigo malicioso.

Seguranca em Operacgdes
Trata das técnicas de controles relacionados a pessoal, hardware, sistemas e seu
monitoramento e auditoria. Alguns outros tépicos abordados por este dominio séo:
¢ Responsabilidades administrativas pertinentes a pessoal e rotacdo de fungoes;
e Mantenedor de conceitos de antivirus, treinamento, auditoria e atividades de
protecdo de recursos;
e Controles de prevencéao, deteccao, correcao e recuperacao;

e Padrdes e conceito de due care;

Seguranca Fisica
Dominio que examina ameacas, riscos e medidas de controle para proteger as
dependéncias fisicas da corporacdo, seu hardware, dados, midia e pessoal.
Envolvendo métodos de controle de acesso fisico, procedimentos de seguranca e
selecdo de pessoal. Alguns outros topicos cobertos por este dominio:

e Métodos de autorizacao, restricdo de areas e seus controles;

e Deteccdo de movimento, sensores e alarmes;
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e Deteccao de intrusao;
¢ Sistemas de prevencao e combate a incéndio;

e Seguranca armada, portaria e guarda de perimetro.

2.5.Governanca e Alinhamento Estratégico

Segundo Weill (WEILL e ROSS, 2004) é fundamental a compreensdo dos conceitos
envolvidos na governanca para que seja dado um embasamento no momento da
avaliacdo e adocdo de um modelo de governanca especifico. Tal conceito é também
importante na percepcdo do posicionamento estratégico das organizacoes.

Nao menos importante, o alinhamento estratégico — AE trata do alinhamento dos
recursos da organizagcdo com as possiveis ameacas e oportunidades relacionadas
ao ambiente.

Neste capitulo, sdo descritos os conceitos de governancga corporativa, alinhamento
estratégico, governanca em TI e, por fim, a governangca em Seguranca da

Informacao.

2.5.1. Governanca Corporativa

Visando, principalmente, uma forma eficiente e mais segura de estruturar as
relacbes entre mercado financeiro e as empresas, surge a governanga corporativa
(GRUN, 2003) (LOPES, 2006). Griin (GRUN, 2003) considera a boa governanca
corporativa como sendo um instrumento que deflagra um circulo virtuoso o qual
evidencia a transparéncia nos procedimentos contabeis e administrativos das
empresas de capital aberto e que respeita os direitos de acionistas minoritarios.
Ainda, sendo capaz de ser a base para sustentar essa empresa de maneira
institucional. Historicamente (LETHBRIDGE, 1997) identificamos dois modelos
cldssicos para governanca corporativa, desde que surgiu a discussdo sobre

monitoramento das relagdes entre acionistas e administradores:

O modelo anglo-saxao
Predominante nos Estado Unidos da América e Reino Unido, o modelo tem como
maior fundamento a pulverizacdo do controle acionario e separacéo da propriedade

de gestdo. O modelo anglo-saxao é fortemente orientado para o mercado e também
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por ele monitorado. Alem do mercado, sdo utilizados também controles externos
para compor a estrutura regulatéria de protecdo aos acionistas. Podemos destacar a
lei Sarbanes-Oxley nos Estados Unidos da América e o City Code para o Reino
Unido. A adocéo de padrbes contabeis certificados e responsabilizacdo legal dos
gestores pelos numeros apresentados garantem a protecdo aos acionistas
(ANDRADE e ROSSETTI, 2004).

O modelo nipo germanico

Predominante na Alemanha e Japdo, o modelo tem como principal caracteristica o
equilibrio de interesse dos acionistas e stakeholders (colaboradores, funcionarios,
clientes, consumidores, fornecedores, governo e demais), papel limitado do mercado

de capitais e gestao coletiva das empresas (CARVALHO, 2004).

S&o muitas as definicbes que podem ser encontradas para designar Governanca
Corporativa. Segundo OECD (OECD, 2010) podemos definir governanca
corporativa como a estrutura onde 0s objetivos mensuraveis da organizacdo sao
determinados, assegurando e protegendo os direitos dos acionistas, colaboradores,
clientes, fornecedores e demais interessados. Controlando e monitorando o que
chamamos de elementos-chave, garantimos sua efetividade. Sao eles os elementos-
chave:
e Ativos Humanos:

Todas as pessoas, habilidades, plano de carreira, treinamentos e competéncias;

e Ativos Fisicos:

Equipamentos, estabelecimentos comerciais, manutencéo, seguranca;

e Ativos Financeiros:

Investimentos, fluxo de caixa, acdes, dividas;

e Propriedade Intelectual:
Sistemas da corporagéo, processos formalmente patenteados, produtos, servicos,
registros;

e Ativos de informacéo e TI:

Sistemas de informacao, validade de dados, digitalizagao de dados, controle de
desempenho e rastreabilidade;
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¢ Ativos de Relacionamento:
Imagem da corporacao, reputagdo, parceiros, marcas, unidades de negacio.

Dentre os seis elementos citados, destacamos os “Ativos de Informagao e TI” por
oferecer as informacfes necessarias para sustentar a corporacdo no controle e
monitoramento dos ativos. Tal tarefa seria impossivel, ou no minimo dificil, de
realizar sem seu auxilio. Essa ajuda é caracterizada por disponibilizar todos os
controles, processos, procedimentos e métricas que tem sua origem em Tl (LOPES,
2006).

A Figura 10 abaixo mostra um modelo para Governanca Corporativa (WEILL e

ROSS, 2004).

Governanca Corporativa

[ Conseinc |

Administrativ
0
Monitoracao Relaga_o com
Investidores

Diretoria

Ativos

Ativos ' ‘ Propriedade Ativos de Ativos
Humanos

Financeiros Intelectual Informacao eTl Relacionamento

Governanca dos Principais Ativos

H Ativos Fisicos H

Figura 10: Relacionamento entre Governanc¢a Corporativa e Governanca de Tl
Fonte: (WEILL e ROSS, 2004).

O relacionamento entre diretoria e 0os demais players (acionistas, stakeholders e

investidores), juntamente com as préaticas de monitoramento, sdo evidenciados na
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parte superior do modelo que dessa forma compde-se a Governanca Corporativa.
Todas as estratégias e acbes para gerar o comportamento desejavel, que possibilite
que as diretrizes da diretoria sejam alcancadas, sao justamente articuladas por seus

executivos (membros da Diretoria).

2.5.2. Alinhamento Estratégico

Como mencionado anteriormente, seu conceito reflete a necessidade de
alinhamento dos recursos organizacionais com as possiveis ameacas e as
oportunidades do ambiente, refletindo as decisdes corporativas, as quais alinhadas a
seus recursos ajudem na ligacdo da prépria empresa com 0s componentes de seu
ambiente (MILLER, 1998). Um desses recursos corporativos € a propria Tl que apoia
a estratégia em seu nivel operacional ou em niveis mais altos buscando a obtencéo
de vantagem competitiva (KAPLAN e NORTON, 2004). Esse alinhamento pode
ocorrer em diversos niveis de uma organizacdo. No entanto estaremos focados
especialmente em dois desses niveis 0 tatico-operacional, onde ocorre a integracéo
funcional entre processos, pessoas do negdcio, infraestrutura e suas plataformas
tecnoldgicas e o nivel estratégico, no qual ocorre a adequacédo entre o negécio e Tl
(TEO e KING, 1997).

A literatura mostra que a partir de 2000, novos modelos complementares e/ou
estendidos passam a tratar alinhamento estratégico como um processo continuo,
identificando fatores chamados de habilitadores/inibidores e também o nivel de
maturidade de AE (LUFTMAN, 2000).

Fatores Habilitadores e Inibidores

Basicamente os fatores habilitadores sdo aqueles que facilitam de alguma forma o
alinhamento estratégico. J4 os fatores inibidores exercem um papel contrario,
dificultando o alinhamento estratégico entre negocio e TI.

Segundo um estudo realizado por Luftman (LUFTMAN, PAPP e BRIER, 1999) os

seguintes fatores habilitadores foram identificados:

+ Apoio da alta gestédo aos assuntos de TI;
+ Envolvimento da Tl no desenvolvimento da estratégia;
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+ Compreensdao do negdcio por parte da TI;
+ Parceria entre Tl e area de negocios;
+ Projetos de Tl corretamente priorizados;

+ Tl demonstrando lideranca.

Ainda, no mesmo estudo, foram apontados como fatores inibidores do alinhamento

estratégico do negdocio e TI:

+ Falta de relacionamento estreito entre Tl e area de negocios;
+ Tl mal priorizada;

+ Falha da Tl em cumprir seus compromissos;

+ Falta de compreenséo dos negdcios por parte da TI;

+ Falta de suporte a Tl por parte dos altos executivos;

+ Lapso de lideranca da geréncia de TI.

2.5.3. Governanca em TI

Segundo Streit ET AL (STREIT, MACADA e BORENSTEIN, 2004), governanca de TI
estd diretamente relacionada com o objetivo de melhorar o desempenho da
tecnologia no meio corporativo, adotando melhores préticas, politicas e
procedimentos para trabalhar a influéncia do comportamento empresarial e
direcionar as atividades de TI.

A literatura ainda mostra que ndo somente os profissionais de TI, mas também
académicos tem conduzindo pesquisas e também trabalhado no desenvolvimento de
teorias e melhores praticas na area (GREMBERGER, 2004). Abaixo alguns

conceitos para governanca em Tl — GTI:

“Governanca de Tl é de responsabilidade do Corpo de Diretores e Gerencial. GTI
integra a Governanca da Empresa e consiste em mecanismos de lideranca, estrutura
organizacional e processos que garantem que a Tl da organizagdo mantém e
alcangam as estratégias e objetivos da organizacéo” (ITGI, 2006).

“Governanca de Tl é a capacidade organizacional exercida pela Diretoria, Geréncia
Executiva e Geréncia de Tl para controlar a formulagdo e implementacdo da
estratégia de Tl e neste caminho assegurar a fusdo do negécio e TI”
(GREMBERGER, 2004).

“Governanca de Tl é o modelo como as decisGes sao tomadas e responsabilidades
direcionadas para encorajar um comportamento desejavel no uso de TI” (WEILL e
ROSS, 2004).
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Ainda que apresentem diferencas em alguns aspectos, todas as definicbes acima
focam o alinhamento entre negocio e Tl. Essa ligacdo pode ser alcancada atraves
da Governanca de TI, sendo parte integrante da Governanca Corporativa (ITGlI,
2006). A Figura 4 mostra exatamente essa ligacao entre Governanca Corporativa e
GTI. Podemos perceber que TI, sendo de responsabilidade da Diretoria e Geréncia
Executiva (GREMBERGER, 2004) (ITGI, 2006), € um dos ativos controlados pela
Governanca Corporativa. Fica claro que GTI é originada a partir da atuacdo da
Governanca Corporativa, recebendo o devido alinhamento para a realizagao de seus
projetos. Todas as definicbes estratégicas sdo originadas na governanga corporativa
de modo que suas acdes passam a depender de um plano estratégico determinado
pela alta gestao.

A forma como a governanga corporativa atua estrategicamente dard origem a
governanca de Tl que tem como entrada (input) instru¢cées buscando o alinhamento

de suas ac¢des como subconjunto da estratégia de negécios (ALBERTIN, 2005).

CobiT

O CobiT - Control Objectives for Information and Related Technology — foi
desenvolvido pelo ISACA (Information System Audit and Control Association) na
segunda metade da década de 90 e basicamente permite que a empresa tenha uma
visdo holistica em relacdo a TI. Sua estrutura tem como base indicadores de
desempenho e o monitoramento é realizado com o intuito de quantificar os
resultados de Tl em relacdo ao possivel valor agregado ao negécio.

Fornece boas praticas através de modelo de dominios e processos e apresenta
atividades através de uma estrutura logica e gerenciavel (INSTITUTE, 2007).

O CobiT é ilustrado por um modelo de processos de Tl subdivididos em quatro
dominios e trinta e quatro processos em linha com as areas responsaveis por
planejar, construir, executar e monitorar (INSTITUTE, 2007). Assim, fornecendo uma
visdo total da area de TI. A Figura 11 abaixo mostra uma visdo dos quatro dominios
do CobiT e suas interagoes:
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Os Quatro Dominios Inter-relacionados do CogiT

Planejar e Organizar

| |

Adquirir e - Entregar e
Implementar Suportar

 §  §

Monitorar e Avaliar

Figura 11: Dominios do CobiT
Fonte: (INSTITUTE, 2007)

Desta forma, segue uma descricdo mais detalhada de cada um dos quatro dominios
apresentados pelo Cobit:

PLANEJAR E ORGANIZAR (PO)
Dominio responsavel por toda a estratégia e as taticas, tendo como principal objetivo
identificar como TI deve contribuir para que o negoécio alcance seus obijetivos.

Tipicamente este dominio busca respostas para as seguintes questbes gerenciais:

4+ As estratégias de Tl e de negécios estao alinhadas?

+ A empresa esta obtendo um 6timo uso dos seus recursos?
4+ Todos na organizacdo entendem os objetivos de TI?

4+ Os riscos de Tl sdo entendidos e estdo sendo gerenciados?

4+ A qualidade dos sistemas de Tl é adequada as necessidades de negdcios?

O dominio Planejar e Organizar (PO) esta dividido em dez macro controles como
segue:

PO1 - Definir um Plano Estratégico de TI

PO2 - Definir a Arquitetura da Informacao

PO3 - Determinar as Diretrizes de Tecnologia

PO4 - Definir os Processos, a Organizacao e os Relacionamentos de Tl

POS5 - Gerenciar o Investimento de Tl
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POG6 - Comunicar Metas e Diretrizes Gerenciais
PO7 - Gerenciar os Recursos Humanos de TI
POS8 - Gerenciar a Qualidade

PQO9 - Avaliar e Gerenciar os Riscos de Tl

PO10 - Gerenciar Projetos

Desses macro controles vale destacar o controle de numero nove — PO9 Avaliar e
Gerenciar os Riscos de TI. Este controle tem como principal objetivo a preservacao
do valor de forma que o gerenciamento de riscos, ndo importando sua natureza,
traga uma transparéncia para todas as partes envolvidas. O processo em questao
deve ser continuo, com seu inicio na identificacdo dos riscos e finalizando sem sua
mitigacdo através da adocdo e/ou aplicacdo de certos controles. Vale lembrar que
mesmo apos sua mitigacao, possivelmente exista o que chamamos de risco residual
0 qual deve ter sua aceitagcdo declarada pelo corpo executivo da empresa e
consequentemente seu gerenciamento, medidas e monitoramento continuos.

De forma mais detalhada, o controle PO9 - Avaliar e Gerenciar os Riscos de Tl é
dividido da seguinte forma (INSTITUTE, 2007):

P09.1 - Alinhamento da gestéo de riscos de Tl e de Neg6cios
Estabelecer uma estrutura de gestdo de riscos de Tl alinhada com a estrutura de

gestao de riscos da corporacéao.

P0O9.2 - Estabelecimento do Contexto de Risco

Estabelecer o contexto ao qual a estrutura de avaliagcdo de risco é aplicada para
assegurar resultados esperados. Isso inclui a definicAo dos contextos interno e
externo de cada avaliacdo de risco, o0 objetivo da avaliacdo e os critérios pelos quais

0S riscos sao avaliados.

P09.3 - Identificacdo de Eventos

Identificar eventos (importante ameaca real que explora significativas
vulnerabilidades) com potencial impacto nos objetivos ou nas operagdes da
organizacao, incluindo aspectos do negocio, regulamentacdo, aspectos juridicos,

tecnologia, parcerias de negocio, recursos humanos e operacionais. Determinar a
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natureza do impacto e manter esta informacéo. Registrar e manter um histérico dos

riscos relevantes.

P0O9.4 - Avaliacdo de Risco

Avaliar regularmente a probabilidade e o impacto de todos os riscos identificados,
utiizando métodos qualitativos e quantitativos. A probabilidade e o impacto
associado ao risco inerente e residual devem ser determinados individualmente, por

categoria e com base no portfélio da organizacao.

P09.5 - Resposta ao Risco

Desenvolver e manter um processo de respostas a riscos para assegurar que
controles com uma adequada relacdo custo-beneficio mitiguem a exposicdo aos
riscos de forma continua. O processo de resposta ao risco deve identificar
estratégias de risco, tais como evitar, reduzir, compartilhar ou aceitar o risco,

determinar responsabilidades, e considerar os niveis de tolerancia definidos.

P0O9.6 - Manutencéo e Monitoramento do Plano de A¢é&o de Risco

Priorizar e planejar as atividades de controle em todos os niveis da organizacdo para
implementar as respostas aos riscos identificadas como necessarias, incluindo a
identificacdo de custos, beneficios e responsabilidade pela execucdo. Obter
aprovacdes para acdes recomendadas e aceitacdo de quaisquer riscos residuais e
assegurar que as acdes aprovadas sejam assumidas pelos donos dos processos
afetados. Monitorar a execucao dos planos e reportar qualquer desvio para a Alta

Direcao.

ADQUIRIR E IMPLEMENTAR (Al)

Para que os objetivos do planejamento estratégico de Tl sejam atingidos, todas as
solugcbes necessitam ser identificadas, adquiridas (ou desenvolvidas),
implementadas e integradas ao processo de negoécios. Todas as alteracdes e
manuten¢des nos sistemas entédo existentes também séo cobertas por esse dominio.
Assim, pode-se garantir que as solugbes continuem a atender os objetivos dos
negocios. Tipicamente este dominio ajuda a responder as seguintes questbes de

gerenciamento:
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+ Os novos projetos fornecerdo solucdes que atendam as necessidades de
negocios?

+ Os novos projetos serdo entregues no tempo e orcamento previstos?

+ Os novos sistemas ocorreram apropriadamente quando implementados?

+ As alteracdes ocorrerdo sem afetar as operagfes de negdécios atuais?

ENTREGAR E SUPORTAR (DS)

A entrega dos servicos solicitados, incluindo o gerenciamento da seguranca e
continuidade, servicos de suporte para usuarios e gerenciamento de dados e
recursos operacionais, € de responsabilidade deste dominio. Trata geralmente das

seguintes questdes de gerenciamento:

+ Os servicos de Tl estdo sendo entregues de acordo com as prioridades de
negocios?

+ Os custos de Tl estéo otimizados?

+ A forca de trabalho esta habilitada para utilizar os sistemas de Tl de maneira
produtiva e segura?

+ Os aspectos de confidencialidade, integridade e disponibilidade estdo sendo

contemplados para garantir a seguranca da informacao?

MONITORAR E AVALIAR (ME)

Para garantir a qualidade e a aderéncia aos requisitos de controle, este dominio
regularmente avalia todos os processos de TI. Abordando questbes do
gerenciamento de desempenho, monitoramento do controle interno, a aderéncia
regulatéria e a governanca. Trata geralmente das seguintes questdes de

gerenciamento:

+ O desempenho de Tl é mensurado para detectar problemas antes que seja
muito tarde?

+ O gerenciamento assegura que 0s controles internos sejam efetivos e
eficientes?

+ O desempenho da Tl pode ser associado aos objetivos de negécio?



55

+ Existem controles adequados para garantir confidencialidade, integridade e
disponibilidade das informagbes?
A Figura 12 abaixo mostra uma visao geral dos dominios acima e seus controles:

Objetivos de Negocio
Objetivos de Governanca

Definir um Plano Estratégico de Tl
Definir a Arquitetura da Informacao
Determinar o Direcionamento Tecnoldgico
Definir os Processos, Organizacéo e os
Relacionamentos de Tl
Gerenciar o Investimento de Tl
Comunicar as Diretrizes e Expectativas da Diretoria
P07 Gerenciar os Recursos Humanos de Tl
P08 Gerenciar a Qualidade
P09  Avaliar e Gerenciar os Riscos de Tl

CRITERIOS DE P010 Gerenciar Projetos

ME1 Monitorar e Avaliar o Desempenho

ME2 Monitorar e Avaliar os Confroles Internos

ME3 Assegurar a Conformidade com Requisitos Externos
ME4 Prover a Governanca de Tl

- Efetividade

- Eficiéneia

- Confidencialida
- Integridade

- Aplicativos

- Informagies.
- Infaestrutura
- Pessoas

Definir e Gerenciar Niveis de Servicos
Gerenciar Servicos de Terceiros

Gerenciar Capacidade e Desempenho
Assegurar Continuidade de Servigos
Assegurar a Seguranca dos Servicos
Identificar e Alocar Custos

DS7 Educar e Treinar os Usuarios

DS8 Gerenciar a Central de Servico e os Incidentes

DS9 Gerenciar a Configuragao

DS10 Gerenciar os Problemas

DS11 Gerenciar os Dados

D512 Gerenciar o Ambiente Fisico

DS13 Gerenciar as Operacies

Figura 12: Vis&o geral do modelo CobiT
Fonte: (INSTITUTE, 2007)

ITIL

Information Technology Infrastructure Library — ITIL € uma estrutura (framework) que

descreve as melhores praticas para gerenciamento de servicos de Tl. Com foco no

Identificar Solucao Automatizadas

Adquirir e Manter Software Aplicativo
Adquirir e Manter Infraestrutura de Tecnologia
Habilitar Operacao e Uso

Adquirir Recursos de Tl

Gerenciar Mudancas

Instalar e Homologar Solugdes e Mudangas
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monitoramento e melhoria na qualidade de entrega dos servigcos prestados por TI
pelas diferentes perspectivas do usuario e negocio (FORUM, 2007). Alguns dos
beneficios alcancados através da pratica do ITIL:

+ Aumento da satisfacdo por parte do usuario com os servigos de TI;

+ Melhoria da disponibilidade do servico, o que estd diretamente ligado ao

aumento de receita;
+ Reducdo de retrabalho, tempo médio gasto e melhoria no uso e
gerenciamento de recursos;

+ Melhoria na tomada de deciséo.
Inicialmente publicado na década de 1980 pelo governo britanico, hoje conhecido
como Office of Government Commerce — OGC, e reconhecido mundialmente como
padrdao ou modelo na década de 1990, teve sua versao inicial revisada nos anos
entre 2000 e 2004. Em sua primeira edicdo continha trinta e um livros os quais
cobriam todos os aspectos da provisdo de servicos em TI. J& em sua segunda
versao, todos esses aspectos foram resumidos em apenas sete livros que passou a
se chamar ITIL V2 consolidando assim o framework.
Em sua versdo mais recente, ITIL V3 mostrado na Figura 13, o framework foi
consolidado e melhorado em apenas cinco livros principais — Ciclo de Vida de
Servigos, Estratégia de Servico, Design de Servigo, Transicdo de Servigco e
Operacdo de Servicos — todos cobrindo cada estagio desse ciclo, mostrado em
maiores detalhes na Figura 14 - Estagios do ciclo de vida de Servigcos e suas

ligacoes.
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Estratégia
de Servico

Melhoria
de Servico
Continuada

Figura 13: Ciclo de vida do ITIL
Fonte: Adaptacédo de (FORUM, 2007)

Todas as solucbes e atividades relacionadas a servicos devem ser direcionadas
através das necessidades e requerimentos do negdcio. Essas acdes deverao refletir
a estratégia e politicas da corporacdo. A Figura 14 ilustra como o ciclo de vida é
iniciado através da necessidade do negécio. Essas necessidades devem ser
identificadas e alinhadas com a Estratégia de Servicos definindo o conjunto de
entregaveis. Esses passam através do Design de Servico onde a solucao é

propriamente desenvolvida contendo tudo que € necessério para levar o servigo
através dos demais estagios.
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O negocio/clientes

Politicas
Estrategias : 3

Desenho

d ' yesenho de  Arquitetura

Plano

'Pflt-l-l-'.il-n.l]

Figura 14: Estagios do ciclo de vida de Servigos e suas ligagcbes
Fonte: Adaptacéo de (FORUM, 2007)

Estratégia de Servigo
A Estratégia de Servico tem como base o ciclo de vida do ITIL V3. Fornece o norte
para os provedores de servico em Tl e seus clientes, ajudando os mesmos a operar
e prover seus servicos com qualidade. Também a priorizar investimentos sobre o
provimento de servigos. Para isso, é fundamental o verdadeiro entendimento de
(FORUM, 2007):

=+ Qual servico deve ser ofertado;

=+ A guem esse servi¢o deve ser ofertado;

++ Melhor entendimento dos mercados interno e externo;

4 Como criar o real valor de um servico a partir da percepgdo do cliente e

acionista;
<+ Como seu desempenho sera medido.

A literatura ainda nos mostra alguns conceitos chave para a Estratégia de Servico.
Esses conhecidos como os quatro P’s, onde juntos formam a estratégia:
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v' Perspectiva
Visdo da Organizagédo onde se define seus valores e convicg¢des. Dire¢cao no qual

provedor de servico vai alcancar seus objetivos.

v Posicédo
Define qual € a imagem que a organizacdo vai ter para seus clientes. Quais os

servicos serdo ofertados no mercado.

v" Plano
Tornar-se competitiva. Melhor detalhamento da execucéo de sua estratégia.

v' Padréao
Fundamentalmente representa a forma de como executar tudo. Sao colocados em

forma de procedimentos de uma organizacdo. Como resultado da perspectiva,

posicdo e plano surgem os padroes.

Perspectiva

Padrao Estratég | a Posicédo

Plano

Figura 15: Os quatro P’s da Estratégia de Servico.

Fonte: O autor.

Design de Servigo
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Parte integrante do ciclo de vida do ITIL V3 é um elemento importante no processo
de mudanca de negocio. A literatura define como principal papel do Design de
Servico como sendo (FORUM, 2007):

“O design inovador e apropriado do servico de TI, incluindo sua arquitetura,
processos, politicas e documentacdo, para satisfazer os requerimentos acordados

atuais e futuros do negdcio.”

Fornece guia para a criacdo e manutencdo de politicas de TI, arquiteturas e
documentos para o desenho de apropriadas e inovadoras infraestruturas de solugéo
de servigos e processos de TI. Prové também uma abordagem para o Desenho de
Servigos novos ou alterados para a transicdo para o ambiente de producao.

O Design de Servicos busca contemplar o desenvolvimento de servicos satisfazendo
o alinhamento com os objetivos do negécio, dentro de uma escala de tempo e custo.
Visa processos eficientes e eficazes na geréncia de servigos durante todo seu ciclo
de vida. Incluindo todos os processos de transicdo e manutencdo daquele servico
em operagao.

Nao podendo deixar de lado a identificacdo e geréncia de riscos. Alguns deles ja
assumidos ainda na fase da estratégia. O Design de Servicos busca estruturas
seguras e tolerantes a falhas.

Os principios que mais se destacam no Design de Servi¢cos séo:

v ldentificacdo dos requisitos de negécio, definicdo dos requisitos do servigo
e desenho do Servico
e Contemplando os requisitos das novas funcionalidades ou mudangas do
Servico;
v' Portfélio de Servicos
e Contém detalhes de todos 0s servi¢os e seus status
v' Desenho da Arquitetura e Tecnologia
¢O desenho de processos necessarios para transicdo, operacdo e melhoria
continuada. Para todo processo é necessario um proprietario, responsavel

pelo seu aperfeicoamento e pela garantia que ele atenda seus objetivos;

v' Desenho do processo
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eDesenho de processos necessarios para transicdo, operacdo e melhoria
continuada;
v' Desenho de Métricas e medicao
eNao havendo a possibilidade de medicdo, o gerenciamento podera ficar
comprometido. Portanto, a necessidade de estabelecer métricas é de
suma importancia para todos 0s processos;
eEssas metricas devem garantir a verificagdo do nivel de qualidade e

propésito de cada servico.

Pessoas

Produtos e

Processos :
Tecnologia

Parceiros

Figura 16: Os quatro P’s do Design de Servico.
Fonte: O autor

A Figura 16 detalha uma visdo mais holistica adotada pelo Design de Servi¢co onde é
necessario determinar os papéis das pessoas em cada processo a ser definido.
Determinar produtos, servi¢cos, tecnologia e ferramentas. E por fim, estabelecer seus

parceiros formando assim os quatro P’s para Design de Servico.
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Ainda em Design de Servico devemos dar destaque ao sistema de gestdo de
seguranca da informacdo através da definicdo de processos que garantem a
confidencialidade, integridade e disponibilidade dos ativos da organizacdo, da
propria informacéo, de dados e servicos de TI.

Seguranca da informacdo tem um capitulo, no livro Design de Servico, completo
dedicado ao seu sistema de gestdo, Sistema de Gestdo de Seguranca da
Informacdo — SGSI onde um framework é apresentado para o desenvolvimento de
um programa de seguranca, que tenha um bom custo-beneficio, de forma a fornecer
suporte aos objetivos do negocio. Esse framework: controlar, planejar, implementar,
avaliar e manter, que é utilizado para gerenciar seguranca em Tl é descrito em maior

detalhe como segue:
Controlar
Os objetivos dos elementos de controle do SGSI séo para:

o Estabelecer uma estrutura de gerenciamento para iniciar e gerenciar
seguranca da informacdo dentro da organizacgao.

o Estabelecer uma estrutura organizacional para preparar, aprovar e
implementar uma Politica de Seguranca da Informacéao.

« Definir responsabilidades.

« Estabelecer e controlar documentagéo.

Planejar

O principal objetivo dessa fase do framework € criar e recomendar medidas de
seguranca apropriadas, baseadas no bom entendimento dos requisitos do negécio.
Esses requisitos devem ser entendidos a partir de fontes como o proprio negaocio,
gerenciamento de risco, planos e estratégias, acordo de niveis de servigo (SLAS) e
responsabilidades legal, moral e ética para a seguranca da informacao.

A Politica de Seguranca da Informacdo define a postura da organizacdo para o0s
assuntos de seguranca. Esta deve ser um documento corporativo, ao alcance de

todos e ndo somente aplicada a servigos de TI.
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Implementar
O objetivo de implantar o SGSI é garantir que os procedimentos, ferramental e
controles apropriados estdo adequadamente alinhados com a Politica de Seguranca

da Informacgéo como, por exemplo:

o Responsabilidade de ativos — Gerenciamento de configuracédo e Sistema de
gerenciamento de configuracdo tem um papel fundamental para uma
implementacéo de sucesso do SGSI.

o Classificacdo da informacdo — Informacdo e seus repositérios devem ser

classificados de acordo com a sensibilidade e impacto de sua divulgacéo.

Outros fatores sédo fundamentais para uma implementar os controles e medidas de

seguranca CoOomo Sucesso:

« Uma Politica clara e que possua 0 apoio da alta gestdo, integrada com a
necessidade do negacio.

« Procedimentos de seguranca que sejam devidamente justificados,
apropriados e também apoiados pela alta gestdo corporativa.

« Treinamento e conscientizacdo apropriados em requisites de seguranca.

¢ Mecanismo de melhoria.

Avaliar
Os objetivos do elemento avaliagdo do SGSI sao:

e Supervisionar e checar a conformidade com a Politica de Seguranca da
Informacdo e seus requisites em relacdo a acordo de niveis de servico e
operacéo (SLAs e OLAS).

¢ Auditoria interna de seguranca para sistemas de TI.

e Prover informacdo para auditorias externas e/ou regulamentacdes, quando

necessario.

Manter
Os objetivos desse elemento do SGSI séo:
e Melhoria de acordos de seguranca especificados em, por exemplo, SLAs e
OLAs.
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¢ Melhoria na implementacdo de medidas e controles de seguranca.
Para que isso seja alcancado o ciclo PDCA devera ser utilizado, através de

formalizacdo sugerida pela ISO IEC 27001.

Transicao de Servigo
O principal papel da Transicdo de Servico é a entrega do servico requerido pelo
negocio em modo operacional (FORUM, 2007). Isso acontece quando Transicdo de
Servigo recebe o Pacote de Design de Servico — PDS proveniente do estagio
mencionado acima, o Design de Servico. De forma que todo e qualquer elemento
necessario para sua operacao e suporte de um determinado servico seja entregue.
O estagio Transicdo de Servico se preocupa com a implementacdo de todos os
aspectos de um determinado servico, ndo somente quando utilizado em condi¢des
normais, mas € necessario também garantir que 0 mesmo possa operar em
circunstancias adversas, provendo suporte para possiveis falhas e erros.
Transicdo de Servico busca suporte em principios que facilitam a efetividade e
eficdcia do uso de um novo e/ou servico modificado. Podemos citar como principios:
+ Entendimento de todos os servigos, suas utilidades e garantias;
+ Estabelecimento de politicas formais e framework padrdo para a
implementacéo de todas as mudancas requeridas;
+ Suporte a transferéncia de conhecimento, suporte a decisdo e a reutilizagdo
de processos, sistemas e outros elementos;
+ Antecipar e gerenciar as possiveis mudancas de curso;
+ Garantir o envolvimento Transi¢do de Servico e seus requerimentos através

do ciclo de vida de Servigo.

Um conjunto de trés processos — Gerenciamento de Mudanca, Gerenciamento de
Configuracdo e Ativo de Servico e Base de Conhecimento — se destaca em
TransicAo de Servico por tratar de processos que possui impacto,
entrada/monitoramento e controle por todos os estagios do ciclo de vida.

v' Gerenciamento de Mudanca
O Gerenciamento de Mudanca deve garantir que toda e qualquer mudanca seja
documentada, avaliada, autorizada, priorizada, planejada, testada, implementada e

revista de forma controlada. O principal objetivo do processo de Gerenciamento de
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Mudanca é garantir que métodos padronizados sejam utilizados para a eficiéncia de
todas as mudancas, garantir também que todas as mudancas sejam devidamente
documentadas em um sistema de gerenciamento de configuracéo e por fim, que os
riscos inerentes a mudanca sejam identificados e mitigados.

“Gerenciamento de Mudancga é a adicao, modificagdo ou remogdo de um servico ou
componente de servico autorizado, planejado ou suportado e sua documentacdo
associada.” (FORUM, 2007)

Negocio Provedor de Servico Fornecedor
Gerenciamento
Estratégico Gerenciamento . ; dos negdcios
da Negbcio Gerenciamento de Servigos de Tl 1
fomecedores
5 | L_T \ g ( f .
l l \:\/ \eL I
5 I I
Ji I
 gs Gerenciamento \ ol | Gerenciament
Tatico Processo de L : Pgrl:fu_llo de <:: 0 de Servigcos
Negacio ENMIE0S Externos
7oy
| .
I
: Gerenciamento - :
Operacional Ce)perau;aéo il | Operacsode | N Operacies
Negocio " ‘ Servicos 4 Externas

Figura 17: Ciclo de vida Gerenciamento de Mudanca
Fonte: Adaptacédo de (FORUM, 2007)

A Figura 17 detalha a relevancia do Gerenciamento de Mudanca por todo o ciclo de
vida, sendo aplicado em todos os niveis — Estratégico, Tatico e Operacional — de

gerenciamento de servigo.

v' Gerenciamento de Configuracao e Ativo de Servico - GCAS
O GCAS tem como principal objetivo apoiar 0 negocio provendo informacdes e

controles precisos sobre todos os ativos, e seus relacionamentos, de infraestrutura
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corporativa. Fundamentalmente o GCAS identifica, controla e mantém todos os
itens de configuragéo (IC) pertinentes aos servicos corporativos ofertados por TI,
protegendo e garantindo sua integridade ao longo de todo o ciclo de vida do servico.
A abrangéncia de atuacdo do GCAS vai aléem do controle de os itens de
configuracéo internos. Sao controlados também aqueles ativos que chamamos de
externos ou que sao compartilhados por estruturas compartilhadas. Para o
gerenciamento de grande e complexo portfélio de servicos e ativos de infraestrutura,
€ recomendada a utilizacdo de um Sistema de Gerenciamento de Configuracéo
(SGC).

v' Base de Conhecimento

O gerenciamento do conhecimento tem como propdésito garantir que a pessoa
correta tenha o conhecimento correto no momento necessario para que o0 suporte
aos servicos seja entregue com qualidade de acordo com a necessidade do negécio.
Desta forma contribuindo para que:

v' Servigos com maior qualidade e eficiéncia

v Claro entendimento do valor prestado pelos servigcos

v" Que a informacéo relevante esteja sempre disponivel

Em outras palavras, aquela estrutura de dados, informacdes e conhecimentos sem
tratamento € transformada em ativo importante para a prestacdo de servicos dentro

da corporacéo.

Operacéao de Servigo

A operacao de servico tem como propésito as entregas acordadas (Service Level
Agreement - SLAs) de todos os servigos oferecidos por Tl para seus usuarios e
clientes, gerenciar aplicacOes, tecnologia e toda infraestrutura que apoia tais
entregas.

Assim como os estagios, mostrado na Figura 8, do ciclo de vida de Servi¢os, nesse

estagio destacamos 0s seguintes principais processos:

v' Gerenciamento de Eventos
Definimos evento como qualquer mudanca de estado que tenha significancia para o

Gerenciamento de Configuragcéo ou para qualquer servico de Tl (FORUM, 2007).



67

v' Gerenciamento de Incidentes

Qualquer interrupcédo néo planejada para um servico de Tl ou qualquer reducdo na
qualidade desse servi¢co ofertado é considerada como sendo um incidente. Também
consideramos como incidente qualquer falha de um item de configuracdo que ainda

nao tenha impactado algum servi¢o de Tl (FORUM, 2007).

v" Gerenciamento do Cumprimento de Solicitagfes

Uma requisicdo de servico € qualquer requisicdo de um usuario e/ou cliente em
busca de informacé&o/suporte, mudanca padréo ou acesso a um servico de TI.

O propésito do gerenciamento do cumprimento de solicitacbes é garantir que o
usuario e/ou cliente tenha plenas condi¢des de solicitacdo e recebimento de servicos
padrao ofertados por Tl, entrega desses servi¢cos, provimento de informacdes sobre
servicos e procedimentos de como obté-los e assistir com as possiveis reclamacdes

e comentarios dos usuarios e/ou clientes.

v' Gerenciamento de Problemas

Podemos dizer que um problema é a causa de um ou mais incidentes. Geralmente
nao se conhece a causa do problema no momento em que 0 mesmo é gerado e sua
investigacdo € de responsabilidade do gerenciamento de problemas.

O gerenciamento de problemas tem como principal objetivo prevenir problemas,
eliminar a reincidéncia de incidentes e minimizar qualquer que seja o impacto para o

usuario e/ou cliente.

v' Gerenciamento de Acessos

O principal propésito do gerenciamento de acessos € garantir que cada
usuario/cliente tenha o direito de acesso ao servico ou um grupo de servigos de
forma que qualquer acesso nao autorizado seja evitado. Gerenciando diretamente a
confidencialidade, disponibilidade e integridade das informacdes corporativas e

também sua propriedade intelectual.

Melhora Continua de Servico
O proposito da melhora continua de servigo é garantir que a percepcao do valor do
servico para o usuario e/ou cliente seja mantido, ou melhorado, através de

avaliagc6es continuas e melhoria da qualidade dos servigos de TI. A Figura 18 mostra
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o modelo de como se identificar e gerenciar as melhorias necessarias comparando a
situacdo atual de um determinado servi¢co e qual seu real valor para o negdcio, com

0s objetivos em longo prazo identificando assim possiveis falhas.

Qual é a Visao? Negocio, visao, miss
' l ao, objetivos
Onde estamos Levantamentode
agora? ” Baseline
Como manter o ciclo Onde queremos Alvos mensuraveis
emmovimento? estar? ”
.
Como chegamosla? Melhorias cle servicos
e processos
Chegamosla? Métricas e Medi¢coes

=)

Figura 18: Modelo de Melhora Continua de Servico
Fonte: Adaptacéo de (FORUM, 2007)

Para que a melhora continua de servico possua uma implementacdo efetiva, trés
processos sao definidos: Processo de melhoria dos 7-passos, Medicdo de servico e

Relatorio de servico.
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3. Taxonomia proposta para riscos operacionais relacionados a

Seguranca da Informacao para o mercado segurador

Ainda observando a literatura, item 2.2.4, o risco operacional esta diretamente
relacionado com a execucdo dos processos de negécio da corporacdo. Esta
relacionado a possiveis perdas como resultado de sistemas e/ou controles
inadequados, falhas de gerenciamento e erros humanos (DUARTE JR., 1996).

O capitulo destina-se ao detalhamento de uma proposta de classificacdo de riscos
operacionais e sua disposicdo em uma estrutura taxonémica para empresas do
mercado segurador brasileiro sob a visdo da seguranca da informacao.

Para facilitar o entendimento da disposicdo a ser apresentada pela pesquisa, foi
adotada uma nomenclatura propria baseada no conceito de arvore utilizado em
estruturas de dados. Partindo de uma raiz, a estrutura ramifica-se em outras
estruturas menores denominadas nos. Esses nés podem ser divididos em diversos
niveis sem um limite pré-determinado. Para aquele elemento que n&o possui
nenhum no6 descendente, a denominacéo é de folha ou no-terminal.

Na literatura encontramos uma variedade de definicdes de risco bem como diversas
classificagcbes. No entanto, a pesquisa esta baseada na classificacdo segundo
(DUARTE JR., 1996), que desdobra risco (raiz) em quatro dimensées (nds): risco de

mercado, risco de crédito, risco legal e risco operacional conforme Figura 19 abaixo:

Risco de Mercado

o Risco de Crédito

' Risco |

\ Risco Legal

Risco Operacional
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Figura 19: Dimens0@es de risco

Fonte: O autor

Continuando o desdobramento da estrutura taxondémica, seguimos com o
detalhamento para o ndé denominado risco operacional, que se divide em trés
grandes subgrupos: risco organizacional, risco de operacdes e risco de pessoal

conforme mostrado na Figura 20 abaixo.

Risco de Mercado

Risco de Crédito

Risco Legal

Risco Organizacional

| Risco |

L |
\ Risco Operacional | Risco de Operacdes

| Risco de Pessoal _

Figura 20: Classificacdo risco operacional

Fonte: Autor

3.1.Risco Organizacional
J&4 mencionado no item 2.1.4-a, o risco organizacional relaciona-se com aquela
organizacao ineficiente, que apresenta deficiéncia em seus controles internos bem
como fraudes, inexisténcia/deficiéncia em seus fluxos de informacdes entre outros
(DUARTE JR., 1996).
O risco organizacional divide-se em quatro principais categorias: Fuga de

Informacao Sensivel, Fraudes Internas, Regulamentacdo e Imagem Corporativa.
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3.2.Risco de Operacoes
O risco de operacdes é dado pela perda decorrente de qualquer deficiéncia dos
sistemas de informacdo, como por exemplo, telefonia e computacional. Deficiéncia

no processamento e armazenamento de dados (DUARTE JR., 1996).

3.3.Risco de Pessoal
O risco de pessoal é definido pelas perdas ocasionadas por desvio de conduta de
colaboradores seja por mao de obra n&o qualificada, ambicdo, insatisfacéo,
desmotivacdo ou até mesmo comodidade (zona de conforto).
Buscando o desdobramento da primeira folha, risco organizacional, mostramos o

detalhamento desse risco conforme mostrado na Figura 21 abaixo:

Fuga de Informacéo Sensivel

e

Fraude Interna

I _ Fraude Extema_ )

(_Risco Organizacional )~

Imagem Corporativa

\ Regulamentagédo

Figura 21: Desdobramento da folha risco organizacional

Fonte: O autor
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Onde os nos fuga de informacdo sensivel, fraude interna, fraude externa, imagem

corporativa e regulamentacéo sao descritos como segue:

3.4.Fuga de Informagéo Sensivel

Incidentes de fuga de informagbes vém ganhando enorme destaque no mercado e
imprensa. Alteracbes no coédigo civil de alguns estados dos Estados Unidos da
América tem realizado um papel fundamental para que diversas empresas
divulguem tais incidentes. O grande ganho para seguranc¢a da informagao com tais
relatérios de incidentes de fuga de informacdo sensivel sdo as possibilidades de
analise sob nossa otica a fim de buscar suas causas e consequentemente trabalhar
na melhoria dos processos que os envolve minimizando riscos.

Basicamente, para que o risco de fuga de informacéo sensivel se concretize duas
etapas devem ser alcancadas: Acesso a informacdo e o envio para fora dos

dominios da corporacao.

3.5.Fraude Interna
O risco de fraude interna é definido pela perda em decorréncia de comportamento
fraudulento (descumprimento intencional de politicas e normas de seguranca da
corporacdo, adulteracdo de controles, etc.) por parte de colaboradores. Assim,
trabalhando na obtencdo de informacéo privilegiada para ganho de acesso a um

servico, infraestrutura e/ou informacao estratégica.

3.6.Fraude Externa
O risco de fraude externa € definido pela perda em decorréncia de comportamento
fraudulento, ou seja, descumprimento intencional de politicas e normas de
seguranca da corporagao, adulteragcdo de controles, etc. por parte de terceiros.
Assim, trabalhando na obtencéo de informacéo privilegiada para ganho de acesso a

um servico, infraestrutura e/ou informacao estratégica.

3.7.Imagem Corporativa
O risco de imagem corporativa decorre das perdas por qualquer que seja a alteracéo
da reputacdo da corporacao diante de seus clientes, parceiros, 6rgados publicos e

privados, etc.
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3.8.Regulamentacéo
Definimos o risco de regulamentacdo pela perda em decorréncia pela néao
conformidade com normas para o0s controles internos bem como as

regulamentacdes do setor.

Continuando seu desdobramento, os nos: fuga de informacdo sensivel, fraude
interna, fraude externa, imagem corporativa e regulamentacdo, sao subdivididos

conforme segue:

Fuga de Informacao Sensivel
e Acesso Fisico
o Deficiéncia de controle
o Descumprimento de normas internas
e Acesso Logico
o Deficiéncia de controle
o Descumprimento de normas internas

e« Outros

Fraude Interna
e Adulteracéo de controles
o Descumprimento de normas internas

o Desvio de valores monetéarios

Fraude Externa

e Seguradoras
o Adulteragdo documentos
o Falsificacdo documentos
o Extorséo

o Clientes
o Adulteragdo documentos
o Falsificacdo documentos
o Extorséo

e Corretores



o Adulteragdo documentos
o Falsificacdo documentos
o Extorséo

o Parceiros
o Adulteragdo documentos
o Falsificacdo documentos
o Extorséo

e Outros
o Adulteragdo documentos
o Falsificacdo documentos

o Extorsao

Imagem Corporativa

« Divulgacéo informacobes
o Informacédo imprecisa
o Informacado incompleta
o Informacgao incorreta

e Publicidade e Propaganda
o Informacao imprecisa
o Informacao incompleta
o Informacao incorreta

o Comunicagéo Interna
o Informacao imprecisa
o Informacao incompleta

o Informacao incorreta

Regulamentacao
o Normas Internas
o Inobservancia
o Violagéo
o Interpretagdo indevida
o Normas Externas
o SUSEP

= |nobservancia
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= Violacao

= Interpretacéo indevida

= Inobservancia

= Violacao

= Interpretacéo indevida
o Outros

= Inobservancia

= Violacao

= Interpretacéo indevida
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Buscando o desdobramento do segundo no, risco de operac¢des, mostramos o0

detalhamento desse risco conforme mostrado na Figura 22 abaixo:

Sistemas de Informacao

7

S Processamento da Informacao

.;_;;____Risco de Operagées;jf

. Infraestrutura

Eventos Externos

Figura 22: Desdobramento da folha risco de operacdes

Fonte: O autor.

Onde sistemas de informagéo, processamento da informagé&o, infraestrutura e

eventos externos sdo descritos como segue:
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3.9.Sistemas de Informacé&o
O risco de sistemas de informacdo caracteriza-se pela perda decorrente da
deficiéncia e/ou falha de qualquer parte integrante do mesmo, seja em

telecomunicagdes, ambiente computacional e/ou outros.

3.10. Processamento da Informacéao
O risco de processamento da informacdo € definido pelas perdas causadas por
deficiéncias no processamento de qualquer informagéo corporativa em tempo habil e
de forma confidvel. Esse processamento pode ser descrito como sendo o

recebimento, envio e/ou armazenamento da informacao.

3.11. Infraestrutura

O risco de infraestrutura € caracterizado pelas perdas causadas em funcéo do

comprometimento de qualquer ativo de informacao seja ele fisico ou logico.

3.12. Eventos Externos
O risco dado por eventos externos € definido pelas perdas decorrentes de qualquer
acdo onde o homem n&o possui controle como, por exemplo, tempestades ou

epidemias.

Continuando seu desdobramento, os nos: sistemas de informagéo, processamento

da informacao, infraestrutura e eventos externos, séo subdivididos conforme segue:

Sistemas de Informacéo

e Telecomunicacdes
o Mau funcionamento
o Sobrecarga
o Seguranca de ativos

o Computacional
o Desenvolvimento de Sistemas/Aplicacbes
o Seguranca de Aplicacbes
o Seguranca de Ativos

e« Outros



o Mau funcionamento
o Sobrecarga

o Seguranca de ativos

Processamento da Informacao
o Disponibilidade
e Integridade
o Confidencialidade
o Autenticidade
e Processos
o Faturamento
o Seguros Gerais
= Regulacéo de Sinistro
= Inadequacao da concepcao
= Falta de manutencéao/controle
= Falha comunicagao interna
= Aceitacdo de Proposta
= Inadequacéo da concepcao
= Falta de manutencéao/controle
= Falha comunicacéao interna
=  Emissao de Apdlice
= Inadequacéo da concepcao
= Falta de manutencéao/controle
= Falha comunicacéao interna
= Outros
o Seguros Saude
= Regulacao de Sinistro
= Inadequacao da concepcao
= Falta de manutengé&o/controle
= Falha comunicagao interna
= Aceitacao de Proposta
= Inadequacao da concepcao

= Falta de manutengé&o/controle
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= Falha comunicagao interna
=  Emissao de Apdlice
= Inadequacao da concepcao
= Falta de manutencéao/controle
= Falha comunicagao interna

= Qutros

o Seguros Pessoas

= Regulacéo de Sinistro
* Inadequacéo da concepcao
= Falta de manutencéao/controle
= Falha comunicacéao interna

= Aceitacdo de Proposta
= Inadequacéo da concepcao
= Falta de manutencéao/controle
= Falha comunicacéao interna

=  Emissao de Apdlice
= Inadequacéo da concepcao
= Falta de manutengé&o/controle
= Falha comunicacéao interna

= Qutros

o Capitalizacao

= Regulacéo de Sinistro
= Inadequacao da concepcao
= Falta de manutencéao/controle
= Falha comunicagao interna

= Aceitacao de Proposta
= Inadequacao da concepcao
= Falta de manutencéao/controle
= Falha comunicagao interna

=  Emissao de Apdlice
= Inadequacao da concepcao
= Falta de manutencéao/controle

= Falha comunicagao interna
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= Qutros
o Outros
e Qutros
Infraestrutura
e LoOgica

o Inadequacéao
o Mau funcionamento
o Sobrecarga
o Outros
o Fisica
o Inadequacéao
o Mau funcionamento
o Obsolescéncia
o Sobrecarga

o Outros

Eventos Externos
« Catastrofes naturais
o Atentados
o Paralisactes
o Epidemias
o Outros

Buscando o desdobramento do terceiro nd, risco de pessoal, mostramos o0

detalhamento desse risco conforme mostrado na Figura 23 abaixo:
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Ambicao

Insatisfacao

Desmotivacao

Zona de Conforto

( Risco de Pessoal )
Equivocos

\ Negligéncia

Omissao

Distracao

M&o de obra ndo Qualificada

Figura 23: Desdobramento da folha risco de pessoal.

Fonte: O autor.

Onde ambicdo, insatisfagcdo, desmotivacdo, zona de conforto, equivocos,
negligéncia, omissao, distracdo e mao de obra ndo qualificada s&o descritos como

segue:

3.13. Ambicgéao
O risco de ambicg&o é caracterizado pelas perdas causadas por acdes negligentes de
colaboradores que almejam beneficio pessoal e para tal, ndo sdo medidas as

consequéncias de suas acoes.

3.14. Insatisfacéo
O risco de Insatisfacdo € definido pelas perdas decorrentes das acdes negligentes
de colaboradores que se sentem prejudicados pela organizagcdo de uma forma ou de

outra.
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3.15. Desmotivacao
O risco de desmotivacao é definido pelas perdas decorrentes das a¢des negligentes

de colaboradores que ndo possuem clareza de motivos para suas acoes.

3.16. Zona de Conforto
O risco de zona de conforto é definido pelas perdas ocasionadas por acdes
negligentes de colaboradores que sao resistentes aos processos de mudanca e/ou

dindmicos dentro da corporacao.

3.17. Equivocos
O risco dado por equivocos € definido pelas perdas ocasionadas por ma

interpretacéo por parte do colaborador.

3.18. Negligéncia
O risco de negligéncia é definido pelas perdas geradas por falta de cuidado, ou seja,
descuido ou desmazelo por parte do colaborador.

3.19. Omissao
O risco de omissao é definido pelas perdas onde o ndo cumprimento do dever por
parte do colaborador é concretizado.

3.20. Distracéo
O risco de distracdo é definido pelas perdas ocasionas pela distracdo por parte do
colaborador na execucgéo de suas tarefas.

3.21. Mao de obra néo qualificada
O risco de mao de obra ndo qualificada é definido pelas perdas ocasionadas por
colaboradores desempenhando fungdes para as quais ndo foram qualificados, sejam

por experiéncias anteriores e/ou novos treinamentos.

Unindo as folhas um, dois e trés teremos uma visdo macro da proposta de
classificagcdo de risco operacional em uma estrutura taxondmica. Essa visao pode

ser verificada na figura 24.
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Figura 24: Macro visao classificacéo de risco operacional em estrutura taxondmica

Fonte: O autor.
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4. Estudo de Caso

Apresentamos neste capitulo o estudo de caso referente a aderéncia da proposta de
classificacdo de risco operacional e sua estrutura taxonémica para empresas do
mercado segurador.

Para que o estudo de caso tenha sua confiabilidade aumentada € necessario a
utilizacdo de um protocolo onde algumas regras gerais devem ser seguidas ao se
utilizar o instrumento. Sua organizacéo esta disposta conforme as seguintes sec¢odes:

visao geral, procedimentos de campo, questdes e relatério (YIN, 2001).

4.1.Visao Geral

Ainda segundo Yin (YIN, 2001) uma visao geral do projeto do estudo de caso deve
incluir as informacdes prévias sobre o projeto, as questdes imperativas e as leituras
relevantes a essas questbes. Quanto as informacdes prévias, cada projeto possui

seu proprio contexto e perspectiva (YIN, 2001).

4.1.1. Contexto

A empresa estudada faz parte de um complexo empresarial cooperativo. O
complexo tem sua origem em 1967, na cidade de Santos, com a criacao da primeira
cooperativa de trabalho na area de medicina do pais. Na esteira de sua fundacéo
foram, nos anos seguintes, criadas e implantadas outras unidades nos estados do
Rio Grande do Sul, Minas Gerais, Rio de Janeiro, Santa Catarina, Brasilia, entre
outros. Nos anos 70, visando padronizar procedimentos operacionais e estimular a
troca de experiéncias entre as cooperativas de um mesmo estado, sdo criadas as
Federacbes e, em 1975, a Confederacdo Nacional das Cooperativas, entidade
méxima do sistema cooperativo que congrega federagdes e cooperativas individuais
de todo o pais. Em 1987, existiam 60 empresas em todo o Brasil, passando a 100
cooperativas nos anos 80.

Atualmente, o Sistema conta com 377 cooperativas médicas entre Singulares, que
atuam no ambito dos municipios e oito Federa¢des — organizagdo de singulares em
um mesmo estado. Na regido Sul do Pais, as Federagfes do Parana, Santa Catarina
e Rio Grande do Sul formam a empresa do MERCOSUL. As Federacgdes, por sua
vez, reunem-se em uma Confederacdo Nacional, com abrangéncia em 75% do

territério nacional, em mais de 4.125 municipios brasileiros.
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A rede de assisténcia médica reune 106 mil médicos cooperados, também possui
3.596 hospitais credenciados, além de pronto-atendimentos, laboratorios,
ambulancias e hospitais préprios e credenciados, para garantir qualidade na
assisténcia médica, hospitalar e de diagnostico complementar oferecidos. Ao todo, o
sistema presta assisténcia para mais de 14,6 milhdes de clientes e 73 mil empresas,
nas mais diversas modalidades de seguro, com faturamento de R$ 800 milhdes
aproximadamente no ano de 2010 e o Complexo Empresarial Cooperativo €é

composto de outras empresas, criadas para oferecer suporte ao Sistema.

Miss&o
Oferecer solu¢cdes em seguros, atendendo as necessidades das cooperativas e do

mercado em geral.

Visdo
Ser reconhecida como uma empresa do sistema cooperativo com exceléncia em

seguros.

Valores

Valorizacdo do Colaborador:

Criar e proporcionar oportunidades e meios de desenvolvimento e crescimento,
reconhecendo a importancia das qualidades, potencialidades, méritos pessoais e

profissionais do ser humano.

Compromisso com o Cliente

Conhecer bem as necessidades dos clientes e buscar entregar-lhes o melhor.

Melhoria Continua
Buscar constantemente o aperfeicoamento dos sistemas de gestdo, tecnologia e
comunicacado, aprimorando seus processos, produtos e relacionamento com todos

0S publicos estratégicos.
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Fazer a Diferenga
Atuar na sociedade por meio de relacionamentos e parcerias que busquem o bem
comum, fazendo escolhas inovadoras, com novas e melhores formas de pensar e

agir.

4.1.1.1.0Dbjetivo

O objetivo do estudo de caso € verificar a aderéncia da proposta de classificacdo de

risco operacional e sua estrutura taxonémica para empresas do mercado segurador.

4.1.1.2.Envolvidos

No estudo de caso estdo envolvidos um superintendente executivo com doze anos
de empresa, um gerente de gestdo de riscos com 0ito anos no cargo, um consultor
interno da area de gestdo de riscos, ha quinze anos na empresa, dois analistas
juniores da area de gestdo de riscos: seis anos € um ano respectivamente e um

consultor externo.

4.1.2. Questdes que estao sendo estudadas

O estudo de caso tem como objetivo analisar a hipdtese da usabilidade e
padronizacdo para riscos operacionais através da aderéncia da proposta de
classificacdo de risco operacional e sua estrutura taxonémica para empresas do
mercado segurador. O objetivo de validagdo da usabilidade e aderéncia do modelo
proposto serd alcancado através da identificagdo dos riscos atuais e mapeados pela
unidade responsavel e confronta-los com a proposta de classificacdo de risco
operacional e sua estrutura taxonémica. A verificagcdo dos riscos existentes devera
ser realizada através de dicionério de risco ou equivalente.

Assim, podemos identificar se ha divergéncia entre os riscos atuais levantados pela
area responsavel e a proposta de classificacdo de risco operacional e sua estrutura
taxondmica. A amostra selecionada é composta por todos os riscos classificados
como do tipo operacional e que atualmente fazem parte da carteira da area de
gestao de riscos.
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4.1.3. Leituras relevantes sobre as questdes estudadas
E de extrema relevancia a leitura dos capitulos 2, especialmente os itens 2.1 que
nos mostra uma visado geral do mercado segurador brasileiro, 2.2 que trata de risco e
suas divisbes, 2.3 onde taxonomia € abordada, 2.4 que detalha sobre seguranca da
informacdo e por fim, o capitulo 3 onde a proposta de classificacdo de risco
operacional e sua estrutura taxondmica para empresas do mercado segurador sédo

detalhadas.

4.2.Procedimentos de campo
Ainda segundo Yin (YIN, 2001), procedimentos de campo sdo de extrema
importancia e os dados devem ser coletados de pessoas e de entidades reais e nao
de laboratérios de forma que o ambiente onde a coleta foi realizada ndo sofra
interferéncia por parte do pesquisador.
N&ao houve dificuldades para que o pesquisador tivesse acesso aos entrevistados
visto que o mesmo faz parte do mercado segurador. Como ferramental,
questionarios elaborados pelo pesquisador sdo utilizados para a coleta de dados.
Tais questionarios sdo respondidos e preenchidos por diferentes pessoas
integrantes da area de gestdo de riscos e também com diferentes niveis

hierarquicos.

4.3.Questoes
O conjunto de questdes substantivas que refletem a investigacao real € ponto central
do protocolo utilizado. As questdes utilizadas pelo pesquisador devem possuir duas
caracteristicas: perguntas feitas ao pesquisador, e ndo ao respondente e tambéem
cada questdo deve vir acompanhada por uma lista de provaveis evidéncias como,
por exemplo, a identificagcdo do respondente. Essas duas caracteristicas diferem as
questdes de um estudo de caso e um levantamento (YIN, 2001). Todas as questdes
substantivas que refletem a investigagcdo encontram-se no apéndice A. As questdes

entregues aos entrevistados, nivel um, encontram-se no APENDICE A.
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4.4.Relatorio

O relatorio sera apresentado como narrativa simples para descrever e analisar o
estudo de caso (YIN, 2001). O propésito de validar a proposta de classificacdo para
riscos operacionais e sua disposicdo em uma estrutura taxondmica para empresas
do mercado segurador brasileiro sob a visdo da seguranga da informacédo foi
realizado através de aplicacdo de questionario para area especifica de gestdo de
risco segundo critérios ja discutidos através do protocolo do estudo de caso. Ainda,
objetivando a protecdo do caso real e de seus participantes 0 mais comum é o
anonimato (YIN, 2001). Nao somente a identidade da empresa estudada e os homes
dos participantes foram mantidos em sigilo, mas também os dados relacionados ao
estudo de caso.

Buscando a confiabilidade do estudo de caso, todas as evidéncias para o0 estudo
provém de registros em arquivos, entrevistas e observacao direta. Cada evidéncia
possui pontos fortes e fracos, de acordo com Yin (YIN, 2001) esses pontos sao

demonstrados no Quadro 1.
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Quadro 1: Pontos fortes e fracos das fontes de evidéncias utilizadas.

Fonte da evidéncia

Pontos fortes

Pontos fracos

Registro em arquivos

e Estaveis: os registros podem ser
revisados vérias vezes;

¢ Discretos: nao foram criados
como resultado do estudo de caso;

e Exatos: contém nomes,
referéncias e detalhes exatos de
um evento;

e Ampla cobertura: longo espaco
de tempo, muitos eventos e muitos
ambientes distintos;

¢ Preciso e quantitativo.

e Capacidade de recuperacéo
pode ser baixa;

e Seletividade tendenciosa;

¢ Relato de visdes
tendenciosas;

e Acesso pode ser
deliberadamente negado.

Entrevistas

¢ Direcionadas: enfocam
diretamente o tépico do estudo de
caso;

e Perceptivas: fornecem inferéncias
causais percebidas.

« Visdo tendenciosa devido a
guestdes mal elaboradas;

¢ Respostas tendenciosas;

e Ocorrem imprecisdes devido a
memoria fraca do entrevistado;

¢ Reflexibilidade — o entrevistado
dé ao entrevistador o que ele quer
ouvir.

Observacéo direta

¢ Realidade — tratam de
acontecimentos em tempo real;

e Contextuais — tratam do contexto
do evento.

e Consomem muito tempo;

¢ Seletividade;

¢ Reflexibilidade;

e Custo — horas necessarias pelos

observadores humanos;

Fonte: (YIN, 2001)

O registro em arquivos, como por exemplo, o dicionério de risco utilizado antes da

apresentacao do modelo proposto, € fundamental para validar os conceitos contidos

no modelo proposto bem como sua estrutura taxondmica. As entrevistas foram do

tipo focal, onde o respondente € entrevistado por um curto periodo de tempo. Essas

entrevistas sdo espontaneas e assumem o carater de uma conversa informal (YIN,

2001). Por fim, na observacdo direta, o pesquisador apesar de n&o inferir

diretamente na operacdo do dia-a-dia da area de gestdo de riscos, mas pbde de

maneira informal realizar observacdes diretas ao longo da visita de campo.
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Anteriormente a aplicacdo do questionario, demonstrado no APENDICE A, foi
realizado algumas verificagbes quanto a pré-existéncia de metodologia aplicada a
gestao de riscos e consequentemente a classificacdo de riscos operacionais.

A area de gestao de riscos da empresa onde foi realizado o estudo de caso ja
utilizava metodologia de mercado para as praticas de gestdo. No que tange a
classificacado de risco, a empresa objeto de estudo, possui dicionario de risco onde
todos os riscos estavam classificados em nove grandes categorias e vinte e sete
subcategorias. Quanto ao risco operacional, este estava subdividido em apenas dez

subgrupos conforme mostrado na Figura 24 abaixo:

Subgrupo1

Subgrupo
10

Subgrupo
Grupo P
Subgrupo 2

Subgrupo1

Grupo

Risco 3
Subgrupo 2
Subgrupo1
Subgrupo 2
Subgrupo 3

. Grupo
Risco 5

Eubgrupo
Grupo
Risco 6 <

Bubgrupo 2

: Subgrupo1
Subgrupo 2

Bubgrupo1
Grupo
Risco 8

Subgrupo 2

Bubgrupo1
Grupo ?
Risco 9

Bubgrupo 2

Figura 25: Classificacdo de risco do objeto de estudo

Fonte: O autor.
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Com base no questionario, apresentado no APENDICE A, foi verificado inicialmente
a aderéncia quanto aos termos utilizados bem como o conceito de cada um deles. A
concordancia foi verdadeira em sua totalidade havendo apenas pequenas
divergéncias para um ou outro item. Na sequéncia, foi verificado quanto a aderéncia
do modelo proposto confrontando com o atual dicionario de riscos da empresa e sua
aderéncia foi integral. Para que fosse possivel a aderéncia integral, houve a
necessidade de remanejamento de algumas categorias e consequentemente de
alguns subgrupos de forma que todos se adequassem ao modelo proposto. Com o
modelo proposto, a disposicdo dos riscos operacionais tornou-se mais clara e em
conformidade com melhores préaticas de mercado.

Quanto a usabilidade do modelo proposto para classificacao de riscos operacionais
e sua estrutura taxondmica para empresas do mercado segurador brasileiro, foi
verificado que sua usabilidade € integral com as operacfes da area de gestdo de
riscos do objeto estudado. Todos os resultados foram extraidos das evidéncias
segundo o protocolo do estudo de caso incluindo os resultados das respostas do
guestionario aplicado. Esses resultados estdo dispostos conforme mostrado na
Figura 26.

mA

uC

NE

Figura 26: Resultado questionario apéndice A.

Fonte: O autor.
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Ainda na Figura 26, todas as treze questdes do questionario do apéndice A estdo
dispostas de Q1 a Q13. Cada questdo possui cinco alternativas, que na Figura 26
estdo dispostas de A a E. Por fim, para que fosse possivel a quantificacdo para cada

pergunta, a representacédo de 0 a 6 foi utilizada na mesma figura.
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5. Conclusodes

O mercado segurador brasileiro tem se mostrado ativo e crescente ao longo dos
altimos anos. As expectativas do setor sdo as melhores possiveis e com elas
crescem também as preocupacfes em relacdo a riscos e consequentemente a
informacéo, ativo intangivel de alto valor para as organizacfes. No intuito de
contribuir para o melhor gerenciamento de riscos de uma empresa, mapear,
classificar o0s riscos inerentes ao negécio € de extrema necessidade e importancia e
somente a partir da posse dessas informacfOes € possivel organizar as acdes de
mitigacdo dos mesmos.

Apesar dos 6rgdos normativos, que buscam o controle do mercado segurador
brasileiro, através de regulamentacdes especificas para o tratamento de riscos para
o setor, ha uma deficiéncia em seu detalhamento dificultando a implementacdo de
quaisquer que sejam os controles adotados pelas empresas. O fato é que mais e
mais essas regulamentacdes tém exigido das corporagdes maior rigor no tratamento
da informacao de forma geral, exigindo assim que a seguranca da informacao seja
aplicada com maior seriedade e voltada ao negécio. O mercado segurador brasileiro
necessita de uma padronizacdo quanto ao entendimento conceitual e classificacao
de seus riscos.

O objetivo principal desta pesquisa, propor a classificagdo para riscos operacionais e
sua disposicao em uma estrutura taxondmica para empresas do mercado segurador
brasileiro sob a visdo da Seguranca da Informacao, foi atendido conforme delineado
atraveés dos capitulos fundamentacéao teorica, capitulo 2, modelo proposto, capitulo 3
e estudo de caso no capitulo 4.

O modelo proposto de classificacdo para riscos operacionais foi fundamentado de
acordo com o estudo tedrico e empirico. Parte da contribuicdo foi dada, apesar de
ser aplicado em outra area, pelo Software Engineering Institute - SEI da Carnegie
Mellon University que através de questionarios taxondmicos pdde mapear riscos
associados ao desenvolvimento de software. Como resultado uma distribuicdo dos
tais riscos em trés principais niveis de riscos. O mesmo principio foi adotado para a
composi¢cdo do modelo proposto onde foram assumidos conceitos baseados na

legislacéo atual do setor unindo-os a niveis empiricos e com maior detalhamento. O
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resultado foi uma classificacdo para riscos operacionais onde o mesmo € subdividido
em trés principais categorias chamadas de ndés: risco organizacional, risco de
operacoes e risco de pessoal, onde cada n6é possui sua propria definicdo. Cada no é
entdo subdividido em mais um nivel de detalhamento, também chamados de nos,
perfazendo um total de dezoito deles. Posteriormente cada nd, por sua vez, possui
até quatro subniveis de detalhamento totalizando cento e trinta e trés possiveis
riscos dentro da estrutura taxonémica.

Os objetivos especificos também foram alcancados conforme disposto no capitulo 4,
estudo de caso onde, atraves de questionario foi evidenciada a contribuigcdo para o
detalhamento da classificacdo de riscos para o mercado segurador brasileiro. Ainda
através do questionario, foi percebida uma contribuicdo para a conceituacdo de
estruturas taxondmicas conforme detalhado no capitulo 3. O questionario ainda nos
mostra a total aderéncia do modelo proposto no que tange a classificacdo de riscos
operacionais para empresas do mercado segurador brasileiro.

Finalmente, com a conclusdo desta pesquisa, corroborou-se a hipétese levantada
desde o inicio do estudo, confirmando que a padronizacdo da classificacdo para
riscos operacionais, dispostos em uma estrutura taxondmica, para empresas do
mercado segurador brasileiro é possivel e com excelente aderéncia conforme

evidenciado através do estudo de caso.
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6. Trabalhos futuros

Em funcdo da amplitude e da relevancia do tema, sugere-se para as pesquisas
futuras a validacdo do modelo de classificacédo de risco operacional para o mercado
segurador brasileiro em um numero maior de empresas desse seguimento, atraves
de aplicacédo de questionario, buscando também sua aderéncia e usabilidade junto a
empresa estudada.

Sugere-se também que, ainda em continuacdo a esta pesquisa, ferramentas
especificas para a representacdo taxondmica seja elencadas, devidamente
validadas junto ao mercado segurador.

Para finalizar, propostas de classificagdo para riscos operacionais e sua disposi¢ao

em uma estrutura taxonémica, devem-se expandir para outras areas e mercados.
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APENDICE A. Questdes do protocolo entregues aos entrevistados.

1) Com a publicagéo da circular SUSEP Ne 249, fica estabelecido a necessidade de
implantacdo de controles internos. Com relacdo a essa circular como vocé
classificaria sua adogao?

A. A empresa néo estd em conformidade com a circular SUSEP Ne 249.

B. A area de gestéo de riscos esta parcialmente em conformidade com a circular
SUSEP Ne 249.

C. A area de gestao de riscos esta em conformidade com a circular SUSEP Ne
249.

D. A area empresa esta parcialmente em conformidade com a circular SUSEP Ne
249.

E. A area empresa esta em conformidade com a circular SUSEP Ne 249.

2) A gestdo de risco € um dos controles exigidos pela circular SUSEP Ne 249. Como
vocé classificaria a existéncia de uma area especifica para gestdo de riscos
dentro da empresa?

A. A area de gestdo de riscos é inexistente e ndo ha controle dos riscos
associados as atividades da empresa.

B. A area de gestdo de riscos é inexistente e ha controle parcial dos riscos
associados as atividades da empresa.

C. A é4rea de gestdo de riscos € inexistente e ha controle integral dos riscos
associados as atividades da empresa.

D. A area de gestdo de riscos existe e ha controle parcial dos riscos associados
as atividades da empresa.

E. A area de gestdo de riscos existe e ha controle integral dos riscos associados

as atividades da empresa.

3) Ainda com relacdo a circular SUSEP Ne 249, como vocé classificaria a
implementacg&o de controles internos junto a empresa?
A. A implementacao de controles internos € inexistente.
B. A implementacdo de controles internos foi realizada de forma parcial na area

de gestao de riscos.
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C. A implementacéo de controles internos foi realizada de forma integral somente
na area de gestao de riscos.
D. A implementacao de controles internos foi realizada de forma parcial em toda

a empresa.

E. A implementacao de controles internos foi realizada de forma integral em toda

a empresa.

4) As atividades de gestdo de risco, seja atraves de area especifica ou ndo, devem
ser sistematicamente verificadas. Como vocé classificaria quanto a utilizacéo de
metodologia de mercado, no controle dessa verificagdo?

A. Nado ha adocdo de metodologia de mercado para controle/verificacdo das
atividades de gestao de risco.

B. Ndo ha adocdo de metodologia de mercado, mas ha controle/verificacio
parcial das atividades de gestéo de risco.

C. Nao h&a adocdo de metodologia de mercado, mas ha controle/verificacao
integral das atividades de gestédo de risco.

D. H& adocdo de metodologia de mercado e ha controle/verificacdo parcial das
atividades de gestao de risco.

E. H& adogdo de metodologia de mercado e ha controle/verificacdo integral das
atividades de gestao de risco.

5) Ainda para atividades de gestdo de risco, como vocé classificaria quanto a

utilizagéo de ferramental para apoiar tais atividades?

A. Nado ha adocao de ferramental de mercado para apoiar as atividades de
gestao de risco.

B. H& adocao de ferramental livre (opensource), sem a contratacdo de suporte,
para apoiar as atividades de gestao de risco.

C. H4 adocéo de ferramental livre (opensource), com a contratacdo de suporte,
para apoiar as atividades de gestéo de risco.

D. H& adocédo de ferramental de mercado, sem a contratacdo de suporte, para
apoiar as atividades de gestéo de risco.

E. H& adocdo de ferramental de mercado, com a contratacdo de suporte, para

apoiar as atividades de gestao de risco.
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6) Com relacao a classificagdo de riscos, como vocé classificaria sua existéncia?
A. A classificagdo de riscos para a area gestao de riscos € inexistente.
B. A classificacdo de riscos para a empresa € inexistente.
C. A classificacédo de riscos é existente e somente utilizada pela area de gestao
de riscos.
D. A classificag&o de riscos é existente e interna.
E. A classificacdo de riscos € existente e baseada em melhores praticas de

mercado.

7) Com relacao a dicionério de riscos, como vocé classificaria sua existéncia?

A. O dicionario de riscos é inexistente.

B. O dicionario de riscos € existente, de uso parcial e de responsabilidade da
area de gestao de riscos.

C. O dicionario de riscos é existente, de uso integral e de responsabilidade da
area de gestao de riscos.

D. O dicionario de riscos € existente, de uso parcial e ndo é responsabilidade da
area de gestao de riscos.

E. O dicionario de riscos € existente, de uso integral e ndo é responsabilidade da
area de gestao de riscos.

8) Sendo a taxonomia uma ciéncia de identificacdo que pode ser utilizada para o
designio de conjuntos de termos representativos de uma determinada area,
estruturados de forma hierarquica, como vocé classificaria sua existéncia para
apoiar a gestao de riscos?

A. Nao ha taxonomia existente para apoiar a gestao de riscos.

B. H& taxonomia representativa, parcial, para apoiar a gestdo de riscos e de
responsabilidade da area de gestéo de riscos.

C. Ha taxonomia representativa, integral, para apoiar a gestdo de riscos e de
responsabilidade da area de gestéo de riscos.

D. H& taxonomia representativa, parcial, para apoiar a gestao de riscos e nao de
responsabilidade da area de gestdo de riscos.

E. H& taxonomia representativa, integral, para apoiar a gestdo de riscos e nao de

responsabilidade da area de gestéo de riscos.
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9) Em caso afirmativo para a existéncia de uma taxonomia para apoiar a gestao de

riscos, como voceé classificaria a utilizagao de ferramental para tal?

A.

Ndo ha adocdo de ferramental de mercado para apoiar a utilizacdo de

taxonomia.

. Ha adocéo de ferramental livre (opensource), sem a contratacdo de suporte,

para apoiar a utilizacdo de taxonomia.

. H4& adocao de ferramental livre (opensource), com a contratacdo de suporte,

para apoiar a utilizacdo de taxonomia.

. H4 adocéo de ferramental de mercado, sem a contratacdo de suporte, para

apoiar a utilizacao de taxonomia.

. Ha adocéo de ferramental de mercado, com a contratacdo de suporte, para

apoiar a utilizacdo de taxonomia.

10)Considerando que Seguranca da informacdo é a protecdo da informacdo de

varios tipos de ameacas para garantir a continuidade do negdécio, minimizar o

risco ao negocio, maximizar o retorno sobre os investimentos e as oportunidades

de negocio, como vocé classificaria a existéncia de Seguranc¢a da Informacéao?

A.
B.

N&o ha Seguranca da Informagéo dentro da empresa.
Ha Seguranca da Informacdo internamente implantada de forma parcial na

empresa.

. H4 Seguranca da informacéo internamente implantada de forma integral na

empresa.

. H& Seguranca da informacdo externamente implantada de forma parcial na

empresa.

. Ha Seguranca da Informacéo externamente implantada de forma integral na

empresa.

11)Apo6s o entendimento da proposta de classificacdo de riscos operacionais, como

vocé classificaria sua aderéncia a estrutura de riscos existentes da empresa?

A.

mo o

N&o ha aderéncia alguma.

Héa alguma aderéncia.

Ha aderéncia, mas necessita de pequenas adequacoes.
Ha aderéncia, mas necessita de grandes adequacoes.

Ha aderéncia em sua totalidade.
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12)Com relagédo a disposicdo da classificacdo de riscos operacionais em uma
estrutura taxonémica, como vocé classificaria sua usabilidade?
A. Nenhuma usabilidade.
B. Alguma, menor que 25%, usabilidade.
C. Pequena, menor que 50%, usabilidade.
D. Sua usabilidade é parcial.

E. Sua usabilidade é integral.

13)Tomando como base a proposta de classificagdo de risco operacional e sua
representacdo em uma estrutura taxonémica, como vocé classificaria sua ado¢ao
para representar a atual carteira de riscos operacionais da empresa?
A. Nenhuma adocéo.
B. Alguma, menor que 25%, de adocao.
C. Pequena, menor que 50% de adocéo.
D. Adocéao parcial.
E. Adocéo integral.
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