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Resumo

SEVERINO RODRIGUES, R. Estudo de um processo estruturado de seguranga da
informacdo em sistemas de informagdo do setor de Saude com base na norma ISO
27799:2008. 2010. 134f. Dissertagcdo (Mestrado), Centro Estadual de Educacdo Tecnoldgica
Paula Souza.

O surgimento e a evolucdo dos Sistemas de Registros Eletronicos de Saude (S-RES)
possibilitaram a criacdo e a manutengdo de registros de salde de pacientes e a criagcdo de
bases de dados digitais que contém informag6es agregadas clinicas e administrativas apoiadas
em infra estruturas tecnoldgicas e de telecomunicacdes. As solugdes tecnoldgicas e de
telecomunicacdes empregadas sdo complexas e introduzem riscos de seguranga a
confidencialidade, a integridade e a disponibilidade das informagdes nos sistemas S-RES que
capturam, armazenam e trafegam informacdes pessoais de salde, e em Gltima anélise, podem
expor 0s pacientes e a organizagdo de saude a riscos. O surgimento da norma ISO 27799:2008
trouxe as organizagdes de saude, orientacdo, apoio e referéncias sobre a gestdo da seguranca,
da confidencialidade, da integridade e da disponibilidade das informagdes pessoais de saude

por meio da implementacdo de um Sistema de Gestdo de Seguranca da Informacéo (SGSI).

Entretanto a norma ISO 27799:2008 ndo oferece uma visdo estruturada e detalhada
dos processos e dos sub processos de implementacdo e manutencdo de um SGSI para o setor
de saude. A principal contribuicdo desse estudo foi no sentido de apresentar uma proposta de
processos e sub processos estruturados e sistematizados que orientam e direcionam para a
implementacdo e manutencgdo do sistema de seguranca em organizagdes de satde. Esse estudo
examinou 0S processos necessarios para a implementacdo e manutengdo de um sistema de
seguranca da informacdo para o setor de satde de acordo com a norma ISO 27799:2008. O
resultado do estudo apresentado nesse trabalho traz descrigdes detalhadas e explicacdes sobre
0S processos para uma organizacdo de salde que deseje implementar seguranca da

informagcdo.

Palavras-Chave: gestdo de seguranca da informacao, norma ISO 27799:2008, organizacao de
salde, sistemas de registro eletronico de saude, informatica em saude, riscos em seguranca da
informacéo.



Abstract

SEVERINO RODRIGUES, R. Study of a structured process of information security for
healthcare information systems based in ISO standard 27799:2008. 2010. 134f.
Dissertation (Master’s degree in Technology) - Program of Master’s degree, Centro Estadual
de Educacdo Tecnoldgica Paula Souza, Sao Paulo, 2010.

The advent and the evolution of Electronic Health Record Systems (EHR-S) made
possible the creation and maintenance of patient health records and the creation of digital
databases containing aggregated clinic and administrative information based in
telecommunication and information technology infrastructure. These information technology
and communication infrastructure are complex and introduce information security risks to the
confidentiality, to integrity and availability of EHR-S systems information by exposing

patient and heath organization to risks.

The international standard I1SO 27799:2008 brought to health organizations, guidance,
support and references on information security management, confidentiality, integrity and on
availability of patient health personal information by the implementation of an information
security management system (ISMS). However, the international standard 1SO 27799:2008
does not present the structured and detailed process and sub process for implementing and
maintaining the ISMS for health organization. The main contribution of this research was in
developing a proposal of systematic and detailed structured process and sub process for
implementation and maintenance of information security management system for health
organization based in the international standard 1SO 27799:2008.

The outcome of this research is a detailed descriptions and explanations of process and
sub process to be implemented by the health organization that wishes to improve it

information security system.

Keywords: information security management, health care systems, health informatics, 1SO
standard 27799:2008, heath care systems risk management, electronic health information.
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1. INTRODUCAO

A gestdo da seguranca em sistemas de informagé&o do setor de satde no Brasil torna-se
cada vez mais necessaria em fungdo do emprego crescente de novas tecnologias da
informacdo na interoperabilidade dos sistemas com as organizagdes de servigos de saude. A
interoperabilidade é definida como "a interconexdo efetiva de diferentes sistemas de
computador, bancos de dados ou redes com o fim de apoiar a computacédo distribuida e/ou o
intercambio de dados" (WASHINGTON DC, 1994). Esses sistemas e interconexdes
complexos podem aumentar os riscos relacionados a confiabilidade, integridade e
disponibilidade das informagdes nos sistemas que capturam, armazenam e trafegam a
informacdo identificada em salde, denominados Sistemas de Prontuério Eletrdnico do
Paciente (PEP) ou Sistemas de Registro Eletrénico de Saude (S-RES) e, em ultima analise,

podem expor 0s pacientes a riscos.

Todas as organizagOes de fornecimento de servicos saude precisam ter controles
minimos implementados para proteger a informacdo confiadas a elas. No Brasil, o0 Conselho
Federal de Medicina (CFM) publicou em 2007 a Resolucdo 1821/2007 que regula o uso de
métodos de digitalizacdo de dados de pacientes e o uso de S-RES como registro de
informacbGes de salde informatizado. Essa Resolucdo aprovou também o Manual de
Certificacdo para Sistemas de Registro Eletrénico em Salde, que detalha, dentre outros, 0s

requisitos de seguranga que os S-RES devem atender para serem utilizados.

A seguranca da informacgdo tem sido uma preocupagdo das grandes organizages.
Eventos como o “10° Simpdsio Seguranca da Informagdo”, realizado no Instituto Tecnoldgico
de Aeronautica (ITA), em Sdo José dos Campos — SP, em 2009, tém o objetivo de divulgar
conceitos e técnicas de seguranca da informacdo. As organizacdes tém investido na
implementacdo de controles e na obtencdo de certificacdes de qualidade em seguranga da
informacédo, que se agregam a imagem da empresa no mercado, apoiando-se, muitas vezes,
em normas sobre o tema. A norma ISO/IEC 27002:2005 (Cédigo de Pratica para a Gestdo de
Seguranca da Informacao) é uma das principais referéncias para quem precisa de um checklist
dos principais controles que compdem uma politica de seguranca da informacdo (ALVES,
2005).
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Ja a norma ISO/IEC 27001:2005 (Tecnologia da informagdo — Técnicas de seguranca
— Sistemas de gerenciamento da seguranga da informagdo — Requisitos) é empregada
extensivamente para a gestdo de seguranca de sistemas informatizados no setor de saude na
Australia, Canada, Franga, na Holanda, Nova Zelandia, Africa do Sul e Reino Unido, por
meio das agéncias reguladoras (HUMPHREYES, 2007). No Brasil, até a conclusdo desse
trabalho, ndo foram identificados registros da adocdo da norma ISO/IEC 27001:2005 em
organizacbes de saude de acordo com a base de dados de registros de certificados

internacionais.

Publicada pela International Organization for Standardization (1ISO) em 2008, a
norma internacional 1SO 27799:2008 (Health informatics - Information security management
in health using ISO/IEC 27002) baseia-se na experiéncia obtida nos esforgos internacionais
em lidar com a seguranca de informagdo pessoal de salde e é um documento associado a
ISO/IEC 27002:2005. N&o é intencdo desta norma, suplantar as normas ISO/IEC 27002 ou a
ISO/IEC 27001.

A norma 1SO 27799:2008 trata das peculiaridades especificas do setor de saide no
ambito da seguranca das informacOes. Ela fornece guias de implementagdo das normas
ISO/IEC 27001 e ISO/IEC 27002:2005, portanto, fornece as melhores praticas internacionais

para o setor de Saude

Este trabalho propGe um modelo de processos estruturados para implementacdo e
manutencdo de seguranca da informagdo com base norma ISO 27799:2008, e tendo como

base as caracteristicas dos Sistemas de Registros Eletronicos em Saude (S-RES).

1.1 Problematizacéo

As tecnologias de informacdo e o nivel de interoperabilidade presentes nas
organizacbes de salde aumentam os riscos relacionados a confiabilidade, integridade e
disponibilidade da informagdo em Sistemas de Registro Eletrénico em Salde (S-RES) porque
tais tecnologias trazem embutidas falhas e erros, e em Ultima analise, sua utilizacdo, pode

expor os pacientes a riscos.
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Um artigo publicado em um jornal nos Estados Unidos, em maio de 2006, denunciou
gue uma falha no S-RES (Sistema de Registro Eletrénico em Saude) pode ter levado ao roubo
de dados referentes a 60.000 pacientes que foram atendidos no Centro Médico da
Universidade de Ohio, causando impactos a privacidade da informacdo pessoal de salde
(BOSWORTH, 2006).

De acordo com uma pesquisa recente realizada pelo Ponemon Institute junto as
organizacgOes de saude nos Estados Unidos, as trés maiores ameagas emergentes que afetam a
habilidade das organizagbes de saiude em proteger informagdes de seus pacientes sdo:
infeccdo por virus (malware), perda de informagdes de pacientes (data breach) e ataques
internos de funcionérios. (PONEMOM INSTITUTE LLC, 2009).

A Figura 1 exibe o resultado parcial da pesquisa que aponta também que as ameacas
mais provaveis e mais severas sdo: falha na identificacdo e autenticacdo, perda de

informacdes (data breach) e ataques internos de funcionarios.

70% -
60% A 58%
51% 9%
50% | 48%
40% 41%
40% 1 — 37% 39% 38%
30% -
21%
20% -
16%
13% 13% ’
1%
- ’_‘ I
0% T T T T T T 1
Virus or Malicious Data breach Social Organized cyber  Regulatory identity and
malw are employee attack engineering crime challenges authentication
infection failure
|l Wery likely to occur O Very severe threat |

Figura 1- Probabilidade e severidade das ameagas de seguranca as informacdes eletrnicas de salde dos
pacientes
Fonte: Ponemon Institute LLC (2009)

De acordo com a norma 1SO 27799:2008, existem algumas diferencas na protecdo de

sistemas de informacédo do setor de saude quando comparadas com outros setores de negocios
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baseados em Tecnologia da Informagdo. Como exemplo pode-se citar que enquanto muitos
bancos e empresas podem parar suas operacOes devido a um evento inesperado de desastre
natural ou indisponibilidade da plataforma de tecnologia em funcgéo de falhas de seguranca, as
organizacdes do setor de saude, notadamente hospitais, necessitam manter a operacdo
funcionando sob vérias condicdes adversas. 1sso é imprescindivel para manter o tratamento

dos pacientes, bem como, manter e restaurar a saide da comunidade em caso de desastres.

Dada a relevancia e criticidade atual do tema Seguranca da Informacdo em saude, este
estudo propde a apresentar processos estruturados para implementacdo e manutencdo de

seguranca da informacéo nos sistemas informatizados de saude.

1.2 Objetivo Geral

O objetivo geral desse trabalho é o estudo de uma proposta conceitual de processos
estruturados para implementacdo e manutencdo da seguranca da informacdo em sistemas de

informacdo do setor de salide com base na norma ISO 27799:2008.

1.3 Objetivos Especificos

Com intuito de atingir o objetivo principal desse estudo sdo propostos 0s seguintes

objetivos especificos:

e A partir da revisdo bibliogréafica, objetiva-se analisar as propriedades dos macros
processos atuais de implementacdo e manutencdo de seguranca em salde,
conforme definidos na norma I1SO 27799:2008.

e Identificar os subprocessos para implementacéo e manutencéo de seguranga, com
a identificacdo das respectivas entradas, ferramentas, técnicas e saidas dos

[processos.
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1.4 Justificativa

A boa governanca se tornou um tema critico para todos os tipos de organizagbes nos
ultimos tempos, particularmente em respostas as demandas regulatérias presentes nos Estados
Unidos como a Sarbanes Oxley Act e 0 HIPAA — Health Insurance Portability Acountability
Act, o Basel Il Accords na Europa, o Turnbull Code no Reino Unido e, na Alemanha, o
KontraG. Além disso, a crescente dependéncia de informagdes nas organizacOes e de
tecnologias de suporte a informacéo, faz da gestdo da informagdo um componente importante

do processo de gerenciamento do risco operacional.

De acordo com a norma ISO 27799 (1SO, 2008, p. 9), as seguintes informacdes de
salde devem ser protegidas e ter sua confidencialidade, integridade e disponibilidade

preservadas

e Informacdo pessoal de salde;

e Dados pseudomizados derivados da informacdo pessoal de salde por meio de
alguma metodologia de pseudomizacdo da identificagéo;

e Dados estatisticos e de pesquisas, incluindo dados anonimizados derivados de
informacdo pessoal de satde pela remocao de dados de identificacdo pessoal;

e Conhecimento clinico ou médico ndo associado para um paciente especifico ou
pacientes, incluindo dados de suporte de decisdo clinica (por exemplo, dados
sobre reacOes adversas a drogas );

e Dados sobre profissionais de satde e equipes de apoio;

e Informacdo relacionada a vigilancia de satde publica;

e Auditoria de rastreamento de dados que sdo produzidos pelos sistemas de
informacdo de saude contendo informacdo pessoal de salde ou dados
pseuddnimos derivados da informacéo pessoal de salde ou dados sobre acGes de
usuarios em relagdo a informacéao pessoal de salde;

e Sistema de segurancga de dados, incluindo dados de controle de acesso e outras
segurancas relacionadas ao sistema de configuracdo de dados, para sistemas de

informacao de salde.

A extensdo da protecdo da confidencialidade, da integridade e da disponibilidade

depende da natureza da informag&o, dos usos aos quais se destinam e dos riscos aos quais esta
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é exposta. Por exemplo, dados estatisticos podem néo ser confidenciais, mas a protecdo de sua

integridade pode ser muito importante.

Da mesma forma, dados de trilhas de auditoria podem ndo requerer alta
disponibilidade (seus tempos de armazenamento e recuperagdo medidos em horas em vez de
segundos que podem ser exigidos por certas aplicacdes), mas seu contetdo pode ser altamente
confidencial. A avaliagdo de risco pode determinar corretamente o nivel de esforco necessario
para proteger a confidencialidade, a integridade e a disponibilidade das informacdes em
questdo. Os resultados das avaliagOes regulares de risco devem ser ajustados as prioridades e
recursos da organizacao.

Estar em conformidade com normas como a ISO/IEC 27001:2005 ndo é meramente
uma questdo de adogdo de um checklist, mas sim, para estarem verdadeiramente em
conformidade, as organizagdes de saude precisam ser capazes de demonstrar que seu Sistema
de Gestdo de Seguranca da Informacdo esta efetivo e que existem processos apropriados de

planejamento e manutencdo desse Sistema.

1.5 Metodologia de Pesquisa

A presente dissertacao esta apoiada em uma pesquisa com as seguintes classificacdes:

Com relagdo a natureza, trata-se de uma pesquisa aplicada, pois de acordo com Silva e
Meneses (2003, p. 20) a pesquisa aplicada “objetiva gerar conhecimentos para aplicagdo

pratica dirigidos a solugdo de problemas especificos”.

Do ponto de vista de abordagem do problema, classifica-se como pesquisa qualitativa,

a medida que é descritiva e os dados tendem a ser analisados indutivamente.

O método exploratério se justifica, com relacdo aos objetivos, pelo fato do assunto
abordado ser novo em termos de Brasil, sendo importante identificar os processos de
implementacdo e manutengdo de seguranca recomendados na ISO 27799:2008 e a sua forma
de implementacdo. De acordo com Gil (1999), a pesquisa exploratoria é desenvolvida com o

objetivo de proporcionar visdo geral acerca de determinado fato e visa proporcionar maior
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familiaridade com o problema, com vistas a torna-lo explicito ou a construir hipoteses.

Envolve levantamento bibliografico.

Com relacdo aos procedimentos técnicos adotados, esta dissertacdo se classifica como
uma pesquisa bibliogréfica, a medida que se baseia no contetdo das normas de seguranca da
informacdo e em outras referéncias bibliogréficas de implementacdo e manutencdo de
seguranca da informacdo. De acordo com Gil (1991), a pesquisa é classificada como
bibliogréfica quando elaborada a partir de material ja publicado, constituido principalmente
de livros, artigos de periodicos e, atualmente, também com material disponibilizado na

Internet.

1.6 Organizacgao do Trabalho
Este trabalho esta organizado conforme estrutura descrita a seguir:

O capitulo 1 apresenta os elementos do projeto de pesquisa dessa dissertacdo, 0s quais
sdo respectivamente: a introducdo ao trabalho, a definicdo do problema a ser pesquisado, 0s
objetivos que se pretendem atingir, as justificativas que levaram ao trabalho e a metodologia

empregada.

O capitulo 2 compreende o referencial tedrico que suporta o desenvolvimento deste
estudo. Ele estabelece uma base conceitual para os termos e conceitos concernentes a
informagdo e a seguranca da informagdo em particular para o segmento de salde. Trata
também de apresentar um exame das normas internacionais e padrdes de seguranca da
informacdo, em particular na norma ISO 27799:2008. A importancia de se considerar 0s
requerimentos regulatorios e normativos de 6rgdo governamentais e de classe sdo também
considerados nesse capitulo. O capitulo apresenta ainda conceitos e modelos de gestdo de

riscos.

O capitulo 3 compreende o desenvolvimento da pesquisa e apresenta de forma
detalhada a descricdo dos processos e subprocessos de implementagdo e manutencdo de
seguranca da informacéo, considerando Sistemas de Registro Eletrdnico em Saude (S-RES),

tomando como ponto de partida o ciclo PDCA e conceitos da norma ISO 27799:2008. Neste
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capitulo os processos foram pesquisados em varias referencias bibliogréficas citadas e

documentadas e descritos com seus respectivos elementos de entrada, saida e atividades.

O capitulo 4 apresenta as consideracfes e as analises concernentes aos processos de
implementacdo e manutengdo de um sistema de gestdo de seguranca no segmento de salde.
Nesse capitulo é discutida a necessidade de considerar técnicas de gerenciamento de projeto
para planejar a implementacdo do sistema de seguranga. Entretanto, € importante registrar
também que esse trabalho ndo pretende explorar os processos de gestdo de projetos

necessarios para uma implementacao de sucesso.

O capitulo 5 apresenta as conclusfes e contribuicGes desse estudo e seus resultados
em beneficio das organizagdes de saude que desejam implementar sistemas de seguranca da

informacéo para a adequada governanca e protecao das informagdes dos pacientes.
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2. SEGURANCA DA INFORMACAO: CONCEITOS, RISCOS E
NORMATIZACAO PARA O SETOR DE SAUDE

Este capitulo constitui a fundamentagdo teorica para o presente estudo, no qual os
conceitos sobre seguranga da informagéo, riscos, normatizagao e regulamentacéo para o setor

de salde sdo pesquisados e apresentados.

2.1 Seguranca da Informacéo

O objetivo deste capitulo é apresentar a base conceitual para os termos utilizados neste
trabalho e também apresentar a norma referente a gestdo de seguranga da informacdo em
salde, 1SO 27799:2008, sua origem, seu significado e importancia, para servir de referéncia

para a abordagem desse estudo.

2.1.1 Principios da Seguranca da Informacao

Segundo o Codigo de Prética para Gestdo da Seguranca da Informacdo ISO/IEC
27002:2005 (ISO/IEC, 2005b, p. ix), “a informacdo € um ativo que, como qualquer outro
ativo importante, é essencial para 0s negocios de uma organizacdo e conseqlientemente
necessita ser adequadamente protegida”. A informacdo pode existir em diversas formas. Ela
pode ser impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo correio
ou por meios eletrdnicos, apresentada em filmes ou falada em conversas. Seja qual for a
forma apresentada ou 0 meio através do qual a informacdo é compartilhada ou armazenada, €

recomendado que ela seja sempre protegida adequadamente.

O principio fundamental da seguranca da informagdo est4 no controle de acesso a
recursos criticos que requerem protecdo contra modificacédo e revelagdo ndo autorizada (DEY,
2007).

Segundo a norma ISO/IEC 27002:2005, seguranca da informacdo é a protecdo da
informacdo contra varios tipos de ameacas de forma a assegurar a continuidade do negdécio,

minimizando danos comerciais e maximizando o retorno sobre investimentos e oportunidades
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de negodcios. Ainda segundo a ISO/IEC 27002:2005 a seguranca da informacdo ¢é

caracterizada pela preservagdo dos trés atributos basicos da informacé&o:

e Confidencialidade: A informacdo ndo deve ser divulgada para pessoas nao
autorizadas.

e Disponibilidade: A informagdo precisa estar disponivel para as pessoas
autorizadas sempre que necessario.

e Integridade: A informagdes deve ser exata e completa. A informacéo deve ser

protegida contra modificacdes ndo autorizadas.

A seguranca ndo é uma questdo técnica, mas uma questdo gerencial e humana
(KOVACICH, 2006). Apesar de exercer um papel fundamental, a tecnologia ndo deve ser o
Unico pilar para garantir a seguranca da informagio. E necessario treinar e conscientizar as

pessoas por meio de uma politica de seguranca da informacao.

2.1.2 Politica de Seguranca da Informacao

A Politica de Seguranca da Informacdo é uma declaracdo formal da organizacdo
acerca de seu compromisso com a protecéo das informacdes de sua propriedade e/ou sob sua
guarda, devendo ser cumprida por todos os seus colaboradores (HERRERA, 2005). Seu
propasito é estabelecer as diretrizes a serem seguidas pela organizacdo no que diz respeito a

adocdo de procedimentos e mecanismos relacionados a seguranca da informagéo.

A politica de seguranca da informacdo € composta por um conjunto de regras e
padrdes que definem o que deve ser feito para garantir as informacgdes da organizacdo os
principios de confidencialidade, disponibilidade e integridade. A politica deve conter as
diretrizes e regras de seguranca na organizacdo, e os procedimentos para implementar cada

medida de seguranca.

A seguir, é apresentado um exemplo de treco Politica de Seguranca da Informacéo:

Toda informacéo, independente de sua forma ou formato, que é criada ou utilizada
para suportar as atividades de negdcio € de propriedade da organizacdo. Informagdes
corporativas sdo ativos e devem ser protegidos desde sua criacdo até o fim de sua
vida util. Devem ser mantidas em um local seguro, correto e de forma confiavel
sendo prontamente disponibilizadas para uso autorizado. A informagdo sera
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classificada baseada na sua capacidade critica, exigéncias legais, necessidade de
retencéo e tipos de acesso requeridos pelos funcionarios ou outros colaboradores.

A Seguranca da Informacéo é a protecdo dos dados contra divulgagdo acidental ou
intencional, modificacdo ndo autorizada ou destruicdo. A informacdo sera protegida
tendo como principio seu valor para a organizagéo, confidencialidade e o risco de
perda ou seu comprometimento. As informacdes somente serdo manipuladas por
individuos formalmente autorizados (FERREIRA, 2006 p. 20).

A estrutura da Politica de Seguranca da Informacgdo € composta por um conjunto de

documentos com trés niveis hierarquicos distintos, relacionados a seguir:

e Politica de Seguranca da Informagdo (Politica): constituida em documento, define
a estrutura, as diretrizes e as obrigacdes referentes a seguranca da informagéo;

e Normas de Seguranga da Informagdo (Normas): estabelecem obrigagdes e
procedimentos definidos de acordo com as diretrizes da Politica, a serem seguidos
em diversas situagdes em que a informacao é tratada;

e Procedimentos de Seguranga da Informagdo (Procedimentos): instrumentalizam o
disposto nas Normas e na Politica, permitindo a direta aplicagdo nas atividades da

organizagéo.

A Politica e as Normas de Seguranga da Informacdo devem ser divulgadas a todos 0s
colaboradores da organizacdo e dispostas de maneira que seu contetdo possa ser consultado a

qualquer momento.

A érea de Gestdo de Seguranca da Informacdo da organizagdo deve manter um
inventario atualizado que identifique e documente a existéncia e as principais caracteristicas
de todos os seus ativos de informacao (base de dados, arquivos, diretorios de rede, trilhas de
auditoria, cddigos fonte de sistemas, documentagdo de sistemas, manuais, planos de
continuidade etc.). As informagdes inventariadas devem ser associadas a um “proprietario”,
que pode ser um diretor ou um gerente dentro da organizacdo, designado formalmente pela
alta administracdo como responsavel pela autorizacdo de acesso as informagdes sob a sua

responsabilidade.

As informacgOes inventariadas devem ser classificadas de acordo com o grau de
confidencialidade e criticidade para o negoécio da organizacdo, € com base na Norma

especifica de classificacdo de informag0es estabelecida pela organizacao.
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2.1.3 Classificagédo das Informacdes

A classificacdo da informagdo ajuda a definir niveis e critérios adequados de protecéo
das informagdes, garantindo a confidencialidade, conforme a importancia da organizagéo
(BASTOS; CAUBIT, 2009). As informaces tanto em meio fisico quanto eletrénico, possuem
necessidades de protecdo quanto a confidencialidade, integridade e disponibilidade, bem
como quaisquer outros requisitos que sejam necessarios. Em geral, a classificacdo dada a
informacdo é uma maneira de determinar como esta informacéo vai ser tratada e protegida de

acordo com uma politica definida.

Conforme citado por (Ferreira, 2006, p. 20), o autor menciona que “(...) a informacao
seré classificada baseada na sua capacidade critica, exigéncias legais, necessidade de retencéo
e tipos de acesso requeridos pelos funcionarios ou outros colaboradores”. Portanto, para
definir a politica de seguranca, € necessario identificar e classificar as informagGes da

organizacédo. A classificacdo das informac6es proporciona os seguintes beneficios indiretos:

¢ A confidencialidade, integridade e disponibilidade sdo mantidas devido a aplicacdo
de controles adequados apropriados ao nivel classificado;
e Melhor direcionamento dos investimentos em recursos fisicos e légicos para

garantir a seguranca da informacdo nos ativos mais criticos da organizacao.

A politica e o processo classificacdo das informacbes podem variar de organizacdo
para organizacdo. O Quadro 1 apresenta um exemplo de critérios classificacdo de informagdes

para uma determinada organizacao.

Quadro 1 — Critérios para classificacdo das informagdes

Considera informagdes que, se forem divulgadas fora da organizagdo, ndo trardo impactos aos
negocios. Desta forma, a confidencialidade dos dados ndo é vital. Exemplos: testes de sistemas
ou servicos sem dados confidenciais, folders da organizacéo;

Informacéo
Publica

Consiste em informagdes que ndo devem ser divulgadas fora da organizagdo. Entretanto, se
Informacao | estes dados tornarem-se publicos, as consequiéncias ndo sdo criticas. A integridade dos dados é

Interna importante, mas ndo vital. Exemplos: agendas de telefones e ramais, documentos e
procedimentos internos etc.

Trata-se de informagdes que devem ser protegidas de acesso interno e externo. Se alguns destes
dados forem acessados por pessoas ndo autorizadas, as operagdes da organizacdo podem ser
comprometidas, causando perdas financeiras e perda de competitividade. A integridade dos
dados é vital. Exemplos: salarios, dados pessoais, dados de clientes, senhas e informagdes sobre
as vulnerabilidades da organizacéo.

Informagcéo
Confidencial

Fonte: Ferreira (2006)
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O segmento de salde (hospitais, clinicas, laboratdrios etc.) apresenta desafios e
requerimentos especificos em seguranca das informacBes em funcdo da natureza das
informacdes manipuladas, ou seja, informacfes dos pacientes. Esse tema sera tratado em

detalhes no capitulo seguinte.

2.2 Seguranca da Informacéo para o Setor de Saude

O objetivo deste capitulo € discorrer sobre como o tema de seguranca da informacao
se relaciona com o setor de organizacdes de salde no Brasil. As normas e padrdes de
seguranca da informacéo fornecem uma abordagem sistematica de gerenciamento adotada
para a melhoria das praticas de seguranca. Elas contribuem para quantificar um nivel aceitavel
de risco e implementar medidas apropriadas de seguranca que garantam a confidencialidade,
integridade e disponibilidade das informag¢bes (HUMPHREYES, 2007).

2.2.1 Informacéo Pessoal de Saude

De acordo com a norma ISO 27799:2008, a informacgéo pessoal de salde refere-se a
informacdo sobre uma pessoa identificavel, relacionada a saude fisica ou mental do individuo,

ou a provisdo de servi¢os de salde ao individuo que podem incluir:

¢ Informacéo sobre o registro do individuo para a provisao de servicos de saude;

e Informacdo sobre pagamentos ou elegibilidade para a saide com respeito ao
individuo;

e Um numero, um simbolo ou um detalhe particular atribuido a um individuo para
identificar unicamente o individuo para propositos de saude;

e Qualquer informagdo sobre o individuo coletada no decorrer da provisdo de
servicos de saude ao individuo;

e Informacdo derivada do ensaio ou do exame de uma parte do corpo ou substancia
corporal;

e ldentificacdo de uma pessoa (por exemplo, um profissional de saide) como o

fornecedor da saude ao individuo.
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A informacdo pessoal de saude ndo inclui a informacdo que, por si s6 ou combinada
com outras informagdes disponiveis aquele que a detém, é anonimizada, isto é, situagcdo em
que a identidade do individuo que é o sujeito da informagdo ndo pode ser verificada por meio

desta.

As informacOes pessoais de salde podem estar em papéis, formularios impressos, e
também em sistemas computacionais, como exemplo os Sistemas de Registro Eletrdnico em
Salde (S-RES).

No Brasil, o Conselho Federal de Medicina (CFM) publicou em 2007 a Resolucao
1821/2007, que regula o uso de métodos de digitalizacdo de dados de pacientes e 0s requisitos

de seguranca da informacdo que S-RES deve atender para ser utilizado.

2.2.2 Requisitos da Seguranca da Informacdo em Saude

Os requisitos de seguranca de um S-RES sdo fundamentais para aqueles interessados
em eliminar o registro em papel das informagfes relativas a cada paciente (CONSELHO
FEDERAL DE MEDICINA, 2002. Existe uma série de recomendac¢des quanto ao acesso, uso
e armazenamento dos prontuarios em papel, varias delas visando resguardar a sua
legitimidade das informagdes ali contidas. Os requisitos de seguranga apresentados pelo
Conselho Federal de Medicina buscam resguardar a legitimidade das informagdes
manipuladas e armazenadas em um S-RES, a0 mesmo tempo preservando a seguranca e
confidencialidade destas informacdes. Os prontuarios em papel estdo sujeitos a falsificacoes,

destruicao (exemplo: incéndio ou inundacéao), além de extravio ou roubo.

Com o prontuario médico em um S-RES os riscos ndo sdo diferentes, podendo ser
maiores para um S-RES, na medida em que sistemas informatizados conectados a redes
corporativas e a internet podem vir a ser acessados por individuos ndo autorizados, caso 0s
requisitos de seguranca estejam incompletos, sejam inadequados ou obsoletos, ou até mesmo,
caso ndo tenham sido implementados no S-RES, expondo-os a riscos de roubo de
informacdes, quebra de confidencialidade, dentre outros. Além disso, 0s sistemas

operacionais ou de suporte incorretamente configurados, podem permitir que usuarios
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inexperientes ou mal treinados cometam erros durante sua operacdo (exemplo: formatacdo

equivocada ou intencional de uma unidade de armazenamento de dados do S-RES).

Os requisitos de seguranca apresentados no Manual de Requisitos de Seguranca,
Conteudo e Funcionalidades para Sistemas de Registro Eletronico em Saide do CFM visam
orientar desenvolvedores de software, no caso, o de S-RES e seus respectivos usuarios quanto

aos cuidados minimos que devem ser observados na utilizagdo de sistemas computadorizados.

Desde 2002, o Grupo de Interesse (GI) em Certificacdo e Padrdes da Sociedade
Brasileira de Informatica em Salde (SBIS) juntamente com a Camara Técnica de
Telemedicina e Informética em Saude do Conselho Federal de Medicina (CFM) vém
conduzindo discussdes a respeito de como melhorar a qualidade dos sistemas de informagéo
em saude no Brasil, em especial aqueles sistemas que capturam, armazenam e trafegam a
informacdo identificada em saude, ou seja, Sistemas de Prontuario Eletrénico do Paciente
(PEP) ou Sistemas de Registro Eletronico de Salde (S-RES). O processo de certificacdo
SBIS/CFM destina-se a sistemas que capturam, armazenam e trafegam a informacéo
identificada em salde, ou seja, Sistemas de Registro Eletronico de Salde (S-RES). As
definicBes sdo abrangentes e amplas, de maneira que qualquer sistema que capture, armazene,
apresente, transmita ou imprima informagdo identificada em salde poderd se submeter ao
processo de certificacdo voluntariamente. Ndo ha obrigatoriedade das organizacdes de salde

de certificar o seu sistema RES.

O processo de certificagdo SBIS/CFM classifica os S-RES, do ponto de vista de

seguranca da informacédo, em dois Niveis de Garantia de Seguranca (NGS):

e NGSL1 - categoria constituida por S-RES que ndo contemplam o uso de certificados
digitais para assinatura digital das informacGes clinicas, consequentemente sem
amparo para a eliminagdo do papel e com a necessidade de impressdo e aposi¢do
manuscrita da assinatura;

e NGS2 - categoria constituida por S-RES que viabilizam a elimina¢do do papel nos
processos de registros de saude. Para isso, especifica a utilizacdo de certificados

digitais para 0s processos de assinatura e autenticacao.

O Manual de Certificacdo para Sistemas de Registro Eletrénico de Salde, editado e

publicado pela SBIS/CFM, recomenda, para ambos 0s niveis, a observancia das boas préaticas
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para a gestdo da seguranga da informagao descritas na norma NBR ISO/IEC 27.002 publicada
pela ABNT, adaptadas as necessidades organizacionais de cada instalagdo do S-RES.
(CONSELHO FEDERAL DE MEDICINA, 2002).

2.3 Regulamentacéo para o Setor de Saude

De acordo com o Ministério da Saude, “regulacdo” € o “poder de arbitrio que é
exercido pelo Estado, em prol do interesse coletivo, no @mbito da administragdo e da
fiscalizacdo de atividades publicas ou privadas” (BRASIL, 2009, p. 43). No Brasil, o setor de
saude basicamente é regulado pela ANVISA — Agéncia Nacional de Vigilancia Sanitaria, pela
ANS - Agéncia Nacional de Salde Suplementar e pelo CFM - Conselho Federal de
Medicina. O setor de saude conta ainda com o apoio da Sociedade Brasileira de Informatica
em Saude (SBIS) que, juntamente com o CFM, desenvolve, orienta, publica processos e

normas técnicas sobre o uso da informatica na area de sadde.

2.3.1 Resolucdes da SBIS/CFM

No segmento das organizagdes de saude, a seguranca e a privacidade das informac6es
transmitidas e/ou armazenadas em prontudrios eletrénicos e sistemas de informagdo sempre
sdo assuntos muito sensiveis (SALVADOR, 2005). O setor de saide no Brasil tem investido
muito em tecnologia da informagdo nos Gltimos anos, de acordo com noticia publicada no
sitio Sadde Business Web'. Da mesma forma, tem havido alguns avancos nas resolucdes
normativas a respeito da seguranca e da privacidade da informagdo, o que tem exigido
cuidados especificos com estes temas pelo setor de satude. A normatizacdo do setor de salde
estad apoiada principalmente em resolucGes normativas do Conselho Federal de Medicina
(CFM), em resolugdes da Agéncia Nacional em Saide Complementar (ANS) e em leis do

préprio Codigo Penal brasileiro.

! Disponivel em http://www.saudebusinessweb.com.br/noticias/index.asp?cod=68328
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Em 2004, o Conselho Federal de Medicina em cooperacgdo técnica com a Sociedade
Brasileira de Informéatica em Salde, normatizou o uso de sistemas de informatizados para a
guarda e manuseio do prontuério de pacientes. O Conselho Federal de Medicina (CFM)
publicou 0 Manual de Requisitos de Seguranc¢a, Conteldo e Funcionalidades para Sistemas de
Registro Eletrdnico em Saude (SRES), com o objetivo de estabelecer melhores praticas e

permitir que os operadores se preparem para 0 cumprimento das normas estabelecidas.

Em 2007, as “Normas Técnicas Concernentes a Digitalizacdo e Uso dos Sistemas
Informatizados para a Guarda e Manuseio dos Documentos dos Prontuarios dos Pacientes,
Autorizando a Eliminacdo do Papel e a Troca de Informacdo Identificada em Salde”,
elaboradas pela SBIS em conjunto com o CFM, foram aprovadas pela resolugdo no.
1821/2007, substituindo a resolu¢do no. 1639/2002, (Normas Técnicas para o Uso de
Sistemas Informatizados para a Guarda e Manuseio do Prontudrio Médico). Além das
resolucbes do CFM, a certificacdo se apoia na Infraestrutura de Chaves Publicas Brasileira
(ICP Brasil), nos Cadastros Nacionais em Salde e no padrdo de Troca de Informacgdes em
Saude Suplementar (TISS) da Agéncia Nacional em Saude Suplementar (ANS). Para atender
as questdes de seguranca e a privacidade da informacdo, o Manual do CFM estabelece dois
niveis distintos de protecédo, sendo um bésico e outro mais profundo, dependendo do risco do
sistema de registro eletronico de salde associado. Os requisitos de seguranga requeridos
dependem do nivel de protecdo, abrangendo controle de versdo do software, identificacdo e
autenticacdo do usuario, controle de sessdo do usuario, autorizacdo e controle de acesso,
disponibilidade, comunicacdo remota, seguranca de dados, auditoria, documentagéo,
certificacdo digital, assinatura digital, autenticacdo de usuario utilizando certificado digital e

digitalizacdo de documentos.

Ha também leis e outras resolugdes que tem a informagdo como elemento critico,
como exemplo, aquelas sobre violacdo de segredo profissional, divulgacdo de segredo e
violagio de sigilo funcional do Cddigo Penal e também o Codigo de Etica Medica do
Conselho Federal de Medicina (CFM).
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2.3.2 Sistemas de Registro Eletrénico de Saude (S-RES)

O Manual de Requisitos de Seguranca, Conteldo e Funcionalidades para Sistemas de
Registro Eletronico em Salde do SBIS/CFM apresenta algumas de definicdes importantes

para a Informatica em Salde. Cabe destacar as seguintes definigdes:

e Registro Eletrdnico de Saude — RES — Um repositério de informacéo a respeito da
salde de individuos, numa forma processavel eletronicamente.
e Sistemas de Registro Eletrénico de Salde — S-RES - Sistema para registro,

recuperagdo e manipulacéo das informagGes de um Registro Eletrdnico de Saude.

Como se pode observar, estas definicbes sdo propositalmente abrangentes. E
importante lembrar que um S-RES pode englobar diversos sub-sistemas ou componentes. De
acordo com (LEAO, et al, 2008), qualquer sistema que capture, armazene, apresente,
transmita ou imprima informacéo identificada em satde pode ser considerado como sendo um
SRES. Tendo em vista a existéncia de um grande nimero de S-RES no mercado brasileiro,
englobando uma ampla faixa de sistemas focados em diferentes nichos do mercado de salde,
ndo seria possivel, num primeiro momento, certificar em seguranga todo e qualquer S-RES

existente.

Além dos componentes que implementam as funcionalidades de um S-RES
(componente principal), em geral desenvolvido pela empresa terceirizada, podem existir
componentes acessorios sobre 0s quais “dependera a implementacdo de diversas
funcionalidades do sistema. Exemplos tipicos sdo o sistema de gerenciamento de base de
dados (SGBD), um componente dindmico WEB (applet ou activeX), ou ainda um sistema de
diretdrios (ex. AD, LDAP, etc.) utilizado para armazenar parametros dos usuarios, papeis e
grupos. Um S-RES é o conjunto de todos estes subsistemas e modulos que sdo necessarios
para atender os requisitos especificados no manual de certificagdo do SBIS/CFM” (LEAO et
al., 2008).
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2.3.2.1 Categorias dos Sistemas de Registro Eletronico de Saude

O Manual de Requisitos de Seguranca, Conteudo e Funcionalidades para Sistemas de
Registro Eletronico em Salde do SBIS/CFM apresenta as seguintes categorias dos sistemas

de registro eletrénico de saiide conforme a seguir:

e Assistencial — sistemas voltados para a assisténcia, ou seja, todo o S-RES que
registra atendimentos em sadde, tais como: sistemas de automacao de consultorios
clinicos, sistemas de informacdo hospitalar e ambulatorial, sistemas de vigilancia
epidemiologica etc.;

e SADT - sistemas de apoio diagnostico e terapéutica, tais como: automacao de
laboratdrio, emisséo de laudos, imagens médicas e outros;

e GED - sistemas de gerenciamento eletrénico de documentos, utilizados para o
armazenamento e visualizacdo de documentos relacionados a informacao de saude;

e TISS — criada para atender ao padrdo TISS da ANS, especialmente aqueles em uso
por operadoras de planos de saude e prestadores de assisténcia em salde, que séo

obrigados a trocar informagdes usando o padréo TISS.

Qualquer organizagdo de saude que queira obter o selo SBIS/CFM deve fazer uma
solicitacdo formal a SBIS para dar inicio ao processo de certificacdo Neste momento, a pessoa

Ou organizacao interessados deverdo indicar em quais categorias 0 seu sistema se enquadra.

Sistemas voltados para consultérios médicos se enquadram apenas na categoria
Assistencial, mas um grande sistema hospitalar integrado pode apresentar caracteristicas e
funcionalidades que atendam nédo apenas a categoria Assistencial, mas também as categorias

SADT, GED e ainda TISS. Neste caso, pode-se solicitar certificagdo em todas as categorias.

2.3.3 Troca de Informacéo em Saude Suplementar (TISS)

O padrdo para Troca de Informacdo em Salde Suplementar (TISS) é o padréo definido
pela Agéncia Nacional de Saude Suplementar - ANS para registro e intercdmbio de dados
entre operadoras de planos privados de assisténcia a satde e prestadores de servicos de saude.

O objetivo do padrdo TISS é permitir a compatibilidade e interoperabilidade funcional e
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semantica entre os diversos sistemas independentes para fins de avaliacdo da assisténcia a
salde (carater clinico, epidemiolégico ou administrativo) e seus resultados, orientando o
planejamento do setor (LEAO et al., 2008).

O padrdo TISS se divide em quatro categorias: contetdo e estrutura, representacdo de
conceitos em salde, comunicacdo, e seguranca e privacidade, conforme descrevem as

resolucdes normativas publicadas no sitio da ANS?.

A ANS determinou que as normas técnicas estabelecidas na resolu¢do do Conselho
Federal de Medicina e os requisitos do Nivel de Garantia de Seguranca do Manual de
Certificacdo para Sistemas de Registro Eletronico em Salde devem obrigatoriamente ser
observados no padréo TISS (LEAO et al., 2008).

A ndo aderéncia as especificagdes, aos requerimentos e aos controles normatizados
pode expor as organizagdes a riscos operacionais que podem desdobrar em danos fisicos,
materiais, financeiros e de vidas humanas. A proxima Secdo visa examinar 0 tema de gestdo
de riscos da informagdo e sua relacdo com a gestdo e operacdo para 0 segmento de saide

brasileiro.

2.4 Gestao de Riscos da Informacao na Area de Satde

De acordo com a publicagdo especial Risk Management Guide for Information
Technology Systems do NIST (National Institute of Standards and Technology), o termo risco
de informacéo é definido em funcdo da probabilidade de uma determinada fonte de ameaca
explorar uma potencial vulnerabilidade e resultar em impacto adverso na organizacdo (GARY
et al., 2003).

Dentro do ciclo do Sistema de Gestdo de Seguranca da Informacao — SGSI, o processo
de avaliacdo de riscos é 0 passo no qual os riscos sdo identificados, avaliados e um conjunto
dos controles e objetivos de controles da ISO/IEC 27002:2005 s&o identificados e aplicados.
(Anexo A).

2 Fonte: http://www.ans.gov.br/portal/site/_hotsite_tiss/f_materia_21227.htm
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O processo de avaliacdo e gestdo de riscos € especificado na série de normas ISO/IEC
TR 13335 (Management of Information and Communications Technology Security — MICTS);
na norma 1SO 31000:2009 que apresenta um processo da gestdo de riscos corporativos e,
também, na norma ABNT NBR ISO/IEC 27005:2008 (Tecnologia da Informagdo — Técnicas
de Seguranca — Gestédo de Riscos de Seguranca da Informagéo). Os riscos de seguranca da
informagdo na area de saude sdo enderegadas na norma ISO 27799:2008, especifica para esse

segmento.

2.4.1 Riscos de Seguranca da Informacéo na Area de Saude

De acordo com a norma 1SO 27799:2008, existem algumas diferengas no que concerne
a protecdo de S-RES quando comparados com outros sistemas de Tl (Tecnologia da
Informag&o) em outros ambientes de negocios. Por exemplo, & medida que muitos bancos ou
empresas podem fechar suas opera¢cdes em um evento de desastre natural ou falha de TI, uma
instalagdo de saude como hospital, em geral necessita permanecer aberto, prestando o0s
servicos de cuidados médicos e assistenciais. A operacdo sob condicfes adversas é essencial
para prestar os servicos de cuidados aos pacientes, e para restaurar e manter a saide da

comunidade em um evento de desastre.

Embora a continuidade das operacBes no segmento de saude seja um elemento
puramente operacional por que a continuidade € inerente ao tipo de servicos prestados
(KOVACICH, 2006), ela é um elemento essencial em seguranga a medida que seguranca
inclui a protecdo da confidencialidade, integridade e disponibilidade das informacGes de

salde.

A seguir sdo apresentados alguns exemplos e cenarios que descrevem riscos
emergentes de seguranca da informacdo na area de salde. Esses cenarios foram apontados no
relatério Information Security Risk Management for Healthcare Systems do Joint Security and
Privacy Commitee do International Medical Informatics, em 2007. Muitos riscos apontados
impactam diretamente na protecdo da privacidade dos pacientes. A falha em ndo proteger a
privacidade pode violar a regulacdo do setor (exemplo. HIPAA nos Estados Unidos e Codigo

Civil no Brasil).
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Os cenarios de riscos descritos a seguir tém o objetivo de descrever e elucidar
situacdes reais ocorridas em organizagdes de salde, e indicam que esses riscos de seguranga
da informacdo, quando ocorrem, podem ter um impacto significativo na privacidade das
informacdes dos pacientes ou na continuidade da prestacdo dos servicos de assisténcia ou

cuidados medicos.
Cenario de risco 1 - Falha localizada na de rede comunicac6es

Uma falha localizada na rede de comunicagdes de um hospital pode desconectar a sala
de emergéncia (Pronto Atendimento) da rede principal. Dessa forma, 0s servi¢os basicos de
sistemas de TI poder ficar indisponiveis (exemplo: enderagamento, roteamento, autenticacdo
de usuarios etc.) enquanto os pacientes continuam a chegar ao Pronto Atendimento em busca
de servicos criticos de saude. Os sistemas S-RES do Pronto Atendimento precisam continuar

a disponibilizar servigos criticos de saude.
Cenario de risco 2 — Desastre de grandes proporcoes

Tais desastres poderiam ser naturais (exemplo: terremoto, tsunami, furacéo, vulcédo ou
incéndio) ou ter causas humanas (exemplo: terrorismo, guerra ou falha de fornecimento de
energia elétrica). Durante a ocorréncia de riscos assim, a infraestrutura geral (redes, estradas,
fornecimento de energia e agua) pode ser afetada e ficar indisponivel. O desastre pode ainda
causar danos as instalacbes de saude e poderia destruir dados e informagdes levando, os

sistemas de salde a faléncia.
Cenario de risco 3 — Virus de software de computador

Um equipamento médico é utilizado no paciente (exemplo:, X-ray, ultrasom, ECG —
eletrocardiograma, CT - tomografia computadorizada, MRI — imagem de ressonancia
magnética, PET- tomografia de emissdo de positrons) quando um software malicioso (virus de
computador) ataca. 1sso pode acontecer como conseqiiéncia de um cyber ataque de grandes
proporcdes quando os dispositivos médicos ndo sdo o alvo. Esses ataques sdo conhecidos
como virus, cavalos de troia ou vermes. Mesmo durante essas circunstancias, os sistemas S-
RES devem ser capazes de proteger as informacdes dos pacientes. Um ataque pode levar ao
vazamento de dados pessoais dos pacientes e comprometer seriamente a integridade e a

confidencialidade dessas informacdes criticas.
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Cenario de risco 4 — Ataque direcionado e financiado

Em um ataque direcionado e financiado, geralmente, o atacante é alguém de fora de
organizagdo de salde e seus objetivos sdo as informacOes médicas de pessoas famosas como
atletas e celebridades. Deve-se considerar também que informagfes médicas de politicos
importantes podem ter valor para uso politico. Os sistemas S-RES como alvo ndo séo
diferentes de outros sistemas de negdcios que contém informagdes confidenciais, sensiveis e
criticas. Entretanto, comparado com a inconveniéncia temporaria de ter que trocar a senha
caso algum sistema seja invadido, o efeito do vazamento uma informagdo médica privada
(exemplo: céncer, situacdo de HIV) pode nunca ser desfeito e pode causar conseqiiéncias

financeiras e sociais a paciente e a organizagao responsavel pelas S-RES em questao.

Cenario de risco 5 — Ataques cometidos por pessoas internas a organizacao

Um risco pode surgir de colaboradores internos mal intencionados (empregados,
terceiros e até mesmo pacientes da organizacdo de salde). De acordo com a pesquisa recente
realizada pelo Ponemon Institute (PONEMON INSTITUTE LLC, 2009), a maioria desses
ataques vem de dentro das organizacGes. Essas pessoas tém a intengdo de cometer um dano
proposital a alvos especificos dentro da instalacdo de saude. Esses ataques ndo sao
sofisticados em termos de conhecimento sobre os sistemas explorados, mas seus impactos séo
sérios & medida que a integridade e confidencialidade das informacGes dos pacientes estdo

expostas.

Cenario de risco 6 — Vulnerabilidades técnicas nos equipamentos de Tl

Um determinado componente técnico da plataforma de um sistema médico (S-RES) é
identificado como tendo uma vulnerabilidade conhecida que pode ser explorada por atacantes.
Essas vulnerabilidades técnicas geralmente sdo de conhecimento publico e estdo disponiveis

na Internet, nos sitios dos fabricantes ou em féruns especificos.

Os riscos explorados nos cenarios apresentados aqui devem ser gerenciados por meio
de Sistema de Gestdo de Seguranca da Informacdo, descrito na norma ISO 27799:2008. A
seguir sdo apresentados os principais conceitos concernentes a avaliacdo de riscos de

seguranca da informacéo no segmento de saude.



38

2.4.2 Avaliacdo de Riscos da Informacéo na Area de Sauide

Tanto a norma ISO/IEC 27001:2005 (Tecnologia da informacdo — Teécnicas de
seguranca — Sistemas de gerenciamento da seguranga da informacdo — Requisitos) quanto a
norma ISO/IEC 27005:2008 ((Tecnologia da Informagdo — Técnicas de Seguranga — Gestao
de Riscos de Seguranca da Informacéo)) definem os componentes da analise e gerenciamento

de risco como:

e Identificacdo dos ativos de neg6cio, ameagas e vulnerabilidades;

e Auvaliacdo de impacto nos neg6cios;

e Probabilidade de ameaca e avaliagdo de vulnerabilidade;

e Determinacédo dos niveis de risco;

¢ ldentificacdo dos controles de seguranca recomendados;

e Comparacdo com controles existentes, permitindo identificacdo de areas de risco
residual;

e Opcoes para tratamento de risco, incluindo: gerenciamento direto, aceitacdo de
risco, evasao, transferéncia gerenciada, etc.;

e Planos de avaliacdo e tratamento de risco;

e Mapeamento de decisGes tomadas contra a lista de controles da norma ISO/IEC
27002.

Além dos componentes mencionados, é importante também estabelecer um
entendimento da dependéncia dos processos operacionais sobre servicos de TI, hardware,
software, midia e localizagdo. Sem este entendimento, seguindo a analise de impacto nos
negdcios, ndo é possivel entender os cenarios de falha que podem levar a indisponibilidade
das informacOes e sistemas. Os gestores das areas de sistemas da &rea de salde serdo
beneficiados pelos processos orientados a identificar riscos e cenarios de falhas na infra-

estrutura, nos dispositivos médicos e de TI.

A area de salde € uma area com consideraveis obrigacfes de conformidade (tanto
legal quanto profissional) e responsabilidades de gestdo de risco, portanto, convém que um
processo sistematico de governanca seja estabelecido para permitir a aderéncia e eficiéncia

dos requerimentos de conformidades.
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Figura 2 — Relacéo entre risco e fonte do risco em um modelo de risco simplificado
Fonte: ISO, 2008

O risco é composto por relacionamentos de causa entre diversas fontes de risco
(GARY et al., 2003). A

Figura 2 apresenta o relacionamento entre riscos e fontes de riscos, conforme
especificado na norma 1SO 27799:2008, tornando claro que o valor de um risco € determinado
a partir dos valores dos ativos de informacao, das ameacas e das vulnerabilidades dos ativos

a0 seu redor.

A crescente interconexdo de sistemas de informacdo da &rea de salde torna o
gerenciamento de riscos especialmente desafiador nesta area. As organizacdes da area de
salide ndo podem agir como se seus sistemas estivessem isolados em ilhas de informac&o, mas
sim, entendendo que eles fazer parte de um sistema complexo de fluxo de informagdes. Os

riscos precisam ser identificados e tratados apropriadamente.
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2.4.3 Tratamento de Riscos

A norma Australiana AS/NZ 4360:2004 (Gestdo de Riscos - diretrizes para a
Implementacéo) introduziu o processo de tratamento de risco, conceito também abordado pela
norma ISO/IEC 27001:2005. O termo “tratamento de risco” destaca a atividade de reduzir o
risco a niveis aceitaveis. O processo de tratamento de risco introduzido na norma traz consigo
0s conceitos de ameaca, transferéncia ou tolerancia em relagdo aos riscos. OrganizacOes da
area de saude precisam definir e documentar seus critérios para a adequada aceitagdo ou
mitigacdo de seus riscos. Os fatores a serem levados em conta para aceitagdo dos riscos sao
numerosos e variados, mas os fatores a seguir devem ser considerados para inclusdo de acordo
com a norma 1SO 27799:2008:

e Setor de saude, industria e padrdes organizacionais: refere-se ao tipo de
organizacdo e padrbes organizacdes ja adotados.

e Clinica ou outras prioridades: refere-se a qualquer fator clinico avaliado por um
especialista.

e Adequacdo cultural: refere-se ao aspecto cultural da organizagcdo no que tange
adesdo das pessoas aos processos.

e Reacdo do paciente: refere-se ao aspecto de possiveis impactos aos servicos
prestados a pacientes da organizagéo.

e Custo: esse fator refere-se a aspecto financeiro para custear a implantacdo dos
processos e controles de mitigagcdo ou aceitacdo dos riscos.

e Efetividade: refere-se a correta avaliagdo da eficiéncia das decisdes tomadas
relacionados as estratégias de riscos.

e Tipo de protecdo: refere-se aos tipos de protecdo de seguranca da informagdo

adotadas para mitigar um determinado risco.

Estes fatores, avaliados em conjunto, podem resultar em uma relagdo aceitavel de
custo versus beneficios e podem servir de base, se necessario, para a busca de financiamento

para implementar os processos de gestéo de risco.

Uma tomada de deciséo, usualmente pela alta administracdo da organizagéo, de nao
implementar um determinado controle e ndo liberar investimento para tal, em particular ou

por completo é inteiramente valido, mas convém que seja formalmente registrado para revisao
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periddica e reavaliacdo. As organizacOes da area de salde devem documentar riscos aceitos,

conforme normatizagao a ser apresentada na Sec¢do a seguir.

2.5 Normas de Seguranca da Informacao para o Setor de Saude

O objetivo deste capitulo é apresentar o conjunto de normas internacionais e nacionais
que regem o tema de seguranga da informacdo junto as organizagdes de saude. Todas as
normas apresentadas neste capitulo aplicam-se a todos os tipos de organizagdes, com excecdo

da norma ISO 27799:2008, que se destina exclusivamente ao segmento de salde.

2.5.1 Norma ISO/IEC 27002:2005

A norma ISO/IEC 27002:2005 (Cddigo de Préatica para a Gestdo de Seguranga da
Informacdo) tem como objetivo “estabelecer diretrizes e principios gerais para iniciar,
implementar, manter e melhorar a gestéo de seguranca da informagdo em uma organizagao”.
Anteriormente esta norma era conhecida como ISO/IEC 17799, mas a partir de 2005 a nova
edicdo da ISO/IEC 17799 foi incorporada ao novo esquema de numeracdo como ISO/IEC
27002:2005.

A norma ISO/IEC 27002:2005 fornece um checklist padrdo de objetivos de controle
em 11 areas, contendo um total de 39 categorias principais de seguran¢a, cada uma com uma
descricdo de um ou mais controles de seguranga. O Anexo A apresenta a relagdo completa de

todos os objetivos de controle, categorias e descri¢édo da norma ISO/IEC 27002.

A abordagem geral adotada pela ISO/IEC 27002:2005 € encorajar cada organizacgao a
considerar e interpretar o padrdao dentro de seu proprio contexto, requisitos legais e de
negocios. Experiéncias obtidas em muitos paises incluindo Australia, Canada, Franca,
Holanda, Nova Zelandia, Africa do Sul e no Reino Unido tém mostrado a necessidade de
certas clausulas de controle e categorias de controle nos quais as informacdes pessoais de
salde necessitam estar seguras (HUMPHREYES, 2007).

As seguintes se¢des fazem parte da norma ISO/IEC 27002:2005:
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Politica de seguranca da informacéo de saude: Contempla normas para definicéo de

uma politica de seguranca da informacédo na organizacdo de saude.

Organizando a seguranca da informacdo: Contém recomendacfes sobre como
atribuir responsabilidades no gerenciamento da seguranca da informacgéo e sua infra-estrutura
na organizacao de saude. Também prescreve a necessidade de manter a seguranga dos ativos e
informagdes acessados por prestadores de servigo e a seguranga quando o processamento é

responsabilidade de terceiros.

Gestéo de ativos: Contém recomendacdes sobre classificacdo e controle dos ativos da
organizacgdo de saude. Propde que as informacOes sejam classificadas de forma a permitir um

nivel adequado de protecéo.

Seguranca em recursos humanos: Contém recomendagfes para reducdo dos riscos
de erro humano, fraude ou uso indevido das instalagdes de salde. Propde que 0S USuarios

sejam treinados nos procedimentos de seguranca e uso correto das instalagdes.

Seguranca fisica e do ambiente: Esta se¢do contém recomendacfes para prevengdo
de acesso ndo autorizado, danos e interferéncia as informacdes, instalacGes fisicas e

equipamentos da organizagédo de salude.

Gerenciamento das operacfes e comunicacfes: Possui recomendacdes para garantir
a operacgdo segura dos recursos de processamento da informacgdo, minimizagdo do risco de
falhas dos sistemas (por meio do planejamento e aceitacdo dos sistemas), e protecdo contra a
vulnerabilidade dos softwares. Também propde protecdo das informagdes armazenadas em
rede, e transmitidas por meio de midias removiveis ou por meios de comunicacdo entre

organizagoes.

Controle de acesso: Possui recomendacOes para controlar o acesso a informacéo,
prevenindo acessos ndo autorizados nos sistemas de saude. A norma abrange a protecdo aos
recursos computacionais, aplicacoes, rede e trabalho remoto. Também propde a monitoracao

do uso e acesso aos sistemas.

Desenvolvimento e manutencéo de sistemas: Por meio dos controles desta secéo, a
norma recomenda que a seguranca de informacdo seja parte integrante dos requisitos do

sistema de informacdo de saude, propondo o uso de técnicas para criptografia de informacoes.
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Também recomenda o controle para seguranga dos programas em ambiente de producdo e

controle de mudancas.

Gestdo da continuidade do negdcio: Esta se¢do possui recomendagdes para evitar a
interrupcdo das atividades e proteger 0s processos mais criticos contra efeitos de falhas

significativos.

Conformidade: Esta segcdo possui recomendagOes para evitar violagdo de leis,
contratos e requisitos de seguranca. O objetivo é garantir a conformidade dos sistemas com as
politicas e normas de seguranga da organizacdo. A norma propGe a utilizagcdo ou criacdo de

ferramentas para controle de auditorias de sistema.

As organizagbes que desejam implementar a norma ISO/IEC 27002:2005 em
ambientes da area de salde verificardo que a maioria dos objetivos de controle é aplicada em
quase todas as situagdes. Entretanto, usuarios dessa norma na area de saude também precisam

reconhecer situacdes em que objetivos de controle adicionais podem ser necessarios.

2.5.2 Norma ISO/IEC 27001:2005

Segundo a Organizagéo Internacional de Padronizagéo (International Organization for
Standardization - ISO), padrdo € um documento estabelecido por consenso e aprovado por um
grupo reconhecido, que estabelece para uso geral e repetido um conjunto de regras, protocolos
ou caracteristicas de processos com o objetivo de ordenar e organizar atividades em contextos

especificos para o beneficio de todos.

A norma internacional ISO/IEC 27001:2005 foi elaborada baseada na norma inglesa
BS7799-1. Ela apresenta um padrdo para o estabelecimento, implementacéo, funcionamento,
acompanhamento, revisdo, manutencao e melhoria de um Sistema de Gestdo de Seguranca da
Informagdo (SGSI) documentado no contexto dos riscos de negdcio de uma determinada
organizagdo (KOVACICH, 2006). Esse padréo pode ser aplicado em todos os tipos de
organizagdes como, por exemplo, empreendimentos comerciais, agéncias governamentais,

organizagOes sem fins lucrativos, hospitais etc.
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Esta norma é adotada para o estabelecimento de estratégias de seguranca pela
organizagdo e pode ser usada para avaliar a conformidade pelas partes interessadas internas e
externas (ISO/IEC, 2005a). O SGSI proposto pela norma assegura a sele¢do de controles de
seguranca adequados e proporcionados para proteger os ativos de informagéo e propiciar
confianga as partes interessadas. Todos os controles de seguranca recomendados pela norma
ISO/IEC 27001:2005 sao detalhados na norma ISO/IEC 27002:2005.

A ISO/IEC 27001:2005 introduz o conceito de um Sistema de Gestdo de Seguranca da
Informagdo — SGSI, e descreve a necessidade de um framework detalhado de controles para
alcancar os objetivos de seguranga apresentados como relevantes pela avaliacdo de risco,
como também, especifica um ciclo sistémico de processos em uma organizagdo, junto com a

identificacéo e interacfes destes processos.

A norma ISO/IEC 27001:2005 incorpora o ciclo sistémico Plan-Do-Check-Act
(PDCA), que é adotado em toda a estrutura dos processos do Sistema de Gestdo de Seguranca
da Informacdo. O ciclo PDCA apdia-se no ciclo de melhoria continua que consiste em
planejar (Plan — P), fazer (Do — D), verificar (Check — C) e agir (Act — A). O ciclo PDCA ¢
uma ferramenta importante para a analise e melhoria dos processos organizacionais,
contribuindo para a tomada de decisdes gerenciais e para 0 alcance das metas e objetivos
porque apresenta processos estruturados para a organizacdo que deseje implementa-los
(FERREIRA et al., 2006).

2.5.3 Norma ISO 27799:2008

A norma internacional 1ISO 27799:2008 (Informatica em salde — Gestéo de seguranca
da informacdo em salde usando ISO/IEC 27002:2005) baseia-se na experiéncia obtida nos
esforgos internacionais em lidar com a seguranca de informagdo pessoal de salde e é um
documento associado & ISO/IEC 27002:2005 e a ISO/IEC 27001:2005. Néo é sua intencéo
suplantar a ISO/IEC 27002:2005 ou a ISO/IEC 27001:2005. A norma I1SO 27799:2008 trata
das peculiaridades especificas do setor de satde no &mbito da seguranca das informacdes. Ela
fornecer guias de implementacdo da norma ISO/IEC 27001:2005 e ISO/IEC 27002:2005,

portanto, fornece as melhores préaticas internacionais para o setor de Saude.
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A norma 1SO 27799:2008 fornece orientacdo as organizacdes de saude e a outros
custodiantes de informacGes pessoais de salde sobre a melhor maneira de proteger a
confidencialidade, a integridade e a disponibilidade de tais informacdes pessoais de salde por
meio da implementacdo da norma ISO/IEC 27002:2005. Especificamente, esta norma
internacional endereca as necessidades especiais de gerenciamento da seguranca do setor de
saude e seus ambientes operacionais diferenciados. Enquanto a protecdo e a seguranca da
informacdo pessoal de salde sdo importantes para todos os individuos, corporacdes,
instituicbes e governos, ha& requisitos especificos do setor de salde que precisam ser
cumpridos para assegurar a confidencialidade, a integridade, a auditabilidade e a

disponibilidade da informacédo pessoal de sadde.

A informacéo pessoal de salde é considerada a mais confidencial de todos os tipos de
informacdo pessoal (ISO, 2008), e garantir a confidencialidade é essencial pois a privacidade
do paciente precisa ser mantida. A integridade da informacédo de salde deve ser protegida para
assegurar a seguranca do paciente, e um componente importante desta protecdo é assegurar
que todo o ciclo de vida da informacéo seja completamente auditavel. A disponibilidade da
informacdo de saude, por sua vez, também é critica para a entrega efetiva dos servicos de
cuidados de saude. Sistemas informatizados de salde devem satisfazer exigéncias Gnicas para
permanecerem operacionais mesmo na ocorréncia desastres naturais, falhas de sistemas e
ataques de negacéo de servigo. Garantir a confidencialidade, a integridade e a disponibilidade

da informacé&o de saude requer especializacdo especifica do setor de saude (1SO, 2008)

A efetiva Gestdo de Seguranca da Informacdo em Salde se torna cada vez mais
necessaria pelo uso crescente de redes sem fio (wireless) e tecnologias de internet no
fornecimento de servigos de saude. Se ndo forem implementadas corretamente, estas
tecnologias complexas poderdo aumentar os riscos a confiabilidade, integridade e

disponibilidade da informacgéo de saude.

N&o obstante o tamanho, a posi¢do e 0 modelo do fornecimento de servicos, todas as
organizagdes de salude precisam ter controles rigidos implantados para proteger a informagéo
de saude confiada a elas. Contudo, muitos profissionais de saude trabalham em consultérios
ou clinicas de pequeno porte em que faltam recursos voltados para gerenciar a seguran¢a da
informacdo. Portanto, as organizacdes de saude devem ter orientacdo clara, concisa, e

especifica de salde na selecdo e na implementacdo de controles de seguranca da informacao.
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Esta orientacdo deve ser adaptavel a qualquer tamanho, localizacdo, e tipos diferentes de

servico disponibilizados pelas instituicdes de saude.

Finalmente, com aumento da troca eletrdnica da informacdo de pacientes entre
profissionais de salde, ha um beneficio em adotar uma referéncia comum para a geréncia de
da informética de saide. Esta norma internacional I1SO 27799:2008 baseia-se na experiéncia
obtida em esforgos nacionais e internacionais em lidar com a seguranca de informacao pessoal
de satde e é um documento associado a ISO/IEC 27002:2005. Esta norma aplica a norma
ISO/IEC 27002:2005 no dominio da area de saude de forma a considerar cuidadosamente a
aplicacdo apropriada de controles de seguranca para os propoésitos de protecdo de informacéo

pessoal de saude.

Figura 3 a seguir apresenta o relacionamento da norma I1SO 27799:2008 com as
normas ISO/IEC 27002:2005 e ISO/IEC 27001:2005.

NORMA ISO 27799:2008

NORMA ISO/IEC 27002:2005 NORMA ISO/IEC 27001:2005

Objetivos de Controle

« Politica de Seguranga da Informagéao

« Organizando a Seguranga da Informacgéo
* Gestéo de Ativos

* Seguranca em Recursos Humanos

» Seguranga Fisica e do Ambiente

* Gestdo das Operagdes e Comunicagdes
» Controle de Acessos

» Aquisi¢do, Desenvolvimento e Manutengédo de Sistemas
de Informagéo

* Gestédo de Incidentes de Seguranca da Informagéo
¢ Gestéo de Continuidade do Neg6cio

» Conformidade

Figura 3 — Relacionamento das normas 1SO 27799:2008, ISO/IEC 27001:2005 e ISO/IEC 27002:2005

Fonte: Resultado da pesquisa
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O relacionamento apresentado na Figura 3 mostra que 0s objetivos de controle de
seguranca da informacdo que sdo descritos na norma ISO/IEC 27002:2005 suportam a
implementacdo da norma ISO 27799:2008 no ambiente de salde, a0 mesmo tempo em que a
norma ISO/IEC 27001:2005 apresenta um ciclo (planejar/fazer/verificar/agir) sistémico de
gestdo (apresentado na Sec¢éo 2.5.4), que quando implementados e seguidos, conduzem a uma
execucdo robusta de um Sistema de Gestdo da Segurancga da Informacgéo para a organizagéo
de saude.

2.5.4 Sistema de Gestao de Seguranca da Informacéo (SGSI)

As subsecdes 6.4 a 6.7 da norma 1SO 27799:2008 fornecem o direcionamento para
estabelecer e operar um Sistema de Gestdo de Seguranca da Informacdo (SGSI) em um
ambiente da area de saude. Isto requer seguir um ciclo de atividades, como ilustrado na Figura
8 também conhecido como fluxo PDCA.

A norma ISO 27799:2008 incorpora o ciclo Plan-Do-Check-Act (PDCA), que é
adotado em toda a estrutura dos processos do SGSI, conforme pode ser visualizado na Figura
4.

1. Planejar: 2. Fazer:

Estabelecer Implementar
Partes 0 5GSI & operar o Partes
interessadas (§8.4) SGSl (5 8.5 interessadas

Estabelecimento do
SGSI, implementagao,

moniteramento e
. - aperfeigoamento do -

Requisitos e ciclo de vida

expectativas de

Seguranca da Sequranga da

Informacéo 4. Agir: 3. Checar: Informacéio
Manter e Monitorar e gerenciada
melhorar o revisar o
SGSl 557 SGSI 5 58)

Figura 4 — Sistema de Gestdo de Seguranga da Informagao (SGSI)
Fonte: 1SO, 2008
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A necessidade de garantir a confidencialidade, integridade e disponibilidade das
informagdes faz com que as organizagdes estabelecam um Sistema de Gestéo de Seguranga da
Informacdo (HERRERA, 2005). Um SGSI € uma maneira de proteger e de gerenciar as
informagdes a partir de uma abordagem de riscos do negécio, que estabelece, implementa,

monitora, revisa, mantém e melhora a seguranca da informagdo (HANASHIRO, 2007).

O desenvolvimento de um SGSI néo € uma tarefa facil (DEY, 2007). As organizagdes
devem analisar e projetar 0s meios de assegurar a seguranca para manter a continuidade dos
negocios. Processos necessarios devem ser definidos para proteger os ativos da informacao e

politicas e procedimentos de seguranga devem ser estabelecidos.

No desenvolvimento de um processo de SGSI deve ser aplicado um conjunto
adequado de controles tais como politicas, processos, procedimentos, estruturas
organizacionais e fungdes de software e hardware (HANASHIRO, 2007). Esse conjunto de
controles de seguranca é suportado por normas e guias de seguranca. A efetividade de um
SGSI desenvolvido por uma organizacdo esta condicionada a efetividade dos controles de
seguranca da informacdo disponiveis (HERRERA, 2005). Sem a implementacdo adequada
dos controles ou sem o apoio das normas de seguranca, um SGSI pode ndo atender as

necessidades de seguranga organizacionais.

Um erro comumente cometido, especialmente por organizagdes publicas da area de
salde onde tipicamente ndo ha requisitos centrais para credenciamento ou certificacdo formais
de seguranca da informacdo, é descrever a conformidade com a ISO/IEC 27001 como sendo
uma questdo de adocdo de uma checklist. Para estarem verdadeiramente em conformidade, as
organizagdes precisam ser capazes de demonstrar um SGSI operacional, no qual ha processos

apropriados de conformidade.

Na Figura 4, o objetivo do processo “Fazer” é implementar e operar a politica,
controles, processos e procedimentos do SGSI. O objetivo do processo “Verificar” é avaliar e
verificar, quando aplicavel, medir o desempenho de um processo frente a politica, objetivos e

experiéncia pratica do SGSI e apresentar os resultados para a analise critica pela direg&o.
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Finalmente, o objetivo do processo “Agir” € executar as acles corretivas e
preventivas, com base nos resultados da auditoria interna do SGSI e da andlise critica pela

direcdo ou outra informacéo pertinente, para alcangar a melhoria continua do SGSI.

2.6 Resumo da Fundamentacéo Teodrica

Os principios fundamentais que norteiam a seguranca das informagdes em qualquer
organizacdo sdo os principios da confidencialidade, da integridade e da disponibilidade das
informacdes que constituem parte dos ativos mais valiosos e criticos das organizacbes do

setor de satde em particular.

A base de um modelo de gestdo de seguranca das informacdes € formada pelo tripé de
processos, pessoas e tecnologias. A fim de reduzir as vulnerabilidades inerentes as pessoas no
que diz respeito ao tratamento das informacdes criticas da organizagdo, as politicas e um
sistema de classificacdo de informacgdes precisa ser estabelecido e comunicado para a
comunidade de pessoas que compdem a organizagdo. Um sistema de classificagdo de
informacdes definido, publicado e presente nas decisdes das pessoas permite que elas arbitrem
seguramente sobre a criticidade das informacGes de pacientes ou clinicas que se deparam e
manipulam. Politicas claras, definidas e comunicadas orientam sobre as diretrizes e
responsabilidades sobre essa pratica, levando as pessoas a seguirem processos padrdes € a

protegerem os ativos de informacéo mais importante.

No contexto operacional das organizacfes de saude (hospitais, laboratérios, clinicas,
etc.) as informacGes apresentam niveis de criticidade complexos e variados em funcdo da
prépria complexidade das tecnologias e dos processos utilizados na operacdo e gestdo dos
cuidados com os pacientes. Nesse contexto, requisitos especificos sdo elaborados para
enderecar os riscos e as peculiaridades das informagGes sobre pacientes que suportam a

deciséo de médicos, enfermeiros e outros agentes que operam nessas organizagoes.

O setor de salde apresenta desafios inerentes aos seus processos e ambiente, pois a
quebra dos principios fundamentais de confidencialidade, de integridade e de disponibilidade

pode desdobrar em perdas maiores e até, em casos extremos, levar pessoas a morte.



50

Um ecossistema regulador composto de resolugdes, de normas e de padrdes circunda o
entorno do segmento de salde e atua sob 0s mais diversos processos e atores da cadeia de
gestdo e operacdo de salde no Brasil. No que tange a seguranca das informacGes, foram
publicadas resolucdes especificas para os sistemas de registros eletrdnicos de pacientes, com o

objetivo de categorizar, classificar e determinar o nivel de criticidade desses sistemas.

Tais resolugdes também especificam elementos de controles minimos e mitigadores de
riscos para a protecédo e cuidados com as informacdes de pacientes em sistemas eletrénicos. O
ambiente regulatorio complexo entre varias entidades e 0s processos, somados a uma miriade
de riscos inerentes as informacGes no ambiente de saude permitiu que fosse desenvolvida a
norma internacional 1SO 27799:2008, que visa estabelecer processos padrfes para a efetiva

gestdo de seguranca das informagdes na organizacdo de saude.

Nos proximos capitulos desse trabalho sdo estudados e examinados os elementos que
compdem essa norma, bem como, a analise de quais elementos principais permitem a
manutencdo e a perenidade de um sistema de gestdo de seguranca continuo nas organizacgdes

de salde do Brasil.
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3. PROCESSOS DE SEGURANCA DA INFORMACAO

O objetivo deste capitulo é identificar e examinar os processos para implementagéo e
manuten¢do de um sistema de seguranca da informacdo em organizagdes de saude com base
na norma ISO 27799:2008.

3.1 Processos de Implementacéo de Seguranca da Informacéo em Saude

Os processos de implementacdo de seguranca da informacdo em salde sdo aqueles
processos derivados do ciclo PDCA de um Sistema de Gestdo de Seguranca da Informagéo,

notadamente os processos “Planejar e Estabelecer o SGSI” e “Monitorar e Revisar o SGSI”.

De acordo com a norma ISO/IEC 27001:2005, o objetivo do processo “Planejar e
Estabelecer” do ciclo PDCA, € estabelecer a politica, objetivos, processos e procedimentos do
SGSI, relevantes para a gestdo de riscos e a melhoria da seguranga da informagdo, para

produzir resultados de acordo com as politicas e objetivos de uma organizagao.

“Planejamento” é essencial para o sucesso de qualquer projeto (CALDER, 2009). Para
fins de desenvolvimento deste trabalho, os processos do ciclo de gestdo do SGSI escolhidos
para analise foram os processos “Planejar e Estabelecer o SGSI” e “Monitorar e Revisar o
SGSI”.

De acordo com o Project Management Institute (PMI), o processo de planejamento e o
de manutencgdo sdo os mais importantes e criticos no ciclo de gestdo porque eles garantem que
as atividades sejam definidas, seqlienciadas e executadas de acordo com o cronograma e

qualidade.
Os principais processos a serem examinados estdo descritos a seguir:

Definir o escopo do SGSI
Conduzir o gap analysis
Definir a politica do SGSI

Analisar os riscos do SGSI

o & w D E

Selecionar os controles para 0 SGSI
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6. Declarar a aplicabilidade

Os processos sdo examinados tomando como ponto de partida os processos de
implementacdo e manutencdo do ciclo PDCA, e também, sdo analisados de acordo com o0s
seguintes critérios empregados pelo Project Management Institute (PMI) para descricdo de

processos e atividades:

¢ Identificacdo do objetivo do processo: esse critério visa identificar e documentar o
objetivo que processo pretende atingir;

e Entradas para do processo: esse critério visa pesquisar as principais entradas (por
exemplo: saidas de outros processos) para um determinado processo;

e Levantamento das atividades do processo: esse critério visa definir as atividades
que compBem 0 processo ou subprocesso;

e Ordenamento: esse critério via agrupar as atividades no mesmo nivel de detalhe,
identificar as principais areas envolvidas e estabelecer a sequéncia das atividades;

e Saidas do processo: esse critério visa pesquisar as principais saidas do processo;

O primeiro processo a ser examinado é o processo “definir o escopo do SGSI”, por se
tratar do processo que inicia todo ciclo PDCA e é critico porque a organizacao necessita

definir antes os limites que se deseja prover a seguranca da informacé&o.

3.1.1 Definir o escopo do SGSI

O processo “definir o escopo do SGSI” é um dos seis processos-chave para 0 sucesso
do SGSI. E um processo critico porque a organizacdo de salde precisa conhecer e definir
antes as fronteiras organizacionais e 0s ativos para planejar a implementacdo de seguranca, e

também porque é um dos requerimentos da norma ISO 27799:2008.
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Quadro 2 — Definicdo de escopo do SGSI
Processo 1 — Definir o escopo do SGSI
Objetivo:

Definir o escopo e os limites do SGSI nos termos das caracteristicas da organizagdo de salde, a organizacao,
sua localizagdo, ativos e tecnologia, incluindo detalhes e justificativas para quaisquer exclusdes do escopo.

Entradas

Atividades/Ferramentas

Saidas

Requerimentos legais de 5. Técnicas de Delphi 8. Documento de definigdo e
seguranca, regulatorios (andlises das caracteristicas declaragdo formal escopo
e normativos da da organizacdo de salde, 9. Documento com detalhes
organizagdo de saude da localizagdo, dos ativos e e justificativas de

2. Inventario dos ativos de das tecnologias) exclusdo de escopo
informacéo de salde a 6. Técnicas de brainstorm e 10. Base de dados de
proteger debates com a geréncia inventario de ativos

3. Definicdo dos limites 7. Aplicacéo de questionario,

(abrangéncia) da
organizagdo e do S-RES
4. Anélise das
caracteristicas da
organizagao de saude,
da localizagdo, dos
ativos e das tecnologias

realizacdo de entrevistas e
revisdo de documentos de
entrada

Fonte: Resultado da pesquisa

O objetivo do processo “definir o escopo do SGSI” é definir o escopo e os limites do
SGSI nos termos das caracteristicas da organizacdo de salde, a organizacdo, sua localizacao,
ativos e tecnologia, incluindo detalhes e justificativas para quaisquer exclusdes do escopo
(ISO/IEC, 2005a, p. 4). Este processo apresenta as seguintes entradas, atividades, ferramentas

e saidas, conforme descritos a seguir:

1. Requerimentos legais de seguranca, regulatorios e normativos da organizacgéo
de saude: Estes requerimentos derivam da regulamentacdo geral para o segmento
de saude e sdo referenciados no Capitulo 2.3 do presente estudo. Tais
requerimentos permitem estabelecer o foco sobre quais sistemas e informacdes 0s
requerimentos poderdo trazer impacto legal ou normativo direto. Os critérios para
definicdo do escopo de conformidade vém do conjunto de requerimentos
identificados e analisados pela organizagdo de saude.

2. Inventario dos ativos de informacdo de saude a proteger: O processo de
definicdo de escopo € um processo dificil porque muitas vezes a complexidade da
organizagdo dificulta da localizacdo desses ativos. O inventario dos ativos é

essencial para a organizacdo de salde porque permite identificar quais ativos
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fisicos ou de informacBes do S-RES pretende-se proteger e quais ndo serdo
protegidos antes de se decidir quais sdo as protecdes apropriadas.

Definicdo dos limites (abrangéncia) da organizacdo e do S-RES: A norma
ISO/IEC 27001:2005 requer que seja identificado e explicitado o que esta fora do
escopo do SGSI, bem como, que seja justificada essa excluséo. Isso tem o objetivo
de garantir que durante a implementacéo do processo obtenha-se visibilidade dos
limites (CALDER, 2009). Como exemplo de definicdo de limite, podemos citar
“0s sistemas de TI que suportam o S-RES”.

. Andlise das caracteristicas da organizagdo de saude, da localizagdo, dos ativos
e das tecnologias: Nesta atividade sdo analisadas todas as entradas do processo
utilizando técnicas que permitam envolver outros departamentos da organizagdo
para contribuir com a decisdo do escopo de SGSI.

Técnicas de Delphi: O método Delphi € um método que permite obter consenso
entre os membros do projeto. E um metodo sistematico e interativo de estimativa
que se baseia na experiéncia independente de varios membros de um processo ou
projeto. Os membros sdo cuidadosamente selecionados pela sua experiéncia e
respondem a um questiondrio em um ou mais ciclos. Apds cada ciclo, um
facilitador prové um sumario andénimo das estimativas de cada membro no ciclo,
bem como as razdes sobre as quais cada um baseou sua estimativa. (PMI, 2004, p.
248)

Técnicas de brainstorm e debates com a geréncia: De acordo com o Project
Management Institute, “brainstorm” é uma tecnica para coletar informagdes dentre
varios membros de equipes multidisciplinares na organizacdo (PMlI, 2004, p. 110);
. Aplicacao de questionario, realizacao de entrevistas e revisdo de documentos
de entrada: Essas sdo atividades executadas no processo que devem ser
conduzidas pela organizacéo.

Documento de definicdo e declaracdo formal escopo: Documento gerado com
detalhes do escopo das informagbes pessoais de salde a serem protegidas. Tal
documento é parte integrante do sistema de gestdo e pode ser submetido a
auditorias no processo “CHECK” do ciclo do SGSI.

Documento com detalhes e justificativas de exclusdo de escopo: Este

documento registra detalhes sobre quais ativos estdo fora do escopo do SGSI e
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suas respectivas justificativas. Esse documento é parte integrante do sistema de
gestdo e esta sujeito a auditorias durante a fase do ciclo “CHECK” do SGSI.

10. Base de dados de inventario de ativos: Essa base de dados (pode ser uma
planilha eletrénica ou uma outra base estruturada de informagdes) € uma relagdo
dos ativos logicos e fisicos que compdem o sistema S-RES e que faz parte do

escopo do SGSI a ser protegido.

3.1.2 Conduzir o gap analysis

Uma vez tendo estabelecido o escopo, 0 proximo estagio do processo é conduzir 0 gap
analysis, no qual uma avaliacdo é realizada para comparar o atual estado dos controles de
seguranca com o estado desejado dos controles de seguranca. O foco do gap analysis reside
na responsabilidade, na implementacdo, na documentacdo e na evidéncia de existéncia de
controles. Isto é claramente consistente com as praticas na area de salde nas quais

habilidades, registros e procedimentos apropriados sdo importantes. (1SO, 2008, p. 19).

A realidade é que muitas organizacfes de salde que desejam implementar um SGSI ja
possuem um determinado niumero minimo de controles de seguranca da informac&o aplicados
(exemplo: senhas, coOpias de seguranga etc.) (CALDER, 2009). Os processos do SGSI
necessitam garantir que os controles que ja existem sejam adequados e apropriados e que
controles adicionais requeridos pela norma sejam implementados, ou seja, uma anélise do

“gap” do que existe implementado e o que seré requerido, que devera ser realizada.

Quadro 3 — Conduzir o gap analysis

Processo 2 - Conduzir o gap analysis

Objetivo:
Realizar uma analise do “gap” com objetivo de identificar os controles de seguranca ja existentes na
organizacdo de salde (ou S-RES) e os controles que serdo requeridos para o0 SGSI.

Entradas Atividades/Ferramentas Saidas
1. Inventario dos ativos de 3. Realizar analise de gap 5. Matriz de analise de
informacéo de salde a bottom-up gaps
proteger 4. Ferramenta de
2. Documento de definicdo e produtividade (software)
declaragdo formal escopo para gap analysis

Fonte: Resultado da pesquisa
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O objetivo do processo “conduzir o gap analysis” € realizar uma anéalise do “gap”
(lacuna) para identificar os controles de seguranca ja existentes na organizacdo de saude (ou
no S-RES) e os controles que séo requeridos para o SGSI (ISO/IEC, 2005a, p. 5). Este
processo apresenta as seguintes entradas, atividades, ferramentas e saidas conforme descritos

a sequir:

1. Inventario dos ativos de informacdo de salde a proteger: Esta entrada do
processo € 0 mesmo inventario ja realizado na entrada do processo 1.2 durante a
definicdo do escopo. O inventério permite que a analise tenha como foco somente
0s ativos relevantes para protecdo dentro da organizacédo de saude.

2. Documento de definicdo e declaracao formal escopo: Esta entrada do processo é
0 mesmo documento ja produzido na saida do processo 1.7 durante a defini¢do do
escopo. A declaracdo de escopo do SGSI permite que a analise tenha como foco
somente dentro dos limites definidos no sistema.

3. Realizar analise de gap bottom-up: A analise bottom-up baseia-se em levantar
informacBes em todos 0s controles existentes na organizacao e depois verificar se
eles estdo adequados ou ndo, e também verificar contra os requerimentos de
controles previstos na norma ISO/IEC 27002:2005 e listados no Anexo A desse
trabalho.

4. Ferramenta de produtividade (software) para gap analysis: Existem
ferramentas de software que servem como ferramentas de produtividade para
realizar a andlise de gap de forma automatizada. Essas ferramentas ajudam a
organizagdo a tomar uma abordagem estruturada e sistematica para a anélise
gerando resultados mais consistentes.

5. Matriz de andlise dos gaps: Matriz (planilha ou saida da ferramenta
automatizada) com a lista de todos os controles ja implementados na organizagdo
(de acordo com o escopo) e se estdo ou ndo adequados de acordo com oS

requerimentos da declaracdo de aplicabilidade e dos requerimentos de controle.

O resultado do gap analysis também permite sugerir uma classificacdo inicial das

prioridades para implementar os controles requeridos.

Uma declaragdo formal de escopo precisa ser produzida nesse processo e convém que

a declaracdo seja divulgada amplamente dentro da organizacdo pelo gestor do SGSI, com
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objetivo de comunicar a alta geréncia da organizacdo sobre o escopo formal da seguranca. E
essencial que a declaracdo do escopo defina a fronteira da atividade de conformidade em

termos de pessoas, processos, lugares, plataformas e aplicagdes.

No caso das organizacfes da &rea de salde, convém que esta declaracdo seja
amplamente divulgada, revisada, e adotada pela area de comunicagdo da organizagdo, de
clinicas e consultérios e grupos de governanga corporativa. E importante documentar também
de que forma o escopo definido vem ao encontro aos interesses da organizacdo de salde em
buscar aderéncia aos aspectos legais e regulatorios sobre a protecdo e seguranga das

informacdes pessoais de salde.

3.1.3 Definir a politica do SGSI

De acordo com a norma ISO 27799:2008, a politica do SGSI é considerada um
documento maior da politica de seguranca da informacgdo. Estas politicas podem estar

descritas em um Unico documento a ser produzido nesse processo.

Quadro 4 — Definir politica do SGSI
Processo 3 - Definir a politica do SGSI
Objetivo:
Definir uma politica do SGSI com as caracteristicas da organizacdo de saude, sua localizacédo, seus ativos e

tecnologia que compdem o S-RES e estabelecer o Forum de Gestdo de Seguranca da Informacdo da
organizacdo de salde.

Entradas Atividades/Ferramentas Saidas
1. Requerimentos legais de 3. Alinhar com o contexto 6. Politica de seguranga
seguranca, regulatorios e estratégico de gestdo de do SGSI
normativos da organizagao riscos da organizagdo de Aprovacéo da
de saude saude Geréncia da
Representantes da 4. Estabelecer o Férum organizagdo de saude.
organizacdo de saude: TI, Gestdo de Seguranga da Férum FGSI
RH, auditoria, Qualidade Informagdo da estabelecido
organizagdo de Salde
5. Submeter a aprovagdo da
Geréncia da organizacao
de saude

Fonte: Resultado da pesquisa

O objetivo do processo “definir a politica do SGSI” é definir uma politica do SGSI

com as caracteristicas da organizagédo de saude, sua localizacéo, seus ativos e a tecnologia que
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compdem o S-RES e estabelecer o Forum de Gestdo de Seguranca da Informacdo da

organizagdo de saude (ISO/IEC, 2005a, p. 7). Este processo apresenta as seguintes entradas,

atividades, ferramentas e saidas conforme descritos a seguir:

1.

3.

Requerimentos legais de seguranca, regulatorios e normativos da organizacao
de saude: Estes requerimentos derivam da regulamentacdo geral para o segmento
de salde e estdo referenciados no Capitulo 2.3 desse estudo. Tais requerimentos
permitem estabelecer o foco sobre quais sistemas e informacfes de saude as
requerimentos trazem impacto legal ou normativo direto. Os critérios para
definicdo da politica do SGSI conformidade advém do conjunto requerimentos
identificados que norteiam a organizacédo de salde.

Representantes da organizacdo de saude: Tl, RH, auditoria, Qualidade: Esta
entrada se refere a representantes da organizacdo de varios departamentos (cross
organizacional e cross funcional) que compdem o escopo do SGSI. A partir de
técnicas de brainstorm (conforme citado no processo 1) é possivel estimular e
chegar a consenso sobre as politicas internas.

Alinhar com o contexto estratégico de gestdo de riscos da organizacao de
saude: As politicas de seguranca devem estar alinhadas com o perfil de riscos da
organizacdo de saude. Esse perfil de risco é determinado no processo “analisar
riscos do SGSI”.

Estabelecer o Forum Gestdo de Seguranca da Informacdo da organizacéo de
Saude: De acordo com a norma ISO 27799:2008, um Férum de Gestdo de
seguranca da informacdo (FGSI) apropriado para a organizacdo de saude deve ser
estabelecido para supervisionar e administrar a seguranca da informacéo.
Estruturar o forum pode ser desafiador, com muitos pontos de vista de
stakeholders a serem considerados e obrigagdes regulatérias a serem cumpridas.
Enquanto as fungdes do FGSI ndo puderem ser delegadas ou dispersadas sem a
perda de efetividade, a criagdo do FGSI ndo pode ser tida como um mandato para
criar “ainda mais um comité’. A fim de explorar sinergias entre os departamentos,
é melhor ampliar o foco de um comité j& existente na organizacdo, como um que
endereca riscos ou € responsavel pela governanca da informacdo, para que o
mesmo lidere o FGSI.

Submeter a aprovacdo da Alta Geréncia da organizacdo de saude: A politica
de seguranca ¢ a forca motriz do SGSI (CALDER, 2009, p. 53). Ela deve ser um
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documento pequeno que deve incorporar o direcionamento da alta geréncia,
realidade organizacional, atender os requerimentos legais (entrada 1) como
também os requerimentos da Norma. A alta geréncia da organizacao de salde deve
endossar e apoiar a politica, portanto, a politica deve ser emitida e comunicada em
nome de sua autoridade.

6. Politica de seguranca do SGSI: Documento final e resumido que deve incorporar
o direcionamento da alta geréncia, a realidade organizacional, atender os
requerimentos legais como também os requerimentos da Norma ISO 27799:2008.

7. Aprovacdo da Alta Geréncia da organizagdo de saude: Aprovacao final alta
geréncia da organizacao de saude.

8. Forum FGSI estabelecido: Forum constituido com respectivos membros e atas

das reunides registradas.

O forum precisa cobrir a abrangéncia das funcbes de seguranca e governanca da
informacdo, assim como representantes das diferentes comunidades de usuarios e
representantes das funcdes-chave de suporte. Representantes de Recursos Humanos e

Auditoria Interna também devem estar presentes.

A partir uma abordagem de governanca da informac&o, a natureza critica da seguranca
da informagdo € enfatizada e também permite um processo integrado na organizagdo, com a
insercdo da andlise de risco, que diretamente alimenta também o processo de governancga
clinica. Uma vez definida a politica, o préximo passo é analisar os riscos de seguranca da

informacéo que expdem a organizacao de saude e as informacdes de seus pacientes.

3.1.4 Analisar os riscos do SGSI

A proposta para o processo “analisar os riscos do SGSI” tem o objetivo de identificar e
avaliar os riscos de seguranca da informagdo da organizagdo de salde dentro do escopo

determinado pelo SGSI.

A norma ISO/IEC 27001:2005 e a norma ISO/IEC 27005:2008 definem os elementos

de andlise de riscos como sendo 0s seguintes:
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1. Identificar os ativos dentro do escopo definido do SGSI e os proprietarios destes
ativos.

2. ldentificar as ameagas para 0s ativos dentro do escopo definido do SGSI e os
proprietéarios e usuarios destes ativos.

3. ldentificar as vulnerabilidades que podem ser exploradas pelas fontes de ameagas
aos ativos dentro do escopo definido do SGSI.

4. ldentificar e avaliar os impactos que as perdas de confidencialidade, integridade e
disponibilidade podem causar aos ativos dentro do escopo definido do SGSI.

5. Avaliar a probabilidade real da ocorréncia de impactos aos ativos dentro do escopo
do SGSI.

6. Estimar os niveis de risco da organizacéo dentro do escopo definido do SGSI.

Neste estudo, os elementos do macro processo “analisar os riscos do SGSI” propostos
pelas normas ISO/IEC 27001:2005 e ISO/IEC 27005:2008 séo especificados nas proximas
SecBes em subprocessos detalhados, com as respectivas entradas, atividades e saidas
pesquisadas em vérias referéncias bibliograficas. E fundamental salientar que a efetiva
avaliacdo de risco de seguranca da informacéo na &rea de Saude requer a disponibilidade das

seguintes habilidades e conhecimentos de pessoas que devem realizar a analise:

e Conhecimento de processos clinicos e de enfermagem, incluindo protocolos e
caminhos do cuidado;

e Conhecimento dos formatos de dados clinicos e a capacidade de uso impréprio
destes dados;

e Fatores do ambiente externo que podem exacerbar ou diminuir os niveis de
qualquer ou de todos 0s componentes de risco descritos previamente;

e Caracteristicas de atributos e desempenho ou falha de dispositivos médicos e de
TI;

e Conhecimento sobre histérias de incidentes e cenarios de impacto de casos atuais;

e Conhecimentos detalhados de arquiteturas de sistemas; e

e Familiaridade com programas de gerenciamento de mudancas que possam

modificar qualquer ou todos os niveis dos componentes de risco.

A avaliacédo de risco € apenas um meio para alcancar um objetivo e ndo pode ser um

objetivo por si proprio, embora freqlientemente termine desta maneira (HANASHIRO, 2007).
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Isto é verdadeiro especialmente em ambientes com limitagdo de recursos, tais como
encontrados em diversas organizacOes da area de saude. O gerenciamento de riscos responde
a avaliacdo identificando quais controles podem ser implementados, quais j& estdo e quais
controles adicionais a organizacao precisa implementar para reduzir o nivel de risco residual a

um nivel aceitavel.

A seguir sdo apresentados e detalhados os subprocessos que foram identificados em
varias fontes e referéncias mencionadas e que sdo propostos para analisar os riscos do SGSI

em saude.

3.1.4.1 Identificar os ativos do SGSI

O objetivo do subprocesso descrito no Quadro 5 € identificar os ativos dentro do

escopo definido do SGSI e os proprietarios destes ativos (ISO, 2008).

Quadro 5 — Subprocesso para identificar os ativos

Processo 4 — Analisar os riscos do SGSI
Sub processo 4.1: Identificar os ativos

Obijetivo: Identificar os ativos dentro do escopo do SGSI e os proprietarios destes ativos (ISO 27799:2008)
Entradas Atividades/Ferramentas Saidas

1. Documento de definicdo e 9. Aplicar questionario 13. Matriz de ativos
declaragdo formal escopo 10. Realizar entrevistas identificados

2. Lista de usuarios do sistema S- 11. Revisar documentos de 14. Detalhamento dos sistemas
RES entrada de Tl que compdem o S-

3. Lista de hardware 12. Utilizar ferramenta RES

4. Lista de software automatizada de auditoria 15. Delineamento das

5. Interfaces do sistema S-RES (ex. fronteiras (limites) dos
conectividade interna e externa) sistemas

6. Dados e informagdes de salde

7. Missdo do sistema:

8. Crititicidade do sistema e dos
dados.

Fonte: Resultado da pesquisa

1. Documento de definicao e declaragdo formal escopo: Esta entrada do processo é
0 mesmo documento ja produzido na saida do processo 1.7 durante a definicdo do
escopo. A declaracdo do escopo do SGSI permite que a andlise tenha como foco

somente os limites definidos no sistema.
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Lista de usuarios do sistema S-RES: Lista contendo 0os nomes dos usuarios que
utilizam o sistema S-RES, bem como os nomes das pessoas que fazem a
manutencdo e suporte ao sistema (GARY et al., 2003, p. 10).

Lista de hardware: Lista detalhada com o inventéario dos equipamentos de TI que
compdem a infraestrutura do sistema S-RES (GARY et al., 2003, p. 10).

Lista de software: Relagdo detalhada e atualizada de todos os softwares que
compdem a solucdo S-RES com suas respectivas versdes e atualizacfes aplicadas
(GARY et al., 2003, p. 10).

Interfaces do sistema S-RES (Ex.: conectividade interna e externa): Desenho
em alto nivel das interfaces e conexdes logicas do S-RES para troca de
informacdes. Todas as conectividades logicas internas e externas devem ser
possiveis de serem visualizadas nessa documentagdo. O padrdo TISS foi criado
pela ANS, especialmente para as operadoras de planos de salde e prestadores de
assisténcia em saude, que sdo obrigados a trocar informac6es usando o padrdo
TISS.

Dados e informagdes de saude: S&os dados e informagdes de satde conforme
descritos no referencial tedrico no Capitulo 2, Secdo 2.2.1, desse estudo.

Missdo do sistema: (ex. prover cadastro de atendimento na clinica médica):
Documento de declaracdo de missdo do sistema S-RES. Por exemplo: prover
cadastro de atendimento na clinica médica.

Crititicidade do sistema e dos dados: Documento com o nivel de valor e
importancia do sistema S-RES em relagdo a integridade, confidencialidade e
disponibilidade de informagoes.

Aplicar questionario: Esse questionario pode ser distribuido e aplicado a todo
pessoal técnico e nao técnico (exemplo: enfermeiros, clinica médica, etc.) que
especificam, que apoiam e que utilizam o sistema S-RES. Esse questionario
também pode ser utilizado para entrevista em visita a setores internos da
organizacgéo de saude.

Realizar entrevistas: Entrevistas com as pessoas que utilizam, apoiam e operam o
sistema S-RES devem ser realizadas para identificar informacgfes e ativos. EX:.
como o sistema € operado e mantido. As visitas para entrevistas também permitem

coletar informacdes sobre as condi¢Oes de seguranca fisica do ambiente.
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11. Revisar documentos de entrada: Nesta atividade todos os documentos de entrada
deste subprocesso sdo revisados a fim de identificar quaisquer ativos fisicos ou de
informagdes do sistema S-RES.

12. Utilizar ferramenta automatizada para auditoria: Métodos proativos e técnicos
de inventério dos ativos podem ser utilizados. Como exemplo, uma ferramenta de
software para mapeamento de rede pode identificar os servigos que sdo executados
nos servidores do sistema S-RES.

13. Matriz de ativos identificados: A principal saida deste subprocesso é uma matriz
completa e detalhada, identificando todos os ativos e tipos identificados que
compdem o S-RES.

14. Detalhamento dos sistemas de Tl que compdem o S-RES: Todos os itens
identificados nesse subprocesso, como usuarios do sistema, arquitetura do sistema,
topologia de rede do sistema, interfaces do sistema e fluxo de informagdes etc.

15. Delineamento das fronteiras (limites) dos sistemas: Documento que descreve 0s
limites e as fronteiras do sistema com o objetivo de manter o controle sobre os

ativos e informag0es identificados de acordo com o escopo definido do S-RES.

A identificagdo dos ativos que séo valiosos para organizacdo € uma atividade critica e
exaustiva no processo (CALDER, 2009, p. 58). Ao final do processo € importante certificar-se
que todos os ativos identificados estdo dentro do escopo do SGSI, da politica de seguranca do

SGSI e registrados no sistema de inventarios de ativos da organizacao de saude.

Uma vez identificados os ativos da organizacdo, o subprocesso seguinte é a

identificacdo das ameagas para esses ativos de acordo com o escopo definido.

3.1.4.2 Identificar as ameacgas do SGSI

Apds a identificacdo dos ativos no subprocesso anterior, prossegue-se com a
identificacdo das ameacgas para cada ativo. De acordo com Gary et al. (2003, p. 12), uma
ameaca € o potencial de uma fonte de ameaca especifica (iniciado acidentalmente ou
intencionalmente) suceder ao explorar uma vulnerabilidade especifica. O objetivo do

subprocesso descrito no Quadro 6 é identificar as ameacas para cada ativo identificado.
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Quadro 6 — Subprocesso para identificar as ameacas

Processo 4 — Analisar os riscos do SGSI

Sub processo 4.2: Identificar as ameagas
Objetivo: Identificar as ameacas para 0s ativos dentro do escopo do SGSI e os proprietérios e usuarios destes

ativos (ISO/IEC 27001:2005)

Entradas Atividades/Ferramentas Saidas
1. Matriz de ativos identificados 8. ldentificar as ameagas 9. Matriz das ameacgas
2. ldentificar fontes de ameacas identificadas que podem
3. Identificar as motivagGes explorar as
4. Detalhamento dos sistemas de TI vulnerabilidades nos ativos
que compdem o S-RES do SGSI de salde

5. Histdrico de ataques internos e
externos ao sistema S-RES
6. Dados de agéncias de
inteligéncia
7. Noticias na imprensa
Fonte: Resultado da pesquisa

A seguir é apresentada uma descrigdo detalhada das entradas, ferramentas e saidas

deste subprocesso:

1. Matriz de ativos identificados: A principal entrada para este subprocesso é uma
matriz detalhada com a identificagdo de todos os ativos e tipos que compdem o S-
RES. Podem ser necessarias também as saidas do processo 4.1: “detalhamento dos
sistemas de Tl que compdem o S-RES” e “delineamento das fronteiras (limites)
dos sistemas”.

2. ldentificar fontes de ameacgas: O objetivo dessa atividade é identificar as
potenciais fontes de ameacas e compilar uma matriz que lista as fontes de ameacas
e que sdo aplicaveis aos sistemas de Tl e que compdem o S-RES em avaliagdo. De
acordo com Calder (2009), uma fonte de ameaca € definida como qualquer
circunstancia ou evento com o potencial de causar um dano ao sistema de TI. As
fontes de ameacas mais comuns podem ser de ordem natural, humana ou do
ambiente.

3. ldentificar as motivagdes: Realizar o mapeamento das motivacfes, recursos e
competéncias que sdo necessarios para realizar um ataque “com sucesso” pelos
potencias atacantes. Essa atividade vem em seguida a identificacdo das fontes de
ameagcas e contribui para a identificacdo da probabilidade.

4. Detalhamento dos sistemas de Tl que compdem o S-RES: Essa é a saida do
subprocesso anterior 4.1 e constitui todos os itens identificados naquele
subprocesso, tais como usuarios do sistema, arquitetura do sistema, topologia de

rede do sistema, interfaces do sistema e fluxo de informacdes etc.
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5. Histdérico de ataques internos e externos ao sistema S-RES: Essa atividade
refere-se a levantar os incidentes de seguranga ocorridos no passado na
organizacdo de TI Tais incidentes podem ser coletados na &area de suporte de TI,
abertura e atendimento de chamados, relatdrios de auditorias internas, logs e
registros de sistemas operacionais ou de redes.

6. Dados de agéncias de inteligéncia: S8o dados que podem ser coletados em
agencias de inteligéncia e de seguranca da informacdo. Geralmente esses dados e
relatorios de pesquisas sdo divulgados periodicamente. Exemplo: Policia Federal,
CERT.BR - Centro de Estudos, Resposta e Tratamento de Incidentes,
SecurityFocus etc.

7. Noticias na imprensa: Séo informagdes na forma de noticias, sobre ameacas que
podem ser coletadas em sitios de noticias especializados em seguranca da
informacdo. Essas noticias podem revelar incidentes de seguranga da informacao
que estdo ocorrendo nas organizacdes, e permitem, a partir da andlise desses
incidentes, identificar as ameagas que podem impactar nos sistemas de TI.

8. Identificar as ameacgas: Esse é o processo principal de identificacdo, avaliacdo e
documentacdo (matriz) de todas as ameagas ao S-RES. Com base nas entradas
identificadas, uma analise criteriosa deve ser realizada usando técnicas de
brainstorm com algumas pessoas nomeadas entre os departamentos da organizacéo
de saude.

9. Matriz das ameagas identificadas que podem explorar as vulnerabilidades nos
ativos do SGSI de saude: A principal saida desse subprocesso € uma matriz de
ameagcas identificadas e que podem explorar as vulnerabilidades nos ativos do S-

RES da organizacao de salde.

As ameacas estdo sempre presentes nos sistemas e ativos de uma organizagdo porque
tais ativos apresentam valor, portanto, podem apresentar valor também para um outro
elemento externo a organizacdo. As situacdes identificadas de ameagas devem ser tratadas

com confidencialidade dentro da organizagéo de salde.

O Anexo B do presente trabalho apresenta uma visdo geral das varias ameagas
humanas, suas motivagdes e os métodos ou ac¢les pelas quais elas podem se manifestar. Essa
informacdo podera ser util para auxiliar na modelagem deste subprocesso, como trabalho

futuro.
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Uma vez mapeadas as ameagas aos ativos da organizacdo, o subprocesso a seguir

propde a identificacdo das vulnerabilidades para esses ativos, de acordo com 0 escopo
definido.

3.14.3

Identificar as vulnerabilidades do SGSI

O objetivo do subprocesso exibido no Quadro 7 a seguir € mapear uma lista das

vulnerabilidades identificadas (falhas ou deficiéncias) nos ativos ou sistemas do escopo do

SGSI e que podem ser exploradas por potenciais fontes de ameagas. De acordo com Gary et

al. (2003, p. 15), vulnerabilidade é uma falha ou deficiéncia nos procedimentos de seguranga,

no desenho, na implementac&o ou nos controles que podem ser explorados (acidentalmente ou

intencionalmente), sendo o resultado uma quebra de seguranca ou violagdo da politica de

seguranca do sistema.

Quadro 7 — Subprocesso para identificar as vulnerabilidades
Processo 4 — Analisar os riscos do SGSI

Sub processo 4.3: Identificar as vulnerabilidades
Objetivo: Identificar as vulnerabilidades que podem ser exploradas pelas fontes de ameacas aos ativos dentro
do escopo do SGSI. (ISO/IEC 27001:2005)

SP 800-53 - Guide for Assessing the Security
Controls in Federal Information Systems -
Building Effective Security Assessment Plans),
disponivel em:
http://csrc.nist.gov/publications/nistpubs/800-
53A/SP800-53A-final-sz.pdf

Entradas Atividades/Ferramentas Saidas
1. Matriz de ativos identificados 9. Aplicar questionario 13. Matrizcoma
2. Detalhamento dos sistemas de T1 que compdem | 10. Realizar entrevistas lista de
0 S-RES 11. Revisar documentos de entrada vulnerabilida
3. Delineamento das fronteiras (limites) dos 12. Utilizar ferramenta de busca des no
sistemas automatizada de sistema S-
4. Relatorios de andlise de riscos anteriores vulnerabilidades técnicas (ex. RES que
5. Relatorio de auditoria interna ou externa scanners nessus, disponivel podem ser
6. Checklist de requerimentos de seguranga em exploradas
7. Relatério de testes automatizados anteriores http://www.nessus.org/nessus/) pelas fontes
(ex. penetration test) de ameacas.
8. Questionario para aplicacdo de teste do NIST

Fonte: Resultado da pesquisa

A seguir é apresentada uma descri¢do detalhada das entradas, ferramentas e saidas

deste subprocesso:
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Matriz de ativos identificados: A principal entrada para esse subprocesso € uma
matriz detalhada identificando todos os ativos e tipos identificados que compdem o
S-RES. Podem ser necessarias também as saidas do processo 4.1 respectivamente:
“detalhamento dos sistemas de Tl que compdem o S-RES” e “delineamento das
fronteiras (limites) dos sistemas”.

Detalhamento dos sistemas de Tl que compdem o S-RES: Essa é a saida do
subprocesso anterior 4.1, e constitui todos os itens identificados naquele
subprocesso, tais como usuarios do sistema, arquitetura do sistema, topologia de
rede do sistema, interfaces do sistema e fluxo de informacdes etc.

Delineamento das fronteiras (limites) dos sistemas: Essa é a saida do
subprocesso 4.1 anterior e se refere a todos os itens identificados naquele
subprocesso, que delimitam as fronteiras do S-RES.

Relatérios de analise de riscos anteriores: Toda fonte documental de
vulnerabilidades identificadas no ambiente TIl, como relatérios de analises de
riscos, relatorios de auditorias anteriores, relatorios de anomalias de sistemas,
relatérios de revisdo de seguranca e relatorios de testes e avaliagdo dos sistemas
(GARY et al., 2003).

Relatério de auditoria interna ou externa: Toda fonte documental de
vulnerabilidades identificadas no ambiente TI, como relatérios de auditorias
anteriores internas e externas realizadas anteriormente (GARY et al., 2003).
Checklist de requerimentos de seguranca: Essa é uma lista para verificacdo de
vulnerabilidades a partir de uma base de dados publica conhecida, como exemplo,
a National Vulnerability Database, NIST I-CAT disponivel em http://icat.nist.gov.

Relatorio de testes automatizados: Relatdrio de testes de vulnerabilidades
automatizados realizados anteriormente no ambiente de Tl do S-RES.
Questionario: Um questionario para aplicacdo de teste de vulnerabilidades do
NIST SP 800-53 (Guide for Assessing the Security Controls in Federal
Information Systems - Building Effective Security Assessment Plans), disponivel
em http://csrc.nist.gov/publications/nistpubs/800-53A/SP800-53A-final-sz.pdf.

Aplicar questionario: Aplicar o questionario de teste de vulnerabilidade durante

as sessOes de identificacdo de vulnerabilidades junto aos donos dos sistemas de Tl

que compdem o S-RES.
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10. Realizar entrevistas: Realizar entrevistas junto aos gestores internos e entre as
areas e departamentos da organizagdo de satde, conforme identificadas no escopo,
com objetivos de identificar vulnerabilidades percebidas por esses gestores e donos
de sistemas.

11. Revisar documentos de entrada: Revisar todos os documentos e informagdes de
entrada desse processo para garantir que a analise seja realizada com suficiéncia de
fonte de informac6es e a qualidade da avaliacéo.

12. Utilizar ferramenta: Deve-se considerar a utilizacdo de ferramentas
automatizadas (software de testes) como ferramenta de produtividade, bem como,
para garantir a melhor qualidade do resultado avaliagéo.

13. Matriz com a lista de vulnerabilidades: Essa é a principal saida desse processo e
refere-se a uma matriz detalhada com a lista de todas as vulnerabilidades
identificadas no ambiente do sistema S-RES que podem ser exploradas pelas

fontes de ameagas.

As atividades estudadas nesse processo visam identificar todas as potenciais
vulnerabilidades de cada ativo para cada fonte de ameaca. As vulnerabilidades podem deixar
os sistemas S-RES expostos a ataques das ameacas identificadas. Como exemplo, para a
ameaca de incéndio, uma vulnerabilidade seria a presenca de material inflamavel na sala dos

computadores do sistema S-RES.

O Anexo C do presente trabalho de pesquisa apresenta uma visdo resumida das
vulnerabilidades e suas varias fontes de ameagas. Essa informacdo pode ser Util para auxiliar

na modelagem deste subprocesso em trabalhos futuros.

O subprocesso a seguir visa avaliar os impactos decorrentes das ameagas e

vulnerabilidades identificadas por meio de magnitudes qualitativas ou quantitativas.

3.1.4.4 Avaliar os impactos

O objetivo deste subprocesso é identificar e avaliar possiveis impactos que a
exploracdo bem sucedida das vulnerabilidades pelas ameacas terd sobre a disponibilidade, a

confidencialidade e a integridade das informacdes e ativos de salde (e dos pacientes). Todos
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esses impactos devem, sempre que possivel, ter associados um valor monetario, usando faixas
de valor monetério (exemplo: menor que 10 mil, entre 10 mil e 50 mil, maior que 50 mil) que
reflita o tamanho da organizacdo de salde e o custo total (direto e indireto) do incidente
(CALDER, 2009, p. 59). O Error! Reference source not found. a seguir apresenta as

entradas, atividades, ferramentas e saidas mapeados para este subprocesso.

Quadro 8 — Subprocesso para avaliar 0s impactos

Processo 4 — Analisar os riscos do SGSI

Sub processo 4.4: Avaliar os impactos
Objetivo: Identificar e avaliar os impactos que as perdas de confidencialidade, integridade e disponibilidade
podem causar aos ativos dentro do escopo do SGSI. (ISO/IEC 27001:2005)

Entradas Atividades/Ferramentas Saidas
1. Relatério BIA (Business Impact | 4. Revisar documentos de 6. Matriz com a magnitude de
Analysis) caso exista na entrada impacto classificados em
organizacdo de saude 5. Determinar a magnitude dos alto, médioe baixo.
2. Lista de processos realizados impactos

pelo sistema S-RES

3. Criticidade do sistema e dos
dados. Ex. Nivel de valor e
importancia do sistema S-RES
em relagdo a integridade,
confidencialidade e
disponibilidade. (entrada do
processo 4.1)

Fonte: Resultado da pesquisa

A seguir é apresentada uma descri¢do detalhada das entradas, ferramentas e saidas

desse subprocesso:

1. Relatério BIA: Utilizar aqui o ultimo relatorio do processo BIA (Business Impact
Analysis) realizado na organizagdo. O processo BIA identifica quais processos e
ativos da organziagdo requerem o nivel mais alto de protecdo; inclui
recomendacgdes sobre possiveis estratégias e alternativas de recuperacdo, como
também fornece dados financeiros para ajudar a selecionar os niveis apropriados
de investimento para protecéo do negéocio (KOVACICH, 2006).

2. Lista de processos: Mapeamento de todos os processos apoiados pelos sistemas
de TI do S-RES. Esses processos podem ser conhecidos pelas areas usuérias e
também pela area de qualidade da organizacao de salde.

3. Criticidade do sistema e dos dados: Mapeamento e classificagdo da criticidade,
do valor e da importancia dos dados (exemplo: informacBes de pacientes) e
sistemas de Tl que compde o S-RES para o0 suporte aos objetivos da organizagéo

de saude.
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4. Revisar documentos de entrada: Revisar todos os documentos e informacdes de
entrada desse processo para garantir que a analise de impacto seja realizada com
suficiéncia de fonte de informagdes e com qualidade satisfatoria.

5. Determinar a magnitude dos impactos: Realizar a analise detalhada dos dados
de entrada para determinar a magnitude de impacto utilizando métodos de
quantitativos e qualitativos de avaliagdo (conforme apresentado no Quadro 9).

6. Matriz com a magnitude de impacto: Essa é a principal saida desse processo e
refere-se a uma matriz detalhada com a magnitude de impactos classificados por
meio dos métodos quantitativos ou qualitativos. As categorias de impactos séo
sugeridas por Gary et al. (2003, p. 9), como sendo: os impactos sob perdas de

integridade da informagcé&o, perdas de confidencialidade e perda de disponibilidade.

Alguns impactos tangiveis podem ser medidos quantitativamente em perdas
financeiras, custo de repor 0s sistemas ou o esfor¢o requerido para corrigir e restaurar 0s
servicos de salde interrompidos pelas ameacas. Impactos como: perda de confianca publica,
perda de credibilidade e danos ao interesse pela organizacdo de salde, ndo podem ser medidos
em unidades monetarias, entretanto, podem ser qualificados em termos de magnitude: alto,

médio ou baixo.

Para realizar esse subprocesso, deve-se considerar as vantagens e as desvantagens da
avaliacdo quantitativa em contraste com avaliacdo qualitativa (DEY, 2007). O Quadro 9

apresenta uma sugestdo de magnitudes de impactos qualitativa e suas respectivas definicoes.

Quadro 9 — Magnitude e definicdo de impactos
Magnitude do impacto Definicdo do Impacto

A exploragdo da vulnerabilidade pode: (1) resultar em altissima perda
financeira ou de ativos ou recursos; (2) violar significativa, causar danos ou
impedir a missdo da organizagdo, reputacdo, imagem ou interesse; (3) resultar
em perdas humanas (mortes).

A exploracdo da vulnerabilidade pode: (1) resultar em perda financeira ou de
Média ativo ou recurso; (2) violar, causar danos ou impedir a missdo da organizagdo,
reputacdo ou interesse; (3) resultar em ferimentos humanos.

A exploracdo da vulnerabilidade pode: (1) resultar em alguma perda de ativo
tangivel ou recurso; (2) afetar a organizacdo de forma perceptivel

Alta

Baixa

Fonte: Resultado da pesquisa
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Uma vez identificados e analisados os impactos quantitativos e/ou qualitativos, o
subprocesso seguinte tem objetivo de avaliar as probabilidades de ocorréncia também por

meio de um sistema de classificagdo descrito a seguir.

3.1.4.5 Avaliar a probabilidade da ocorréncia de eventos

O objetivo deste subprocesso é avaliar a probabilidade de um evento ocorrer, usando
um sistema de classificacdo definido: uma vez a cada dois anos, uma vez a cada ano, uma vez
a cada seis meses etc. (DEY, 2007). Exemplo: um ataque por virus (software malicioso) pode
ser classificado como: uma vez por dia. Dessa forma, permite identificar o nivel de risco (alto,
médio ou baixo), e entdo concluir para cada risco, se ele é aceitdvel ou qual controle €

requerido.

O Quadro 10 apresenta de forma detalhada as entradas, as atividades, as ferramentas e

as saidas deste subprocesso:

Quadro 10 — Subprocesso para avaliar a probabilidade

Sub processo 4.5: Avaliar a probabilidade

Objetivo: Avaliar a probabilidade real da ocorréncia de impactos aos ativos dentro do escopo do SGSI.
(ISO/IEC 27001:2005)
Entradas Atividades/Ferramentas Saidas

1. Matriz de motivacédo das fontes 5. Determinar as probabilidades | 6. Matriz de classificagdo de

da ameacas probabilidades e
2. Capacidade das ameacas ocorréncias em alto, médio
3. Natureza das vulnerabilidades e baixo.
4. Matriz de controles ja existentes

no S-RES

Fonte: Resultado da pesquisa

A seguir é apresentada uma descri¢do detalhada das entradas, das ferramentas e das

saidas desse subprocesso:

1. Matriz de motivagdo: Conforme entrada do processo 4.2 “ldentificar as
ameagas”, essa matriz contétm o mapeamento das motivacdes, recursos e
competéncias que sdo necessarios para realizar um ataque “com sucesso” pelos
potencias atacantes. Essa atividade ocorre em seguida a identificacdo das fontes de

ameagcas e ajuda na identificacdo da probabilidade.
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Capacidade das ameagas: Idem ao item 1, incluindo a anélise das capacidades e
recursos associados e disponiveis as fontes das ameagas e suas motivagoes.
Natureza das vulnerabilidades: Essa é a saida do subprocesso 4.3 “Identificar
uma matriz com a lista de vulnerabilidades no sistema S-RES que podem ser
exploradas pelas fontes de ameacas” e € uma matriz detalhada, identificando todos
tipos de vulnerabilidades identificados ao S-RES.

Matriz de controles existentes: A fim de se chegar a um indice geral que indica a
probabilidade que uma potencial vulnerabilidade pode ser explorada, considerando
0 ambiente de ameagas, essa entrada identifica os controles ja existentes no
ambiente de Tl do S-RES, que servem para atenuar ou aumentar o indice de
probabilidade final.

Determinar as probabilidades: Essa € a principal atividade deste subprocesso e
refere-se a realizar todas as analises com os dados e informacdes de entrada.
Matriz de classificacdo de probabilidades: Essa é a saida principal desse
subprocesso e refere-se a producdo de uma matriz de classificagdo das

probabilidades e ocorréncias em alto, médio e baixo. (GARY et al., 2003).

O Quadro 11 exibe os niveis de probabilidade em funcdo das defini¢des de impactos

possiveis, de forma a permitir ao avaliador de riscos uma escala para situar as probabilidades

e impactos.

Quadro 11 — Nivel de probabilidade e suas definicbes

Nivel de Probabilidade Defini¢do do Impacto
A fonte de ameaga esta altamente motivada e é suficientemente capaz, e 0s

Alto controles para prevenirem as vulnerabilidades de serem exploradas séo
ineficientes.
Médio A fonte de ameaga esta motivada e é capaz, entretanto controles estdo

presentes gue podem impedir o sucesso da exploracdo da vulnerabilidade.

Né&o h& motivagdo para a fonte de ameacga ou competéncia; os controles estéo

Baixo . 2 '
presentes gque impedem que as vulnerabilidades sejam exploradas

Fonte: Resultado da pesquisa

Com as probabilidades de ocorréncia devidamente identificadas e avaliadas, é

necessaria a avaliacdo dos niveis de riscos que os ativos do ambiente de Tl do S-RES estdo

expostos.
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O subprocesso a seguir (estimar os niveis de risco) visa gerar uma estimativa dos

riscos considerando os niveis de probabilidades identificados nesse subprocesso.

3.1.4.6 Estimar os niveis de risco

O objetivo deste subprocesso é estimar e avaliar o nivel de risco o qual os ativos
definidos no escopo do SGSI da organizacdo de saude estdo expostos. A determinacdo do
nivel de um risco em funcdo de uma ameaca ou vulnerabilidade em particular pode ser

expressada da seguinte forma:

e A probabilidade de uma determinada ameaca explorar uma vulnerabilidade;
e A magnitude do impacto caso a ameaga consiga explorar uma vulnerabilidade;

e A adequacéo dos controles existentes.

Para avaliar os riscos, uma escala de riscos e uma matriz com 0s niveis de risco
precisam ser desenvolvidos e acordados a fim de possibilitar o entendimento uniforme entre

as varias areas da organizacao.

O Quadro 12 a seguir apresenta, de forma detalhada, as entradas, as atividades, as

ferramentas e as saidas desse subprocesso.

Quadro 12 — Subprocesso para estimar os niveis de risco
Processo 4 — Analisar os riscos do SGSI

Sub processo 4.6: Estimar os niveis de risco
Objetivo: Estimar os niveis de risco da organizacéo do escopo do SGSI. (ISO/IEC 27001:2005)

Entradas Atividades/Ferramentas Saidas
1. Matriz de classificacdo de 4. Estimar niveis de risco 5. Matriz de niveis de risco
probabilidades de ocorréncia em classificados em alto,
alto, médio e abaixo. médio e baixo.

2. Matriz com a magnitude de
impacto classificados em
alto,médioe baixo

3. Matriz de controles ja existentes
no S-RES

Fonte: Resultado da pesquisa

A seguir é apresentada uma descricdo detalhada das entradas, das atividades, das

ferramentas e das saidas desse subprocesso:



74

1. Matriz de classificacdo de probabilidades: Essa € a saida principal do
subprocesso 4.6 “avaliar probabilidades” e refere-se a producdo de uma matriz de
classificagdo das probabilidades e ocorréncias em alto, médio e baixo (GARY et
al., 2003).

2. Matriz com a magnitude de impacto: Idem ao item 1. A magnitude de impacto
esta incluida na matriz principal de classificacéo de probabilidades

3. Matriz de controles existentes: Essa é a entrada do subprocesso anterior 4.6
“avaliar probabilidades”, e refere-se ao mapeamento de todos os controles ja
existentes no ambiente de T1 do S-RES.

4. Estimar niveis de risco: Essa € a principal atividade deste subprocesso e refere-se
a realizacdo de todas as andlises subjetivas com os dados e informag6es de entrada,
a fim de se obter as estimativas quantitativas e qualitativas dos niveis de riscos
existentes no ambiente de Tl do S-RES.

5. Matriz de niveis de risco classificados: Essa € a principal saida desse
subprocesso e refere a produgdo de uma matriz de niveis de risco classificados nas
categorias de alto, médio e baixo (GARY et al., 2003)..

O Quadro 13 a seguir apresenta as escalas de riscos e a¢les necessarias. Essa escala
pode ser utilizada elaboragdo da matriz de niveis de risco, conforme a saida 5 do presente

subprocesso.

Quadro 13 — Escalas de riscos e acdes necessarias

Nivel de Risco Descricao do risco e das a¢des necessarias
Se um risco é avaliado como ALTO, entdo ha forte necessidade de medidas
Alto corretivas. O sistema existente pode continuar a operar, mas um plano de

acdo corretivo necessita ser iniciado o mais rapido possivel.

Se um risco ¢é avaliado como médio, entdo agdes corretivas sdo necessarias
Médio um plano necessita ser desenvolvido para incorporar essas acdes dentro de
um periodo razoével de tempo.

Se um risco é avaliado como BAIXO, entdo o dono do sistema pode
determinar se alguma agdo corretiva é necessario ou decidir aceitar o risco.

Baixo

Fonte: Resultado da pesquisa

O processo “Analisar os riscos do SGSI” foi detalhadamente examinado e desdobrado

em seis subprocessos pesquisados e descritos nos itens anteriores.

3

O proximo processo apresentado é “Selecionar os controles do SGSI”.
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3.1.5 Selecionar os controles do SGSI

Os objetivos de controle e os controles devem ser selecionados e implementados para
atender aos requisitos identificados pela andlise e avaliagdo dos riscos, como também pelo
processo de tratamento de riscos. Esta selecdo deve considerar os critérios para aceitacdo de

riscos como também os requisitos legais, regulatorios e contratuais da organizacdo de saude.

Quadro 14 — Processo para selecionar os controles do SGSI
5 — Selecionar os controles do SGSI

Objetivo:
Selecionar os objetivos de controle e os controles para o tratamento dos riscos identificados no processo
anterior.

Entradas Atividades/Ferramentas Saidas
1. Norma ISO/IEC 27002:2005 3. Selecionar os controles 4. Plano de tratamento de
2. Relatério de avaliagéo dos riscos riscos
do SGSI

Fonte: Resultado da pesquisa

O objetivo do processo “selecionar os controles do SGSI” é selecionar os objetivos de
controle e os controles para o tratamento dos riscos identificados no processo anterior
(ISO/IEC, 20054, p. 8). Este processo apresenta as seguintes entradas, atividades, ferramentas

e saidas conforme descritos a seguir:

1. Norma ISO/IEC 27002:2005: Os objetivos de controle e os controles da Norma
ISO/IEC 27002:2005 devem ser selecionados como parte da entrada deste
processo, como adequados para cobrir os requisitos identificados. Os controles
listados na norma ISO/IEC 27002:2005 ndo sdo exaustivos, e objetivos de
controles e controles adicionais podem também ser selecionados. Os usuarios da
norma I1SO 27799:2008 sdo direcionados para a norma ISO/IEC 27002:2005 como
um ponto de partida para a selecdo de controles, para assegurar que nenhuma
opcao de controle importante seja negligenciada.

2. Relatério de avaliacdo dos riscos do SGSI: Somente os controles que estdo
relacionados e sdo apropriados devem ser selecionados para 0s atuais riscos
identificados no SGSI da organizacdo, de maneira que ndo haja um acumulo
desnecessario de controles. A norma ISO/IEC 27002:2005 contém uma lista de
todos os controles que podem ser considerados em relagdo a todo potencial de

riscos.
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3. Selecionar os objetivos de controle: Deve-se selecionar os controles que estéo
relacionados, sdo apropriados e proporcionais ao nivel atual de riscos que a
organizacdo estd exposta. A norma ISO/IEC 27002:2005 contém uma lista de
melhores praticas de controles que podem ser considerados em relacéo ao nivel de
riscos. Alguns controles contidos nessa norma podem ndo ser necessarios na
organizagéo.

4. Plano de tratamento de riscos: A fim de diferenciar entre o processo de analise
de riscos como um todo e o ato de tratar os riscos identificados, a norma
Australiana AS/NZ 4360 introduziu o conceito de “tratamento de risco”. Este
conceito foi subsequentemente adotado pela norma ISO/IEC 27001:2005. O rotulo
“tratamento de risco” destaca a atividade de reduzir o risco a niveis aceitaveis
(reconhecendo que recursos suficientes nunca estardo disponiveis para permitir
sequer uma tentativa de completa evasdo do risco). O tratamento de risco é
particularmente adequado para organiza¢Ges da area de saude, trazendo consigo
seus conceitos de “ameaga, transferéncia ou tolerancia” em relagdo as estratégias
adotadas frente aos riscos. A definicdo do que é aceitavel é e deve permanecer
individual para a organizacdo e seu pessoal. Isto deve refletir o apetite da
organizagdo por risco e deve ser utilizado para garantir que os gastos no
aperfeicoamento da seguranca da informag&o sejam justificados e representados de

forma demonstravel do bom uso de recursos financeiros escassos.

O processo de analise de riscos esta no centro do SGSI (CALDER, 2009, p. 61). Pode-
se afirmar que os controles selecionados pela organizacdo estdo todos contidos no SGSI. A
maioria do esforco dos processos do SGSI € investida no desenho, implantacdo, teste e
revisao de controles apropriados que sdo destinados a enderecar os riscos identificados. De
acordo com Calder (2009, p. 61), os controles s&o maneiras de gerenciar 0s riscos, incluindo
politicas, procedimentos, guias, praticas ou arranjos organizacionais, que ainda podem ser do

tipo administrativo, técnico, gerencial ou de natureza legal.

3.1.6 Declarar a aplicabilidade

O processo de declaracdo de aplicabilidade pode ser entendido como a elaboragdo de

um resumo executivo do estado da seguranga da informagdo na organizagdo de saude (de
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acordo com o escopo definido), da interpretacdo da organizacdo quantos aos requisitos de

seguranca e sobre como implementar os controles de forma mais adequadas.

A Declaragcdo de Aplicabilidade (DA) deve ser mantida por um administrador da
organizacdo em nome do FOrum de Gestdo de Seguranga da Informacdo (FGSI). Este
documento deve ser fornecido as fungbes de governanga corporativa e de clinica para formar
uma parte-chave do conjunto de documentacdes de governanca. Seu formato também é
tipicamente adaptavel para o uso como uma ferramenta de avaliacdo ou evidéncia em suporte

a auditoria externa, garantia de seguranca clinica e outras inspe¢des regulatorias.

Quadro 15 — Processo para declarar a aplicabilidade do SGSI

6 — Declarar aplicabilidade do SGSI

Objetivo:

Elaborar uma declaracdo de aplicabilidade para o Sistema de Gestdo de Seguranca da Informacdo da
organizacdo de saude.

Entradas Atividades/Ferramentas Saidas
1. Matriz de objetivos de controles | 4. Elaborar documento de 5. Documento de declaracéo
selecionados declaracdo de aplicabilidade de aplicabilidade (DA)

2. Matriz de controles atualmente
implementados

3. Matriz de exclusdo dos objetivos
de controle e controles da norma
ISO/IEC 27002

Fonte: Resultado da pesquisa

O objetivo do processo “declarar aplicabilidade do SGSI” ¢é elaborar uma declaragdo
de aplicabilidade para o Sistema de Gestdo de Seguranca da Informagdo da organizagédo de
saude (1SO, 2008, 25). Este processo apresenta as seguintes entradas, atividades, ferramentas

e saidas conforme descritos a seguir:

1. Matriz de objetivos de controles selecionados: Os objetivos de controle, os
controles selecionados em e as razdes para sua selecao.

2. Matriz de controles atualmente implementados: Os objetivos de controle e os
controles atualmente implementados

3. Matriz de excluséo dos objetivos de controle e controles da norma ISO/IEC
27002:2005: A exclusdo de quaisquer objetivos de controle e controles da norma
ISO/IEC 27002:2005 e a justificativa para sua excluséo
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4. Elaborar documento de declaracdo de aplicabilidade: A declaragdo de
aplicabilidade (DA) estard completa somente quando todos os riscos identificados
tenham sido avaliados e a aplicabilidade de todos os controles identificados
tenham sido considerados e documentados. Em geral, o processo de declaragdo é
iniciado antes que qualquer controle seja implementado e concluido quando o
controle final é estabelecido.

5. Documento de declaracdo de aplicabilidade (DA): A Declaragdo de
Aplicabilidade prové um resumo das decisdes relativas ao tratamento de riscos. A
justificativa das exclusbes prové uma verificagdo cruzada de que nenhum controle

foi omitido inadvertidamente

Normalmente, a declaracdo de aplicabilidade ¢ uma lista de todos os controles
identificados na ISO/IEC 27002:2005, junto com uma declaracdo da existéncia e ou ndo

daqueles controles, um a um, aplicados na organizagéo de satude (CALDER, 2009, 65).

Se determinado controle é aplicado, entdo a DA descreve como ele é aplicado e
identifica as politicas e procedimentos inerentes a esse controle. Se determinado controle néo

é aplicado, entdo a DA explica por que ndo é aplicado e prové boas razdes.

Tomando como base a norma ISO 27799:2008, estudou-se até o momento, 0S
processos de implementacdo da seguranca da informacdo em uma organizacdo de saude.
Verificou-se o desdobramento dos processos em varios outros subprocessos necessarios e

presentes nas implementacgdes da norma ISO/IEC 27001:2005.

Na préxima Secdo, 0s processos examinados sdo os destinados & manutencdo e a

perenidade da seguranca dentro da organizagdo de saude.

3.2 Processos de Manutencdo da Seguranca da Informacéo

O Sistema de Gestdo de Seguranga da Informacgdo (SGSI) deve ser monitorado
continuamente e revisado ciclicamente. E uma premissa que o monitoramento é parte
integrante dos processos de manutencdo dos diversos controles identificados durante o

processo de implementacdo do SGSI, os quais, uma vez implementados, podem servir de base
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para estabelecer indicadores de acordo com o requisito especificado na se¢do 4.2.3 da norma
1SO 27799:2008.

Conforme mencionado anteriormente, um erro comumente cometido é descrever a
conformidade com a norma como sendo uma questdo de adocdo de um checklist. Para estarem
verdadeiramente em conformidade, as organizagdes de salde precisam ser capazes de
demonstrar que um Sistema de Gestdo de Seguranca da Informacdo estd operacional e que

existem processos apropriados de planejamento e manutencéo do sistema.

Pode-se afirmar que os processos de analises criticas e as auditorias sdo processos de
refinamento dos controles, ou seja, de forma geral, sdo ferramentas que o gestor dispde para

demonstrar aderéncia de seus sistemas de seguranca.

Os processos “monitorar e analisar” (Check) e “manter e melhorar” (Act) sdo baseados
no ciclo do modelo PDCA (Plan-Do-Check-Act) da norma ISO/IEC 27001:2005 e compdem
a base dos processos de manutengdo do sistema de seguranca para demonstrar aderéncia com

os controles contidos na norma.

3.2.1 Processos para monitorar e analisar o sistema

A norma ISO 27799:2008 estabelece trés processos principais para atender ao
processo “Check” do ciclo PDCA que sdo: auditoria externa ou interna, monitoramento e

analise critica.

3.2.1.1 Auditoria externa e interna

Os processos de auditoria podem ser externos ou internos. Uma auditoria interna é
uma auto-avaliagdo, geralmente realizada por um departamento interno da organizacdo de
salde independente, que verifica a adequacdo, a eficiéncia e eficacia do sistema de gestdo de
seguranca em relacdo aos seus objetivos e ao comportamento frente as politicas de seguranca

definidas em seu escopo.
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As auditorias internas sdo algumas vezes chamadas de auditoria de primeira parte, e
sdo conduzidas pela propria organizacéo interna, com fins especificos internos para viabilizar
uma auto-declaracdo de conformidade da organizacéo de satde. (BASTOS; CAUBIT, 2009).

A auditoria externa geralmente é realizada por uma organizacdo externa e
independente que avalia a existéncia, a adequagdo e eficacia dos requisitos da norma,
avaliando ou ndo a aderéncia a referida norma, que pode resultar em um certificado de
aderéncia, renovavel em periodos determinados. As auditorias externas podem ser ainda
classificadas como “auditoria de segunda” ou de “terceira parte”, de acordo com 0s interesses
das partes pela organizacgdo de satide (BASTOS; CAUBIT, 2009, p. 124).

As auditorias de segunda parte sdo aquelas realizadas pelas partes externas que tém
um interesse pela organizagdo, tais como clientes. As auditorias de terceira parte sdo

realizadas por organizagdes externas que fornecem certificados ou registro de conformidade.

Sao basicamente trés os fatores que motivam a necessidade de uma organizagdo
realizar uma auditoria em seu sistema de gestdo de seguranca: a necessidade de compara-lo
com o padrdo internacional (exemplo: ISO 27799:2008), testando sua conformidade e
eficacia; a avaliacdo de um terceiro fornecedor de servigos criticos da sua cadeia de valor e
que compdem um processo produtivo; e o cumprimento dos aspectos regulatérios e
normativos que opera o setor de saude. Assim, 0s principais objetivos de uma auditoria do
sistema de gestdo de seguranca sdo: determinar sua conformidade, frente ao padrdo 1SO
27799:2008; determinar a eficacia do SGSI implementado; detectar oportunidades de
melhoria do sistema; atender aos aspectos mandatorios para obter certificacdo e atender aos

aspectos regulatérios do setor em que opera.

3.2.1.2 Monitoramento

O monitoramento do SGSI é a forma mais eficaz de garantir o funcionamento
adequado e a manutencdo da seguranca dentro da organizacdo (BASTOS; CAUBIT, 2009, p.
124). O processo de monitoracdo dos controles tem por objetivo detectar quaisquer atividades
ndo autorizadas, falhas e o uso inadvertido dos recursos de informagdo. Para um

monitoramento efetivo, os dispositivos de gestdo devem ser inseridos e constantemente
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monitorados de forma a permitir a integridade do fluxo das informacdes e garantir que
possiveis desvios sejam corrigidos, assegurando que 0s riscos sejam reduzidos a um nivel

aceitavel pela organizacao.

O processo de monitoramento deve ser formalmente definido e publicado, contendo os
procedimentos de monitoramento do SGSI e assegurando que sejam analisados criticamente

de forma regular.

3.2.1.3 Andlise critica

O processo de analise critica do SGSI representa a disposi¢éo de revisdo do sistema
pela alta administragdo da organizacdo por meio da avaliacdo dos indicadores do SGSI:
resultado das auditorias anteriores, retornos das partes interessadas (terceiros, pacientes,

fornecedores, entidades reguladoras etc.) sobre o desempenho do sistema ou possiveis falhas.

A andlise critica encerra o0 processo do ciclo PDCA que é o “check”, ou seja,
verificagdo do sistema, que contribui para a manutencao e perenidade do sistema de gestéo de

seguranca na organizacgédo de saude.
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3.2.1.4 Abordagem dos processos

O Quadro 16 consolida, com base no estudo dos itens anteriores, os principais

processos de monitoramento e analise do sistema de seguranca descritos anteriormente, bem

como apresenta seus objetivos e resultados.

Quadro 16 — Principais processos de monitoramento e analise do sistema de seguranca

Processos: monitorar e analisar

Monitor e revisar procedimentos e
controles

Objetivos
a) Detectar proativamente erros nos resultados e saidas do sistema;
b) Detectar proativamente as tentativas e as ocorréncias de brechas
de seguranca da informac&o ou incidentes;
¢) Permitir a alta administracdo da organizagdo de salde determinar
se as atividades de seguranga delegadas as pessoas ou
implementadas pelos sistemas ou tecnologias estdo desempenhando
como esperado;
d) Permitir detectar os eventos de seguranca e prevenir os incidentes
de seguranga por meio do uso de indicadores;
e) Determinar se as agOes tomadas para resolver a brechas de
seguranca sdo efetivas

Realizar revisOes regulares

Realizar revisdes regulares da efetividade do SGSI (incluindo a
politica, os objetivos e os controles) levando em consideragdo 0s
resultados das auditorias, incidentes, medidas de efetividade,
sugestoes e feedbacks de todas as partes interessadas.

Medir a efetividade dos controles

Medir a efetividade dos controles com objetivo de garantir que os
objetivos dos controles de seguranga foram atingidos.

Revisar as analises de riscos

Revisar as andlises de riscos em intervalos planejados e revisar o
nivel de risco residual identificando os riscos aceitaveis tendo em
consideragdo as seguintes mudancas:

a) na organizacgdo de salde;

b) na tecnologia

C) objetivos da organizagdo e processos

d) ameagas identificadas

e) efetividade dos controles implementados

f) fatores externos e eventos, como mudangas no ambiente
regulatério e normativo do setor de saide

administragdo

Conduzir a auditorias internas e | Conforme descritos na Se¢do 3.2.1.1 deste trabalho.
externas
Submeter & revisdo da alta | Submeter periodicamente a revisdo da alta administracdo do SGSI

para garantir que o escopo (conforme descrito na Se¢do 3.1.2,
“definir 0 escopo do SGSI”) permanega adequado.

Registrar e/ou atualizar os planos

Registrar ou atualizar a documentacdo levando em conta os
elementos detectados durante o monitoramento e revisdo das
atividades.

Registrar e/ou atualizar acdes

Registrar ou atualizar as agdes e 0s eventos que podem impactar a
efetividade e a performance do SGSI.

Fonte: Resultado da pesquisa
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Os processos para monitorar e analisar o sistema s&o processos que, em Ultima analise,
permitem a manutencdo de um sistema de seguranga na organizacdo de salde por meio dos

subprocessos granulares e complementares identificados ao longo desse estudo.

3.2.2 Processos para manter e melhorar o sistema

O processo de manutencdo e melhoria do SGSI refere-se ao processo “Act” do ciclo de
gestdo PDCA, no qual os controles implementados pela organizacdo podem vir a ser
melhorados. Para realizar a melhoria de desempenho do SGSI, deve-se levar em consideracdo
os indicadores de desempenho estabelecidos pelos processos de implementagdo estudados
anteriormente. As melhorias podem advir de agOes corretivas e agdes preventivas (BASTOS;
CAUBIT, 2009, p. 162).

Uma acdo corretiva é uma acdo implementada para eliminar a causas de uma néo-
conformidade, de um defeito ou outra situacdo indesejavel existente a fim de prevenir a sua
repeticdo. As acles corretivas precisam ser registradas de forma a evidenciar sua execugdo
por meio de um processo formal. As agdes corretivas devem apresentar abordagem sistémica
e buscar a solucdo da situagdo de ndo conformidade, visando 0s processos e ndo somente a
falha ocorrida (BASTOS; CAUBIT, 2009, p. 163)

A acdo preventiva tem o objetivo de eliminar a causa de uma possivel ndo
conformidade, prevenindo sua ocorréncia. Tal como nas agdes corretivas, as acoes

preventivas de ser registradas para evidenciar sua execugdo por meio de um processo formal.

A partir da mesma filosofia da melhoria dos processos, que afirma que os executores
sdo os responsaveis pelos bons resultados de eficiéncia e eficacia dos processos, o sucesso da
manutencdo de um SGSI ndo depende das organizagGes que o aplicam, mas das pessoas que
cumprem as politicas, as hormas e 0s procedimentos de seguranca da informacdo no seu dia-
a-dia dentro da organizagéo de satude (CALDER, 2009).
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3.2.2.1 Abordagem dos processos

O Quadro 17 consolida, com base no estudo dos itens anteriores, 0s principais

processos para “manter e melhorar” o sistema de seguranca descritos anteriormente, bem

como apresenta seus objetivos e resultados.

Quadro 17 — Principais processos para manter e melhorar o sistema de seguranca

Processos: manter e melhorar
Implementar as melhorias
identificadas

" Objetivos

Implementar todas as melhorias identificadas durante a revisdo do
SGSI

Tomar a¢Bes preventivas e corretivas

Tomar ag¢Bes preventivas e corretivas apropriadas. Aplicar as licGes
aprendidas das experiéncias de outras organizagBes em seguranca,
como também, da propria organizagdo;

Medir a efetividade dos controles

Medir a efetividade dos controles com objetivo de garantir que os
objetivos dos controles de seguranga foram atingidos;

Comunicar a¢oes e melhorias

Comunicar apropriadamente as acdes e as melhorias para todas as
partes interessadas com nivel de detalhes apropriado as
circunstancias e relevante

Certificar atingimento dos objetivos

Certificar-se que as melhorias propostas atingiram os objetivos da
organizagdo de saude

Fonte: Resultado da pesquisa

Os processos para manter e melhorar o sistema sdo processos que, em ultima analise,

encerram o ciclo PDCA e permitem a manutencdo do sistema de seguranga na organizagéo de

saude por meio da execugdo dos subprocessos granulares identificados ao longo desse estudo.
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4. CONSIDERACOES SOBRE OS PROCESSOS DE SEGURANCA DA
INFORMACAO EM SAUDE

Em um ambiente inseguro para as informacGes das organizacbes de salde, a norma
ISO 27799:2008 oferece processos, que quando implementados, monitorados e mantidos,
podem dar aos pacientes, meédicos e enfermeiros a tranquilidade de que a seguranga da
informacéo nos sistemas de informacdo da organizacdo € gerenciada. A efetiva adocdo dos
processos em linha com um padrdo internacional de seguranca da informacdo € um passo

fundamental para a efetividade da governanca da organizacgao de salde.

Nos ultimos anos, tem havido mudangas no cenario regulatorio e normativo com
respeito a seguranca e a privacidade da informacéo no setor de saude no Brasil, o que tem
exigido das organizagdes cuidados especificos com o tema para atender a esses aspectos. A
normatizacdo para o setor de saude baseia-se em resolu¢des normativas do Conselho Federal
de Medicina (CFM), em resolugdes da Agéncia Nacional em Saude Complementar (ANS),

além das leis do proprio Codigo Penal brasileiro.

As resolucdes normativas e as normas para setor influenciam diretamente a gestéo e a
governanca das informacdes de pacientes no setor de satde, a medida que a aderéncia a elas,
pode se tornar obrigatéria por entidades regulatorias. A seguranca da informacdo e a
aderéncia aos aspectos regulatorios e normativos do setor de salde pode ser um problema
mais sério para organizagdes maiores do que para as organizagdes menores, a medida que a

complexidade e distribuicdo dos ativos e informac6es pela organizacao dificulta sua gestéo.

Os processos examinados neste estudo apresentam de forma estruturada, com base nas
normas internacionais, um roteiro de implementacdo e manutencdo do SGSI em organizacdes
de saude. A implementacdo de um Sistema de Gestdo de Seguranca da Informacdo em uma
organizacdo de saude é executada como um conjunto de atividades relacionadas, com seus
respectivos processos, entradas, saidas, escopo, tempo e propriamente a gestdo de riscos,
conforme praticas e orientacdo do padrdo do PMI — Project Management Institute. Como todo
projeto, deverd haver um plano de preparagdo para implementacdo na organizacao de salde
com a aprovacdo da alta administragdo da organizacdo de salde, constando a defini¢do da

estrutura organizacional do projeto bem como a aprovacdo documentacdo da Administracéo.
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Torna-se importante ressaltar que as normas especificas de Seguranca da Informacéo,
ISO/IEC 27001 e ISO/IEC 27002, respectivamente, sdo normas gerais e suas aplicagdes sao
independente do setor de atividade organizacional, enquanto que, a norma de referéncia do
setor de Saude (ISO 27799:2008), é especifica e é apoiada nas normas ISO/IEC 27001 e
ISO/IEC 27002.

Entretanto, a norma ISO 27799:2008, como padrdo de seguranca da informagéo para o
setor de saude, ndo apresenta as atividades operacionais e as outras atividades especificas de
um SGSI; ela cobre os conceitos sobre como desenhar 0s processos e as atividades que
resultardo em um SGSI implementado. Esse trabalho examinou as atividades operacionais e
outras especificas concernentes a implementacdo e a manutencdo do SGSI ndo cobertas na
norma ISO 27799:2008. Como resultado dessa analise, procurou-se identificar e documentar
esses processos, permitindo assim, que trabalhos futuros tratem de modelar os processos
dentro de uma estrutura metodoldgica e possa ser empregada por qualquer organizacdo de

salde que deseje implementar e manter um SGSI.

* Ao implementar e manter a norma ISO 27799:2008 com base nos processos
examinados neste estudo, a organizacdo de saide pode desenvolver um sistema de
seguranga da informacdo orientado a processos, fornecendo aos gestores da
organizacdo o caminho para que os riscos as informagdes sejam constantemente
avaliados e mantidos dentro de um nivel aceitdvel conforme definido no escopo do
SGSI. De acordo com a norma ISO 27799:2008 os principais processos de um sistema
de gestdo de seguranca da informacdo sdo: Politica de Seguranca da Informacao,
Organizando a Seguranca da Informacéo, Gestdo de Ativos, Seguranca em Recursos
Humanos, Seguranca Fisica e do Ambiente, Gestdo das Opera¢fes e Comunicacdes,
Controle de Acessos, Aquisicdo, Desenvolvimento e Manutencdo de Sistemas de
Informacdo, Gestdo de Incidentes de Seguranca da Informacdo, Gestdo de

Continuidade do Negdécio e Conformidade.

A manutencdo de um sistema de gestdo de seguranca da informagéo para o segmento
de salde esta fundamentalmente apoiada em uma politica de seguranca, no processo de
realizacdo periddica de analise e avaliacdo de riscos em relacdo aos processos e informagdes
em Saude, considerando também, as constantes mudancas de cenarios, de tecnologias, de

demandas regulatorias e de processos organizacionais, dentre outros, na organizacéo de saude.
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5. CONCLUSOES

A utilizacdo de dados e de informacfes de saude de pacientes estd no centro das
atividades profissionais e do processo decisdrio nas organizagdes de saude. Os registros de
informacGes de pacientes, dentre 0s quais 0 mais importante é o prontudrio médico, nos
ultimos anos eram representados por documentos em papel e mantidos por meio de uma
miriade de formatos, conteudos, e locais de armazenamento diferentes dentro da organizacdo

de saude.

O desenvolvimento e a evolugdo dos Sistemas de Registros Eletronicos de Saude (S-
RES) possibilitaram a criagdo e manutencgdo de registros de salde de pacientes que abarcam
toda a vida do individuo, e a criacdo de bases de dados digitais que contém informacoes
agregadas clinicas e administrativas. Esse fato trouxe um grande impacto e melhorias de
performance para as organizacbes de saude, principalmente devido aos avangos e a
disponibilidade de solucdes tecnoldgicas e de telecomunicagdes as quais as organizacdes de
salde passaram a adotar e transformar a forma em que séo criadas, mantidas, e recuperadas as

informacdes de salde, clinicas e administrativas, referentes aos pacientes.

Essas solucGes tecnoldgicas e de telecomunicagdes sdo complexas e introduzem riscos
relacionados a seguranca, a confidencialidade, a integridade e a disponibilidade das
informacdes nos sistemas S-RES que capturam, armazenam e trafegam informagdes pessoais

de salde, e em Gltima analise, podem expor 0s pacientes e a organizacdo de salde a riscos.

Nesse contexto, 0 surgimento da norma 1SO 27799:2008 permitiu oferecer as
organizacfes de saude, orientacdo, apoio e referéncias sobre a gestdo da seguranga, da
confidencialidade, da integridade e da disponibilidade das informacdes pessoais de satde por
meio da implementacdo de um Sistema de Gestdo de Seguranga da Informacdo (SGSI). A
norma internacional 1SO 27799:2008 trata as necessidades e peculiaridades especificas de
gerenciamento da seguranca do setor de saude e seus varios ambientes organizacionais e ela
esta apoiada em outras duas importantes normas (ISO/IEC 27001:2005 e ISO/IEC
27002:2005) de Seguranca da Informacao.

As normas de seguranca disponiveis ndo oferecem uma visdo estruturada e detalhada
dos processos e dos subprocessos de implementacdo e manutengdo de um SGSI para o setor

de salde, e a principal contribuicdo desse estudo foi no sentido de apresentar uma proposta de
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processos e subprocessos estruturados e sistematizados que orientam e direcionam para a
implementacdo e manutencgdo do sistema de seguranca em organizagdes de salde. Esse estudo
examinou 0S processos necessarios para a implementacdo e manutencdo de um sistema de

seguranca da informacéo para o setor de saude de acordo com a norma ISO 27799:2008.

O resultado do estudo apresentado nesse trabalho traz detalhamentos, descrigdes e
explicacBes sobre os processos de seguranca para uma organizagdo de saude que deseje
implementar seguranca. Entretanto, ele ndo especifica qualquer requerimento novo, e é
destinado a ser utilizado em conjunto com a norma ISO 27799:2008, portanto ndo é destinado
a modificar ou reduzir os processos, requerimentos ou recomendacdes especificados na norma

original.

O fator humano nas organizacfes de saude é um fator que merece atengdo, a medida
que as pessoas constituem o elo mais fraco em um sistema de seguranca. As pessoas
(assistentes, médicos, enfermeiros, auxiliares, administrativo, etc.) estdo presentes em todos
0S processos operacionais de uma organizacdo de salde, como por exemplo: recepgdo,
atendimento, operacio de sistemas e muitos outros. E importante ressaltar que as
organizagdes de saude somente se beneficiardo da implementacdo e manutencdo de um
sistema de gestdo de seguranca da informagdo se tiverem o verdadeiro apoio e
comprometimento da alta administracdo, além disso a implementagdo de politicas de
seguranca, treinamento e conscientizacdo sao elementos criticos no dia a dia para assegurar

que o risco do fator humano seja efetivamente gerenciado nas organizacdes de salude.

5.1 Sugestdes para trabalhos futuros

Como sugestdo para trabalhos futuros, propde-se a modelagem dos processos e
elaboracdo de uma metodologia para a implementacdo e a manutencdo de Sistema de Gestéo

de Seguranca da Informacao com base na norma 1SO 27799:2008.

Destaca-se também a necessidade de analisar, em trabalhos futuros, 0s processos
necessarios para obtencdo de aprovacdo para implementacdo do SGSI junto a alta
administracdo da organizacdo de saude, bem como para 0s processos de planejamento do

projeto.
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Anexo A — Controles da Norma ISO/IEC 27002:2005

Controles da ISO/IEC 27002:2005

Clausula

Secgéo

Objetivo do Controle/Controle
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51 Politica de Seguranca da Informacéo
11 Documento de politica de seguranca da
Politica de Seguranca da Informacéo informacéo

512 Revisdo do documento de politica de seguranga da
informacéo

6,1 Organizagdo Interna

6.1.1 Comprometimento gerencial

6.1.2 Coordenacéo

6.1.3 Atribuicdo de responsabilidades

6.14 Processo de autorizagdo para meios de
processamento de informacao

6.1.5 Acordos de confidencialidade

Organizando a Seguranga da 6.1.6 Contato com autoridades
Informacao 6.1.7 Contato com grupos de interesses especiais

6.1.8 Reviséo independente de seguranga da informacéo

6,2 Entidades Externas

621 Identificacdo de riscos relacionados a entidades
externas

6.2.2 Enderegando a seguranca ao tratar dos clientes

6.23 Enderegando a seguranga em acordos com
entidades terceirizadas

71 Responsabilidade pelos ativos de informacéo de
salde

7.11 Inventario dos ativos

710 Custodiante designado para ativos de infomagéo

Gestéo de Ativos de saude

7.13 Regras para 0 uso aceitavel desses ativos

7,2 Classificagdo de informacéo de saide

7.2.1 Diretrizes de classificagao

722 Manuseio e rotulagem da informagéo
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8,1 Antes do emprego
8.1.1 Papéis e responsabilidades
8.1.2 Selecdo
8.1.3 Termos e condigdes de emprego
8,2 Durante 0 emprego
8.2.1 Responsabilidades de geréncia
Seguranga em Recursos Humanos 822 Conscientizagéo, educacéo e treinamento em
seguranca da informacédo
8.2.3 Processo disciplinar
8,3 Desligamento ou mudanca de emprego
8.3.1 Responsabilidades do desligamento
8.3.2 Retorno dos ativos
8.3.3 Remocéo dos direitos de acesso
9,1 Areas Seguras
9.11 Perimetro de seguranca fisica
9.1.2 Controles de entrada fisica
9.1.3 Assegurando escritorios, salas e aparelhos
9.14 Protegendo contra ameacas ambientais e externas
9.15 Trabalhando em areas seguras
9.1.6 Areas de acesso publico, carga e descarga
Seguranga Fisica e de Ambiente 9,2 Seguranga de equipamentos

9.2.1 Localizagdo e prote¢do de equipamentos
9.2.2 Utilitarios de suporte
9.2.3 Seguranga de cabeamento
9.24 Manutencéo de equipamentos
9.25 Seguranga de equipamentos fisicamente externos
9.2.6 Descarte ou reutilizagdo segura de equipamento
9.2.7 Remocéo de propriedade
10,1 Responsabilidades e procedimentos operacionais
10.1.1 Procedimentos operacionais documentados
10.1.2 Gestdo de mudancas
10.1.3 Segregacdo de fungdo

Gestao de comunicaces e operagdes 1014 Separagdo de meios de desenvolvimento, ensaios

e operagdes

10,2 Gestdo de entrega de servigos terceirizados
10.2.1 Entrega de servicos
10.2.2 Monitoramento e revisdo de servigos terceirizados
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Controle de Acesso

10.2.3 Gestdo de mudancas de servigos terceirizados

10,3 Aceitacdo e planejamento de sistema

10.3.1 Gestdo de capacidade

10.3.2 Aceitacdo de sistema

10,4 Protegao contra cddigo malicioso e codigo movel

10.4.1 Controle contra cddigo malicioso

10.4.2 Controles contra cddigo movel

105 Back-Up - Copia de seguranca de informagdo de
salde

10.5.1 Copia de seguranca de informacéo de saide

10,6 Gestdo de seguranca da rede

10.6.1 Controles de rede

10.6.2 Seguranga de servicos de rede

10,7 Manuseio de midia

10.7.1 Gestdo de midia removivel de computador

10.7.2 Descarte de midia

10.7.3 Procedimentos de manuseio de informacéo

10.7.4 Seguranga de documentagdo do sistema

10,8 Troca de informacéo

1081 Politicas e procedimentos de troca de informagéo
de satde

10.8.2 Acordos de troca

10.8.3 Midia fisica em transito

10.8.4 Mensagens eletrénica

10.8.5 Sistemas de informagdo de salde

10,9 Servicos de informacdo de saude eletronicos

10.9.1 Comércio eletrdnico

10.9.2 Transacoes on-line

10.9.3 Informacdo de satde disponivel publicamente

10,10 Monitoramento

10.10.1 Registro de auditoria

10.10.2 Monitorando o uso do sistema

10.10.3 Protecédo de informag&o do registro

10.10.4 Registros de administrador e operador

10.10.5 Registro de falhas

10.10.6 Sincronizagéo de relégio

11,1 Requisitos para controle de acesso na saude

1111

Politica de controle de acesso
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11,2 Gerencia de acesso do usuario
11.2.1 Registro de usuério
11.2.2 Gerenciamento de privilégio
11.2.3 Gerenciamento de senha de usuério
11.2.4 Reviséo de direitos de acesso do usuario
11,3 Responsabilidades do usuario
11.3.1 Uso de senhas
11.3.2 Equipamentos de usuérios desatendidos
11.3.3 Politica de mesa e tela limpas
11,4 Controle de acesso a rede
1141 Politica de uso de servicos de rede
11.4.2 Autenticagdo de usuarios para conexdes externas
11.4.3 Identificacdo de equipamentos na rede
1144 Diagnoticos remote e configuracdo de protecéo de
portas
1145 Separagdo da redes
1146 Controle de conexao de redes
11.4.7 Controle de roteamento em redes
11,5 Controle de Acesso dos Sistemas Operacionais
1151 Procedimentos de Log-on seguro
115.2 Identificacdo e autenticacdo de usuério
1153 Sistema de gestdo de senhas
1154 Uso de sistemas utilitarios
1155 Tempo de sessdo
1156 Limitacdo do tempo de conexdo
11,6 Controle de acesso a aplicagéo
116.1 Restricdo de acesso a informacgéo
11.6.2 Isolacéo de sistemas sensiveis
11,7 Computagdo movel e trabalho a distancia
11.7.1 Computagdo mdvel e trabalho a distancia
11.7.2 Trabalho a distancia
121 Requisitos de seguranga de sistemas de
informacéo
Aquisicdo, desenvolvimento e 12.11 Analise e especificagdo de requisitos de seguranca
manutencao de sistema de 12,2 Processamento correto de aplicagOes
informacéo 12.2.1 Validagéo de entrada de dados
12.2.2 Controle de processamento interno
12.2.3 Integridade de mensagem
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12.2.4 Validagdo de dados de saida

12,3 Controle criptogréficos

12.3.1 Politica de uso de controle criptograficos

12.3.2 Gerenciamento das chaves

12,4 Seguranga de sistemas de arquivos

124.1 Controle de software operacional

12.4.2 Protecdo de dados de teste de sistema

12.4.3 controle de acesso a bibliteca de cédigo fonte

125 Seguranga no Desenvolvimento e Processos de
Suporte

1251 Procedimentos de controle de mudanca

1252 Revisdo técnica das aplicagdes

1253 Restricdo de mudangca em pacotes de software

1254 Vazamneto de informacéo

1255 Desenvolvimento de software por terceiros

12,6 Gestéo de vulnerabilidades técnicas

126.1 Controle de vulnerabilidades técnicas

131 Reporte de eventos e vulnerabilidades de
seguranga

13.1.1 Reporte de eventos de seguranga da informacéo

Gerenciamento de incidentes de 13.1.2 Reporte de. vu.InerabiIidades |
sequranca da informacio 13,2 Gestdo de incidentes de seguranca e melhorias

13.2.1 Responsabilidades e procedimentos

1322 Aprendizado dos incidentes de seguranga da
informacéo

13.2.3 Colecéo de evidéncias

141 Aspectos de seguranga da informagdo em
continuidade de negdcios

411 Incluindo seguranca da informagéo no processo de
continuidade de negdci

Gestéio de Continuidade de negacios 14.1.2 Continuidade de negocios e avaliagdo de riscos

14.1.3 Desenvolvendo plano de continuidade de negécios

1414 Estrutura de desenvolvimento do plano de
continuidade de negdcios

1415 Testes e manutencédo dos planos de continuidades

de negocios




Conformidade
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15,1 Conformidade com requisitos legais

15.1.1 Identificacdo de legislagdo aplicavel

15.1.2 Direito de propriedade intelectual

15.1.3 Protecéo de registros

1514 Protecédo de dados e privacidade de informagéo
pessoal

1515 Prevencéo de abuso das facilidades de
processamento de informacao

15.1.6 Regulacgdo de controles criptogréaficos

15.2 Conformidade com politicas e padrdes de seg. e
conformidade técnica

15.2.1 Conformidade com politicas de seguranca

15.2.2 Checagem técnica de conformidade

15,3 Consideragdes sobre auditoria de sistemas

15.3.1 Controles de auditoria de sistemas de informag&o

1532 Protecédo da informagdes das ferramentas de

auditoria

Fonte: Norma ISO/IEC 27002:2005



Anexo B — Fontes de Ameacas, MotivacGes e A¢bes

Threat Actiona
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Fonte: GARY et al, 2003, p14
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Anexo C - Relacionamento entre Vulnerabilidades e Fontes de Ameacas
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Vulnerability

Threat-Source

Threat Action

Ternunated employees’ system
1dentifiers (ID) are not removed
from the system

Terminated employees

Dialing mto the company’s
network and accessing
company proprietary data

Company firewall allows inbound
telnet. and guest ID 1s enabled on

Unauthorized users (e g,
hackers, terminated

Usimg telnet to XYZ server
and browsing system files

the security design of the system;
however, new patches have not
been applied to the system

hackers, disgruntled
employees, computer
criminals, terrorists)

XYZ server employees, computer with the guesr ID
criminals, terrorists)
The vendor has identified flaws in Unauthorized vsers (e g., Obtaining wnauthorized

access to sensitive system
files based on known
system vulnerabilities

Fonte: Gary et al., 2003, p. 16.



