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RESUMO

PEIXOTO, W. F. Uma Proposta para Controle de Acesso Baseado em Papéis na
Arquitetura do Agente com a Programagdo Orientada a Aspectos. 2009. 115f.
Dissertacdo (Mestrado), Centro Estadual de Educacdo Tecnoldgica Paula Souza, S&o Paulo.

Um agente em geral, ndo se encontra sozinho num sistema, mas sim como integrante de um
Sistema Multiagentes que é composto por um conjunto de diferentes tipos de agentes
distribuidos em um ou mais ambientes. Estes agentes desempenham papéis distintos e
colaboram entre si para execucdo de tarefas. Os agentes distribuidos por estes ambientes
podem sofrer inlmeras ameacgas de seguranca onde 0 acesso ndo autorizado causado pela
auséncia ou pelo fraco controle de acesso pode ser a falha de seguranga utilizada para uma
investida de ataque. Desse modo, o controle de acesso torna-se uma preocupacdo essencial no
desenvolvimento de sistemas orientados a agentes seguros. No entanto, a implementacao
deste interesse ndo é uma tarefa trivial, pois devido sua natureza transversal, quando
implementado frequentemente causa sintomas indesejaveis que impactam de forma negativa
no sistema. Consequentemente, em meio ao desafio de implementar o interesse de controle de
acesso nos agentes, os desenvolvedores devem estar atentos também a necessidade de
produzir sistemas com um nivel avancado de separacdo de interesses, pois a modularizacéo
inadequada de interesses transversais gera esforgos indesejaveis na compreensdo, reuso e
evolugdo de projetos orientados a agentes. A ideia da separacdo de interesses é antiga e este
principio é suportado parcialmente por paradigmas de desenvolvimento como a programagéo
estruturada e a programacdo orientada a objetos. A programacdo orientada a aspectos é
apontada como um paradigma complementar aos existentes, cujo objetivo é prover suporte a
separagdo avancada de interesses transversais em médulos separados, chamados de aspectos.
Desta forma, através da utilizagdo dos aspectos e do modelo de controle de acesso RBAC,
este trabalho de mestrado propde uma arquitetura para o controle de acesso baseado em

papéis que proporciona além do controle de acesso, a separacao avangada deste interesse.

Palavras-chave: Sistemas Multiagentes, SMA, Arquitetura de Software, Controle de Acesso,

Autorizacdo, RBAC, Programacéo Orientada a Aspectos



ABSTRACT

PEIXOTO, W. F. Uma Proposta para Controle de Acesso Baseado em Papéis na
Arquitetura do Agente com a Programagdo Orientada a Aspectos. 2009. 115f.
Dissertacdo (Mestrado), Centro Estadual de Educacdo Tecnoldgica Paula Souza, S&o Paulo.

An agent is not commonly found alone in a software system, usually an agent is an element of
a Multi-agent System that is composed of various different kinds of agents that run in one or
more environments. Agents play different roles and can collaborate with each other to
perform some tasks. Once agents are distributed in multiple environments, they can suffer
attacks. The unauthorized access caused by the absence or weak authorization can be the
security vulnerability used for such attacks. Thus, authorization turns out to be an essential
concern in the development of safe agent-oriented systems. However, the implementation of
this concern is not a trivial task, due to its crosscutting nature, unwanted symptoms that affect
in a negative way in the system are often seen when implemented. Consequently, amidst the
challenge of implementing the authorization concern in agents, the developers should be
aware of the need to produce systems with an advanced level of separation of concerns, since
the poor modularization of the crosscutting concerns can generate extra efforts to understand,
reuse and improve agent-oriented projects. The principle of separation of concerns isn't new
and is supported in part by some development paradigms like procedural and object-oriented
programming. The aspect-oriented programming is indicated as a paradigm that complement
the existing ones, which aims to provide better support in separating the crosscutting concerns
into modules known as aspects. Through the use of aspects and Role-Based Access Control
model, this work proposes an agent architecture that provides not only the authorization based
on roles, but the advanced separation on this crosscutting concern.

Keywords: Multi-agent Systems, MAS, Software Architecture, Access Control,
Authorization, RBAC, Aspect-Oriented Programming
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1. Introducéo

Um agente é entendido como um software capaz de resolver um problema em
particular de forma autbnoma e ainda interagir com um ambiente para possibilitar a resolucéo

de problemas que individualmente ndo conseguiria (WOOLDRIDGE, 2002).

Normalmente um agente ndo é encontrado sozinho num sistema. Pode se comunicar
com outros agentes ou ambientes e com frequéncia esta comunicacdo € realizada atraves da

troca de mensagens padronizadas (OMG, 2000a).

Segundo o Object Management Group (OMG) (2000a), geralmente os agentes sdo
executados num ambiente computacional distribuido e um sistema de agentes executado nesta
condicdo pode sofrer inimeras ameacas de segurangca como a interceptacdo, modificacdo ou
destruicdo de mensagens.

A possibilidade de ocorrerem problemas de seguranga tende a ser maior em ambientes
abertos, como a Internet ou uma Virtual Private Network (VPN), mas podem ocorrer também
em qualquer ambiente onde as entidades ndo s&o totalmente conhecidas, compreendidas e

administradas por um Gnico grupo.

Mouratidis et al. (2005) relatam que ha uma necessidade crescente de armazenamento
e gerenciamento de informacgdes que sdo consideradas confidenciais como por exemplo,
dados médicos, financeiros e outros tantos dados privados. Portanto, desenvolver sistemas
seguros para 0 manuseio dessas informacfes torna-se uma necessidade e ndo uma simples
opcado, pois incidentes de seguranga podem ocasionar exposic¢ao de informagdes confidencias
e perdas financeiras (MOURATIDIS; GIORGINI; SCHUMACHER, 2003).

A preocupacgdo com a seguranca em sistemas de informagdo aumenta continuamente
devido ao crescente emprego dos computadores nos setores empresariais, governamentais e
de ensino e ao aumento da utilizacdo da Internet. Esta preocupagdo é agravada pelos
continuos registros de incidentes de seguranca (WANGHAM, 2004).

Levantamentos feitos pela pesquisa Computer Crime & Security Survey publicada pelo
Computer Security Institute (CSI) em 2008 indicam que os incidentes de seguranca mais
frequentes ocorrem devido: (l) a atuacdo de virus, (I1) abuso interno, ou seja, incidente de
seguranga causado por funcionarios insatisfeitos, (111) roubo de laptops e outros dispositivos
portéteis e (IV) acesso ndo autorizado a sistemas de informacéo.

De acordo com o National Institute of Standards and Technology (NIST) é possivel

classificar as ameacas de seguranga que um agente ou ambiente pode sofrer, em quatro
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categorias: (1) ameagas de um agente atacando um ambiente; (I1) agentes atacando outros
agentes; (I11) um ambiente atacando os agentes e (IV) outras entidades atacando o0s agentes ou
ambientes (JANSEN; KARYGIANNIS, 2000).

Jansen e Karygiannis (2000) afirmam que em todas as categorias citadas com exce¢ao
da (I11), o acesso ndo autorizado causado pela auséncia ou pelo fraco controle de acesso pode
ser a falha de seguranga utilizada para uma investida de ataque.

Para garantir a seguranca dos recursos do sistema é preciso que a autoridade dos
agentes seja verificada pelo sistema de agentes. Este sistema também deve conhecer qual
acesso € permitido para cada autoridade. A habilidade de identificar a autoridade dos agentes
permite que o sistema de agentes realize o controle de acesso aos recursos (OMG, 2000b).

Desse modo, o controle de acesso € um requisito indispensavel num sistema orientado
a agentes para proporcionar a mitigagdo dos riscos de segurancga relacionados aos incidentes
causados pelo acesso ndo autorizado.

O modelo de controle de acesso baseado em papéis, mais conhecido como Role-Based
Access Control (RBAC) (SANDHU; FERRAIOLO; KUHN, 2000), tem sido aplicado em
Sistemas Multiagentes (SMA) integrando a abordagem de seguranca baseada em papéis com
a coordenacéo e organizagéo dos agentes (MOLESINI; DENTI; OMICINI, 2008).

Apesar de necessaria, a implementacdo do controle de acesso ndo é uma tarefa trivial,
pois devido sua natureza transversal, quando implementado frequentemente causa sintomas
indesejaveis no sistema como o emaranhamento e espalhamento de cdodigo.
Consequentemente, em meio ao desafio de implementar o interesse de controle de acesso nos
agentes, os desenvolvedores devem estar atentos também a necessidade de produzir sistemas
com um nivel avangado de separacdo de interesses, pois a modularizacdo inadequada de
interesses transversais gera esforgos indesejaveis no reuso e evolucéo de projetos orientados a
agentes (GARCIA; CHAVEZ; CHOREN, 2006).

Segundo Dijkstra (1976), a separacdo de interesses sempre foi tida como de
importancia priméaria no processo de desenvolvimento, pois € um instrumento basico para se
reduzir a complexidade de software. A Orientagédo a Aspectos (OA) (KICZALES et al., 1997),
é um paradigma que promete a separacdo avancada de interesses atraves de uma nova
abstracdo, chamada de aspecto, para modularizar os interesses transversais (SANT’ANNA,
2004).
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1.1. Objetivos do Trabalho

O objetivo deste trabalho consiste em propor uma arquitetura para implementacéo do
modelo de controle de acesso RBAC nos agentes por meio da Programacdo Orientada a
Aspectos (POA) e desenvolver um mecanismo para controle de acesso RBAC aplicavel a
sistemas orientados a agentes.

1.2. Motivac0es e Resultados Esperados

A seguranca de informagdes protege as aplicagdes contra possiveis ameagas a fim de
garantir a continuidade dos negécios, de minimizar prejuizos e maximizar o retorno de
investimentos (WANGHAM, 2004).

A preocupagdo com a seguranga had muito tempo esta presente no desenvolvimento de
sistemas orientados a agentes (WAGNER, 1997; MOURATIDIS; GIORGINI; WEISS, 2003),
pois frequentemente 0s agentes sdo executados num ambiente distribuido onde interagem
trocando mensagens através de redes abertas como a internet ou privadas como uma VPN e
nestas condi¢Bes, ha grande possibilidade de ocorrerem incidentes de seguranca (OMG,
2000a).

O controle de acesso em agentes é aplicado (CABRI; FERRARI; LEONARDI, 2004)
como uma forma de minimizar os problemas relativos a falta de seguranga em sistemas
orientados a agentes e dentre os diferentes modelos de controle de acesso existentes, 0 RBAC
(SANDHU, 1997) ¢é apontado (NAVARRO et al., 2005; XIAO et al., 2007) como o mais
flexivel e também o mais adequado para sistemas orientados a agentes modelados segundo o
conceito de papel (PARTSAKOULAKIS; VOUROS, 2002).

Apesar da existéncia de algumas propostas de implementacdo do modelo RBAC para
0 controle de acesso dos agentes (YAMAZAKI; HIRAISHI; MIZOGUCHI, 2004;
MOLESINI; DENTI; OMICINI, 2008; QUILLINAN et al., 2008), nenhuma apresenta a
preocupacdo com a modularizacdo e separagdo deste interesse e como consequéncia,
conforme constatado por Garcia et al. (2006), a falta de suporte & separacdo de interesses

transversais gera esforcos indesejaveis no reuso e evolucao de projetos orientados a agentes.
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Motivado por estas questdes, este trabalho apresenta uma arquitetura para o controle
de acesso RBAC nos agentes que proporciona além do controle de acesso, a separacao
avancada desse interesse.

Todas as fungdes referentes ao controle de acesso RBAC séo modularizadas por um
mecanismo criado para este fim. Apesar da grande importancia desse mecanismo para a
conclusdo deste trabalho, a discussdo de sua arquitetura e outros aspectos do seu modelo ndo
fazem parte do escopo deste trabalho.

A utilizagdo do mecanismo de controle de acesso pelos agentes € realizada por meio
da programacéo orientada a aspectos, sendo proporcionada desta forma, a separagéo avancada
deste interesse.

1.3. Método e Desenvolvimento do Trabalho

A fase inicial da pesquisa consistiu-se no estudo da orientacdo a agentes e dos
principais modelos de controle de acesso existentes. Em seguida, buscou-se em artigos
cientificos, dissertacbes de mestrado e teses de doutorado os modelos e abordagens ja
pesquisados para a implementacdo do controle de acesso em agentes.

A partir dos resultados iniciais desta pesquisa, decidiu-se utilizar para o controle de
acesso, 0 modelo RBAC e entdo, foi realizado um estudo dirigido a adaptacdo deste modelo
ao contexto da orientacdo a agentes.

Para viabilizar a aplicagdo deste modelo nos agentes, optou-se por desenvolver um
mecanismo de controle de acesso RBAC aplicavel a sistemas orientados a agentes. Apos a
implementacdo deste mecanismo foi constatado que sua utilizagdo pelos agentes poderia
causar impactos negativos na arquitetura, devido a natureza transversal do interesse de
controle de acesso, que tende a ficar espalhado e emaranhado com os demais interesses dos
agentes. Por conta disto, paradigmas, técnicas e ferramentas relacionadas ao conceito da
separacdo de interesses foram estudadas.

AplOs este estudo, optou-se pela utilizagdo da orientacdo a aspectos para
implementacdo do controle de acesso RBAC na arquitetura dos agentes, pois através deste
paradigma é possivel obter um grau maior na separagdo de interesses transversais.

Finalmente, foram definidos os cenarios das simulages utilizadas para validar a

arquitetura proposta.
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1.4. Organizacgéo do Trabalho

O texto desta dissertacdo é uma reflexdo sobre as diversas etapas que foram cumpridas
durante 0 mestrado e estd dividido em sete capitulos. O restante desta dissertacdo esta

estruturada da seguinte forma:

O Capitulo 2 — Agentes —, define o conceito de agente e descreve as propriedades de
agéncia, principalmente as propriedades de autonomia, interacdo e papel. Também € abordada
em detalhes a comunicagéo entre agente por meio de mensagens.

Conceitos fundamentais encontrados no contexto da seguranca de sistemas de
informacdo sdo apresentados no Capitulo 3 — Autenticagdo e Controle de Acesso —, onde sdo
discutidas as abordagens de autenticacdo, controle de acesso e por ultimo, o modelo de
controle de acesso NIST RBAC é apresentado em detalhes.

No Capitulo 4 — Separacdo de Interesses com a Programacgdo Orientada a Aspectos —,
a questdo da separacdo de interesses e modularizacdo é apresentada, também sdo detalhados
os principais elementos da orientagdo a aspectos onde é apresentado a AspectJ, uma extensao
da linguagem Java para POA.

O Capitulo 5 — Controle de Acesso RBAC na Arquitetura do Agente —, apresenta a
arquitetura proposta nesta dissertacdo. As camadas, seus principais componentes e a forma de
atuacgéo dos aspectos de autenticacdo e controle de acesso nos agentes sdo discutidos.

As simulagdes realizadas para o teste da arquitetura proposta, seguida da anélise dos
resultados, sdo apresentadas no Capitulo 6 — Testes para Verificacdo do Controle de Acesso —.
Finalmente, o Capitulo 7 — Conclusdo —, exprime as consideragdes gerais, contribuicdes e

possiveis direcionamentos de pesquisas que este trabalho pode oferecer.
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2. Agentes

Este capitulo apresenta uma visao geral do conceito de agentes e das propriedades de
autonomia, interacao e papel que sdo necessarias para o entendimento deste trabalho.

O termo agente é utilizado em diversas disciplinas da ciéncia da computacdo, como a
inteligéncia artificial, sistemas distribuidos, sistemas de aprendizado adaptativo e sistemas
especialistas. De forma que é dificil encontrar uma definicdo sucinta para agentes onde
estejam incluidas todas as caracteristicas que os pesquisadores e desenvolvedores consideram
que eles apresentem (SUNDSTED, 1998).

Em geral, os pesquisadores concordam que a autonomia € uma caracteristica
fundamental dos agentes (RIBEIRO, 2001).

Segundo Franklin e Graesser (1996), apesar das diversas definigcOes existentes a
respeito dos agentes é possivel formalizar uma definicdo onde os agentes sdo entendidos
como programas que estdo num ambiente de execucgdo e necessitam possuir as propriedades
de reatividade, autonomia, proatividade e continuidade temporaria para que realmente sejam

considerados agentes.

O OMG (2000a) define agentes autbnomos como entidades de software auténomas
que interagem com seu ambiente, percebendo-o através de sensores e agindo nele através de
atuadores’. Esta definicdo é semelhante a apresentada por Russell e Norvig (2003), que
definem o agente como qualquer coisa que pode perceber seu ambiente através de sensores e

atuar neste ambiente através de atuadores.

Para definir o termo agente, sera utilizada a definicdo Wooldridge (2002) que entende
0 agente como um sistema computacional situado em algum ambiente e que € capaz de acbes

autonomas neste ambiente a fim de alcancgar seus objetivos.

Um agente possui uma estrutura de dados interna que se atualiza de acordo com a
chegada de novas percepcOes e esta estrutura é utilizada nos procedimentos de tomada de
decisdo, os quais irdo gerar acdes (GIRARDI; FERREIRA, 2002).

A arquitetura interna de um Unico agente pode incorporar muitas propriedades. A
Tabela 2.1 apresenta, segundo 0 OMG (2000a), algumas delas e uma breve descri¢do de cada

uma.

! Traducio do termo em inglés effectors, também traduzido como efetores e efetuadores.
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Tabela 2.1 - Propriedades do agente.

Propriedade Descricao

Autonomia Capacidade de atuar sem intervencao externa direta.

Interacéo Capacidade de interagir com 0 ambiente e outros agentes.

Adaptacéo Capacidade de responder em algum grau a outros agentes e ao
seu ambiente. Formas mais avangadas de adaptacdo permitem
ao agente modificar seu comportamento baseado nas suas
experiéncias anteriores.

Mobilidade Capacidade de se transportar de um ambiente para outro.

Proatividade

Capacidade de agir devido a sua orientagdo a objetivos. O
agente ndo age simplesmente em resposta ao ambiente.

Continuidade temporéria

E um processo continuamente em execucao.

Carater

Capacidade de possuir personalidade e estado emocional.

Reatividade Capacidade de perceber mudancas no ambiente e atuar de
acordo com essas mudangas.
Coordenagéo Capacidade de desempenhar atividades num ambiente

compartilhado com outros agentes. Estas atividades sdo
coordenadas através de planos, fluxos de trabalho ou
mecanismos de geréncia de processos.

Colaboragao\Cooperagéo

Capacidade dos agentes de se coordenarem para alcancar um
objetivo comum.

Aprendizado

Capacidade do agente de aprender baseado em experiéncias
anteriores, quando interagindo com seu ambiente.

Algumas propriedades como a interacdo e colaboragdo sdo vitais em agentes que

compdem um SMA. Jennings et al. (1998) consideram o SMA como uma composi¢éo de

entidades autbnomas que interagem entre si para solucionar problemas que estdo além de suas

capacidades e conhecimentos individuais. Um agente que ndo é suficientemente capacitado

para realizar uma tarefa especifica pode solicitar a realizacdo desta tarefa para outro agente

mais capacitado.

Um SMA é caracterizado pela composicdo de um conjunto de diferentes tipos de

agentes e objetos que s@o inseridos em ambientes (JENNINGS, 1999). As principais

caracteristicas dos SMAs sdo:

Cada agente tem capacidade de solucionar parcialmente o problema;

Na&o existe um controle global do sistema;

Os dados sdo descentralizados;

O processamento é assincrono.
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Segundo 0 OMG (2000a) algumas consideracdes sobre 0s SMAs séo importantes:

Um agente ndo pode ser onipotente, ou seja, construido de forma que faca tudo
sozinho, pois dessa forma ele sera pesado e podera apresentar problemas de velocidade,
confiabilidade, manutencdo etc. Pela atribuicdo de papéis aos agentes é obtido maior
modularidade, flexibilidade, manutenibilidade e extensibilidade.

O agente ndo pode ser onisciente, o conhecimento esta espalhado em varios agentes,
podendo ser integrado a fim de obter se uma visdo geral, quando necessario.

Aplicacbes que requerem computacdo distribuida s&o melhor suportadas por SMAS.
Agentes podem ser projetados como pequenos componentes autbnomos que trabalham em
paralelo. O processamento e solugdo de problemas de forma concorrente trazem solugdes para

muitos problemas que até entdo eram tratados de uma maneira mais linear.

Em geral, um SMA utiliza mais de um tipo de agente. Um sistema que utiliza agentes

de mais de um tipo é conhecido como sistema de agentes heterogéneos.

O tipo do agente ¢ definido por sua classificacdo que pode ser realizada de diferentes
maneiras, devido as propriedades e caracteristicas que o diferencia dos outros (FRANKLIN;
GRAESSER, 1996). Por exemplo, um agente € do tipo mével quando possui a habilidade de
transportar-se de um ambiente para outro, no entanto, um agente sem esta habilidade é
classificado como estatico ou estacionario. Também é possivel classificar um agente de
acordo com o dominio de servi¢os que ele oferece ao ambiente, por exemplo, agente de
informacdo — responsavel por obter informacGes — ou agente de seguranca — responsavel pela
seguranca do sistema — (KNAPIK; JOHNSON, 1997).

Para Ferber (1999), a capacidade cognitiva dos agentes é uma caracteristica que
também pode ser utilizada para sua classificacdo. Este autor apresenta trés classes de agentes:
cognitivos, reativos e hibridos.

O agente cognitivo reage no ambiente usando o conhecimento com base no histérico
do agente e incorpora estratégias de adaptacdo ou técnicas de aprendizagem. Possui a
capacidade de raciocinio baseada na representacdo interna de seu mundo. Esta representacdo é
realizada através de componentes cognitivos conhecidos como estados mentais. Os estados
mentais sdo responsaveis pela gestdo de todas as atividades internas de um agente como a
percepcdo e execucdo de agdes, crencas, desejos, intengdes, métodos e planos.

Ja o0 agente reativo simplesmente reage no ambiente sem qualquer conhecimento

prévio de sua historia. Por Gltimo, o agente hibrido é um agente cognitivo e reativo.
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Sob o ponto de vista de Nwana (1996), os agentes devem ser classificados de acordo
com trés dimensdes: (1) mobilidade — que diferencia agentes moveis de estaticos —, (1) o
paradigma légico empregado — que classifica o agente entre cognitivo? ou reativo — e (111) a
caracteristica fundamental: autonomia, cooperacéo e aprendizado.

A combinacdo de duas ou mais destas caracteristicas classifica o agente como hibrido,
por exemplo, agente reativo colaborativo, agente estatico reativo colaborativo etc.

As classificagdes de tipos de agente ndo sdo excludentes. De maneira que, um agente
cognitivo pode ser também de informacdo ou um agente de seguranca pode ser reativo ou
cognitivo (GARCIA, 2004).

Os agentes, independentemente do tipo, estdo inseridos em um ou mais ambientes.
Ambiente € tudo que possa interagir com um agente, e que ndo faca parte da sua estrutura

interna.

Segundo Russel e Norvig (2003), os ambientes de agentes podem ser classificados de
acordo com as caracteristicas: acessivel ou inacessivel; deterministico ou ndo deterministico;
estatico ou dinamico e por Gltimo discreto ou continuo.

O ambiente acessivel é aquele em que o agente pode obter uma informagéo atual,
completa e precisa sobre o estado do ambiente.

No ambiente deterministico ndo ha incerteza sobre o resultado proveniente das a¢des
do agente, ou seja, uma a¢do tem somente um resultado possivel.

O ambiente estatico é aquele que sé altera seu estado mediante as a¢des dos agentes e
nunca por qualquer outro fator externo.

Ambiente discreto é aquele em que existe um nimero fixo e finito de acgdes e
percepcOes sobre ele.

Segundo Wooldrige (2002), os ambientes mais complexos sdo 0s inacessiveis, nao
deterministicos, dindmicos e continuos. As caracteristicas do ambiente sdo importantes para
determinar a complexidade no processo de desenvolvimento dos agentes. No entanto, ndo é o
unico fator que deve ser levado em consideracdo, a interacdo dos agentes com o ambiente
também é importante.

Para a compreensdo da arquitetura apresentada por este trabalho faz-se necessario
além do entendimento do conceito de agente, SMA, tipos de agentes e ambiente, a discussao
das propriedades de autonomia, interacéo e papel.

2 Também denominado como deliberativo ou racional.
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2.1. Autonomia

A autonomia e a interacdo sdo consideradas pela Foundation for Intelligent Physical
Agents (FIPA) (2002) e o0 OMG (2000a) como propriedades requeridas para os agentes. A
autonomia é caracterizada pela auséncia de controle externo sobre um agente, ou seja, ele tem
controle sobre suas acOes e pode agir de forma independente de outros para alcancar seus

objetivos.

De acordo com Garcia (2004), esta propriedade é essencial para distinguir agentes de
objetos. Pois, 0s objetos sdo controlados pela parte externa, em oposicdo aos agentes que
possuem um comportamento autbnomo que ndo pode ser controlado externamente. Desse
modo, o0s agentes podem decidir negar uma solicitagdo de servi¢o e ainda agir conforme

desejar. Este autor apresenta a autonomia dos agentes em trés dimensdes:

(I) autonomia de execugéo;
(1) autonomia de decisdo;

(111) autonomia proativa.

Para alcancar seus objetivos, 0s agentes tém suas proprias threads de controle (1),
tomam decisdes em relacdo a instanciagdes de objetivos (I1) e realizam ac¢Ges sem uma
intervencdo externa direta (111) (GARCIA, 2004).

A autonomia de execucdo é o controle das threads de agente. Existe diferentes
estratégias para a instanciacdo de threads de agente. Por exemplo, uma Unica thread é
instanciada quando o agente é criado, uma thread é instanciada para cada novo objetivo do
agente, uma thread é criada para cada mensagem externa recebida etc.

A autonomia de decisdo consiste em tomar decisdes sobre a realizagdo de objetivos,
esta capacidade acaba deliberando num determinado momento o curso de agcdo que um agente
toma. A decisdo é implementada por agdes simples ou planos, ambos associados aos
objetivos. Assim que um evento é percebido por um agente estas a¢cdes ou planos sao

realizados e entdo é decidido se a realizacdo de um objetivo deve ser iniciada ou ndo.
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A autonomia proativa é caracterizada pela proatividade, definida como a execugdo de
acOes ou planos sem uma solicitacdo explicita de outros agentes, ou seja, 0 agente ndo age

simplesmente em resposta ao ambiente, mas sim devido a sua orientagéo a objetivos.

2.2. Interacgao

Um agente ndo pode evocar ou simplesmente forcar outro agente a realizar alguma
acdo, porém através de atos de comunicac&o® pode interagir com ele e o influenciar a realizar
esta acdo (WOOLDRIDGE, 2002).

Segundo Symeonidis e Mitka (2006), a interacdo é a propriedade que permite ao
agente interagir com outros agentes e seu ambiente. A interatividade confere o aspecto
comportamental que o agente exibe em relacdo a seu ambiente, este comportamento pode ser

caracterizado como de reatividade ou proatividade.

A reatividade pode ser definida como a habilidade de perceber mudangas no ambiente
e responder a elas quando necessario. Ja a proatividade é entendida como a habilidade de agir

por iniciativa propria para satisfazer algum objetivo do agente.

De acordo com Garcia (2004), a interacdo consiste em receber e enviar mensagens
para outros agentes. Através dos sensores e atuadores 0s agentes detectam a chegada de

mensagens de outros agentes e enviam mensagens ou geram eventos no ambiente.

Para Huhns e Singh (1997), esta forma de comunicacdo entre agentes pode ser vista
sob uma perspectiva de trés niveis: (1) sintaxe — como as mensagens sdo estruturadas —; (1)
semantica — o contetido das mensagens — e (I11) pragmatics — como a mensagem pode ser
interpretada —. O significado da mensagem esta na combinagdo da semantica com o
pragmatics (HUHNS; STEPHENS, 1999).

Geralmente, as mensagens sdo estruturadas conforme alguma das linguagens de
comunicacgédo de agentes (Agent Communication Language, ACL) existentes e sdo exemplos
destas linguagens a Knowledge and Querying Manipulation Language (KQML) (FININ et al.,
1994), Knowledge Interchange Format (KIF) (GENESERETH, 1991) e por ultimo a FIPA
ACL (FIPA, 2002).

® Tradugdo do termo em inglés communicative acts, também conhecido como speech acts e performatives.
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As ACLs citadas no paragrafo anterior estdo fundamentadas na teoria conhecida como
speech acts (SEARLE, 1969), de modo que cada mensagem representa um ato de
comunicagéo (BELLIFEMINE; CAIRE; GREENWOOD, 2007).

Segundo Wooldridge (2002), a FIPA ACL possui sintaxe similar a KQML, pois a
estrutura da mensagem é quase a mesma e 0s parametros das mensagens sdo muito similares.
A diferenca relevante entre estas duas linguagens esta na cole¢do de atos de comunicacao que

elas oferecem.

Entre todos os atos de comunicagdo oferecidos pela FIPA ACL, séo destacados por
Wooldridge (2002) como sendo de grande importéncia o inform e o request.

O ato de comunicacdo inform é utilizado para comunicar uma informacéo, é usado
sempre que 0 agente emissor da mensagem precisa informar ao receptor sobre uma
proposicdo que considera verdadeira. Ja 0 request permite ao agente emissor solicitar ao

receptor que execute uma agao.

Além do ato de comunicacdo, uma mensagem FIPA ACL é composta também por um

Ou mais parametros.

A quantidade de pardmetros presentes numa mensagem pode variar de acordo com a
comunicacdo em questdo. O parametro performative — que denota o ato de comunicagdo —, é
requerido enquanto os parametros sender — que define o agente emissor da mensagem —,
receiver — que define o agente receptor da mensagem — e content — contetdo da mensagem —,
apesar de ndo serem obrigatdrios, estdo na maioria das mensagens.

Um exemplo de mensagem FIPA ACL é apresentado no Quadro 2.1. Neste exemplo é
possivel verificar o ato de comunicacdo do tipo request na linha 01; os valores dos parametros
sender e receiver, ou melhor, 0 agente emissor e o0 receptor da mensagem nas linhas 02 e 03;

e por ultimo, o conteldo da mensagem na linha 07 em diante.
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Quadro 2.1 - Exemplo de mensagem FIPA ACL com o ato de comunicagéo request.

01. (request
02. :sender (agent-identifier :name alice@rydonain.com
03. :receiver (agent-identifier :nanme bob@ourdonai n. com
:ontol ogy travel -assi st ant
: 1 anguage FI PA-SL
:protocol fipa-request
07. :cont ent
""((action
(agent-identifier :name bob@ourdomain. con
(book-hotel :arrival 15/10/2006
:departure 05/07/2002 ... )

)

Fonte: (BELLIFEMINE; CAIRE; GREENWOOD, 2007)

2.3. Papéis

Os papéis de agentes® tém sido utilizados durante as fases de concepcéo (SILVA et al.,
2003), andlise (ZAMBONELLI; JENNINGS; WOOLDRIDGE, 2000), projeto e
implementacdo (KENDALL, 1999) de SMAs.

Segundo Partsakoulakis e Vouros (2004), a autonomia dos agentes faz com que eles
possam decidir seu préprio comportamento e em consequéncia desta natureza autbnoma,
existe a necessidade de coordenagdo dos agentes ou entdo, o grupo pode apresentar um
comportamento cadtico. Uma maneira efetiva de alcancar esta coordenagdo é com a
imposi¢cdo de uma organizagdo — composta por papeis e suas inter-relagcdes — especifica para o
grupo.

Agentes podem fazer parte deste grupo se forem capazes de desempenhar um ou mais
papéis que contribuam para o alcance dos objetivos coletivos (PARTSAKOULAKIS;
VOUROS, 2004).

De acordo com Garcia (2004), o papel é inerente a propriedade de colaboracdo, pois o
agente exerce diferentes papéis num SMA ao trabalhar junto com outros agentes na tentativa
de alcancar os objetivos.

Um papel agrupa diferentes tipos de comportamentos em uma unidade funcional que
contribui para um objetivo do grupo, ou seja, cada papel possui 0 conhecimento e 0s

* Tradugao do termo em inglés agent roles.
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comportamentos necessarios para realizar as colaboragdes com outros agentes (GARCIA,
2004).

As interag0es dos agentes, ou seja, suas acOes e comportamentos podem ser
modelados segundo o0 conceito de papel, desta maneira, determinadas agbes ou
comportamentos s6 serdo apresentados por agentes que desempenham papéis especificos
(CABRI; LEONARDI; ZAMBONELLLI, 2002).

Em geral, os papéis podem ser classificados em dois tipos: (I) papel intrinseco — que
define o conhecimento intrinseco e as funcionalidades basicas do agente —, e (Il) papel
extrinseco ou colaborativo — que diz respeito ao exercicio das capacidades extrinsecas do

agente em seus relacionamentos colaborativos —.

A definicdo de um tipo de agente esté relacionada ao papel intrinseco exercido por ele
no sistema, enquanto a definicdo de um papel captura 0 modo como um agente interage com
outros agentes em seus relacionamentos de colaboracéo.

Segundo Garcia (2004), a relagdo entre papel e agente é regida por oito principios: (I)
dependéncia — um papel ndo pode existir sem um tipo de agente associado a ele —; (II)
dinamicidade — um papel pode ser adicionado ou removido durante o ciclo de vida de um
agente —; (I11) identidade — o papel e 0 agente possuem a mesma identidade —, ou seja, 0 tipo
de agente e seus papéis sao vistos e podem ser manipulados como uma entidade; (1) heranca
— 0 papel de um tipo de agente também é o papel para qualquer subtipo de agente —; (V)
multiplicidade — o agente pode exercer varios papéis ao mesmo tempo —; (V1) visibilidade — o
acesso ao agente é restringido pelo papel —; (VII) abstratividade — os papéis podem ser
organizados em hierarquias — e (V1) agregacéo — os papéis podem ser compostos por outros

papeéis —.

Neste capitulo foram apresentados os conceitos de agente, SMA, tipo de agente e
ambientes. As propriedades de autonomia, interacdo e papéis e a estrutura da mensagem FIPA
ACL foram abordadas em detalhes. No préximo capitulo serdo apresentados dois conceitos

fundamentais da seguranca de sistemas de informacéo: a autenticacdo e o controle de acesso.
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3. Autenticacao e Controle de Acesso

Segundo Sandhu e Samarati (1996), a autenticagdo, o controle de acesso e a auditoria
constituem a base para a seguranca de sistemas de informacéo. Este capitulo apresenta dois
conceitos fundamentais encontrados no contexto da seguranga de sistemas de informagéo: a
autenticacéo e o controle de acesso. Devido ao conceito de controle de acesso e 0 modelo
NIST RBAC serem de grande importancia para este trabalho, ambos sdo apresentados em
detalhes no decorrer deste capitulo.

A seguranca da informacdo visa proteger as informacgdes de ameacas, com 0 objetivo
de preservar o valor que possuem para um individuo ou uma organizacdo, de forma a
assegurar a continuidade de um nego6cio, minimizar danos e maximizar o retorno dos
investimentos e das oportunidades (CAMILO, 2001).

Através da implementacdo de um conjunto de controles tais como: politicas, préaticas,
procedimentos, estruturas organizacionais e fungGes de programas, trés propriedades
essenciais de seguranca da informacgdo podem ser preservadas: confidencialidade, integridade
e a disponibilidade (ITSEC,1991).

A confidencialidade é a garantia de que a informacdo seja acessivel somente para
aqueles que tém autorizacao para acessé-la.

A integridade é a preservacdo da informacéo conforme definida por aqueles que tém a

autorizacdo para manipula-las.

A disponibilidade é a garantia de que a informacdo esteja sempre disponivel para 0s

usuarios que possuem a autorizacao para acessa-la.

Estas trés propriedades da seguranca da informagdo também se aplicam a seguranga de
sistemas de informacdo, onde a confidencialidade pode ser alcancada através da
implementacdo do controle de acesso (MCLEAN, 1994).

De acordo com Lehtinen et al. (2006), o controle de acesso em sistemas de informagéo
é composto pelo controle de acesso ao sistema e o controle de acesso aos dados.

Controle de acesso ao sistema é a primeira forma pela qual um sistema proporciona
seguranga, pois é o controle de acesso a si mesmo. Este processo estabelece a identidade de
uma entidade — usuario, maquina, agente de software — a outra; um exemplo comum é um
usuario que através de seu nome e senha tenta identificar-se num sistema para obter acesso
aos seus recursos (GONG; ELLISON; DAGEFORDE, 2003).
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O controle de acesso aos dados esta ligado a capacidade do sistema de limitar o acesso
do usuario a determinados recursos que este oferece.

Na terminologia de seguranca da informacdo, o controle de acesso ao sistema é
conhecido como identificacdo e autenticagdo enquanto o controle de acesso aos dados é
simplesmente conhecido como controle de acesso ou autorizacéo.

Autenticacdo e controle de acesso sdo propriedades de seguranca que mantém um
relacionamento estreito, sendo que é comum ao implementar a propriedade de controle de
acesso implementar também a propriedade de autenticacao.

A funcdo do controle de acesso é garantir que apenas usuarios autorizados possam
manusear informagodes, acessar recursos ou funcionalidades dos sistemas. Para que isto seja
possivel é necessario identificar e autenticar o usuério que solicita o acesso (VILLAR, 2007).

A autenticacdo é com frequéncia um pré-requisito para o controle de acesso, pois
através dela uma entidade ndo podera se passar por outra, tendo assim, acesso a recursos nao
autorizados a ela.

No processo de autenticagdo, a entidade fornece uma prova para constatar que
realmente é quem diz ser. O’Gorman (2003) agrupa os fatores da autenticacdo em trés
categorias:

Baseados no que vocé sabe;
Baseados no que vocé possui;

Baseados no que vocé é.

O primeiro fator é baseado no conhecimento de um segredo ou algo obscuro,

exemplos disto sdo a senha ou a cor preferida de um usuario.

O segundo fator é baseado na posse fisica de um objeto, um token ou qualquer
dispositivo que de alguma maneira armazene senhas, chaves ou certificados de identidade sao
exemplos frequentes.

O ultimo fator é baseado na unicidade de uma pessoa, sistemas biométricos como o
reconhecimento da impressdo digital, da voz e ainda a identificacdo pela iris ou retina, séo
exemplos deste tipo de autenticacéo.
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Conforme descrito por Sandhu e Samarati (1994), o controle de acesso ou autorizacao,
é responsavel por limitar as atividades de usuarios ja autenticados pelo sistema. Este processo
é ilustrado pela Figura 3.1 onde é possivel observar que o elemento principal é o monitor de
referéncia, que controla cada tentativa de acesso realizada por um usurio aos recursos de um
sistema. Assim que 0 usurio tenta acessar um recurso do sistema, o monitor de referéncia
consulta um banco de dados de autorizagBes para verificar se 0 usuério possui as devidas

permissdes de acesso ao recurso desejado.

As permissdes do banco de dados de autoriza¢Ges sdo mantidas por um administrador

de seguranca que as define de acordo com a politica de seguranga da organizacéo.

Administrador
de

Banco de dados
de
autorizag¢do

A\

seguranca

Autenticagao Controle de acesso

Y

Usuario > de > Recursos

referéncia

Figura 3.1 — Autenticacdo, controle de acesso e outros elementos de seguranca.
Fonte: Adaptado de SANDHU; SAMARATI (1994)

O controle de acesso é de grande importancia para este trabalho, por isto é apresentado
em maiores detalhes a seguir.

3.1. Modelos de Controle de Acesso

Os mecanismos de controle de acesso sdo utilizados para implementar a politica de

autorizacdo de um sistema e estéo ligados aos modelos de controle de acesso (WANGHAM,
2004).
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Sandhu e Samarati (1996) classificam os modelos de controle de acesso em trés
categorias: discricionrio, obrigatorio e baseado em papéis.

O controle de acesso discricionario® é baseado na ideia de que o dono da informacéo
determina quem tem acesso a ela. Ele permite que os dados sejam livremente copiados de
objeto para objeto, mesmo que o acesso aos dados originais seja negado, um sujeito sempre
pode obter acesso a uma copia.

O controle de acesso obrigatério® é baseado nos conceitos de confidencialidade
utilizados na area militar como um meio de gerenciar informacdes previamente classificadas.
Utiliza um controle centralizado de seguranca onde usudrios e objetos, ou melhor, recursos do
sistema, sdo previamente classificados de modo que um usuario sO tenha acesso a
informacdes a qual possui habilitagéo (YAO, 2003).

Por ultimo, no controle de acesso baseado em papéis, os direitos de acesso sao
atribuidos aos papéis ao invés de serem atribuidos a cada usuério, como no controle de acesso
discriciondrio, 0s usuarios obtém estes direitos em virtude de terem papéis atribuidos a si.

A atuacdo do papel como intermediario que possibilita ao usuério exercitar uma
permissdo, é a responsdvel pela grande flexibilidade e granularidade das atribuicGes de
permissdo, resultado que ndo é alcangado na atribuicdo direta de permissdes ao usuério, sem o
uso de papéis (CONCEICAOQ; SILVA, 2006).

3.1.1. Modelo NIST RBAC

Sandhu et al. (2000) relatam que muitos vendedores de sistemas de computacdo tém
implementado variagdes do modelo RBAC em seus produtos como banco de dados, sistemas
administrativos e operacionais devido a facilidade e flexibilidade deste modelo.

Em 2000, Sandhu et al. em consideracdo a uma requisicdo do NIST desenvolveram
uma proposta de padrdo para o0 modelo RBAC, com o objetivo de auxiliar fabricantes de

sistemas que desejavam adotar um modelo RBAC padrdo em seus produtos.

® Tradugdo do termo em inglés Discretionary Access Control (DAC).

® Tradugdo do termo em inglés Mandatory Access Control (MAC).
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Este modelo foi publicado como NIST RBAC model (SANDHU; FERRAIOLO;

KUHN, 2000) e depois adotado como um padrdo 359-2004 RBAC pelo o InterNational
Committee for Information Technology (INCITS) em 2004.

O NIST RBAC continua sendo aprimorado através do INCITS, que em 2009 solicitou
revisdes para 0 modelo INCITS 359-2004 RBAC.

Este modelo é inspirado no modelo RBAC96 proposto anteriormente por Sandhu
(1997), porém conforme descrito por Sandhu et al. (2000), o modelo NIST RBAC ¢
organizado em quatro niveis sequenciais, apresentados pela Figura 3.2, onde funcionalidades
sdo acrescentadas de maneira gradual. Cada nivel adiciona exatamente um requisito e 0s

niveis sdo acumulativos, de forma que cada nivel contém os requisitos do nivel anterior da
sequéncia.

RBAC Simétrico

A
revisdo permissao-papel
RBAC Restritivo
scparagdo de responsabilidades (separation of duties) T;
Z

RBAC Hierarquico

hicrarquia de papéis

RBAC Base

requisitos minimos (usudario, papéis, permissoes)

Figura 3.2 — Niveis do modelo NIST RBAC.

Alguns niveis deste modelo apresentam subniveis e em cada um deles é implementado

uma funcionalidade especifica do nivel em questdo. A Tabela 3.1 mostra os niveis, subniveis
e suas principais funcionalidades.
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Tabela 3.1 — Variagdes do RBAC organizadas pelo nivel e suas principais funcionalidades.
Nivel Nome Funcionalidades

usuario adquire permissdes através de papéis

deve suportar uma relacdo muitos para muitos de
usuarios para papéis (UA)

1 RBAC Base . deve suportar uma relacdo muitos para muitos de
permissdes para papéis (PA)

deve suportar revisdo da relacdo usuério para papel
(UA)

usuarios podem utilizar as permisses de multiplos
papéis simultaneamente

funcionalidades do nivel anterior

2 RBAC Hierarquico : dc,eve suportar hierarquia de _papel (_ordem_palrgial)
nivel 2a, requer suporte a hierarquias arbitrarias

nivel 2b, denota suporte a hierarquias limitadas

funcionalidades dos niveis anteriores

3 RBAC Restritivo : dc,eve suportar a separagéo dfe respopsablll_tjafjgs

nivel 3a, requer suporte a hierarquias arbitrarias
nivel 3b, denota suporte a hierarquias limitadas

funcionalidades do nivel anterior

4 RBAC Simétrico - deve suportar revisdo da relacdo permissao para papel
(PA) com performance comparavel a revisdo da
relacdo usuério para papel (UA)

nivel 4a, requer suporte a hierarquias arbitrérias

nivel 4b, denota suporte a hierarquias limitadas
Fonte: Adaptado de SANDHU; FERRAIOLO; KUHN (2000)

O primeiro nivel deste modelo é o RBAC Base’, responséavel pela implementac&o das
entidades principais do modelo RBAC: usuarios (U), papéis (R) e permissdes (P). Sandhu et
al. (2000) descrevem as estas trés entidades da seguinte maneira:

Um usuério neste modelo é a representacdo de um ser humano, agente auténomo,
processo ou maquina.

Papel ¢ um trabalho funcional ou o titulo de um trabalho e confere determinada
autoridade e responsabilidade ao usuario que desempenha o papel.

Permissdo € a aprovagdo de um modo particular de acesso a um ou mais objetos do
sistema. Nesse modelo, objetos representam dados ou qualquer outro recurso que o sistema
possa oferecer. Elas sdo sempre positivas, conferindo poder ao seu portador de executar

alguma agéo no sistema.

" Tradugdo do termo em inglés Flat RBAC.
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Duas relagdes fazem a ligagdo dessas trés entidades: a atribuicdo de usuérios® (UA) e a
atribuicdo de permissdes® (PA). Estas relages sdo do tipo muitos para muitos, ou seja, um
usuario pode desempenhar varios papéis e um papel pode ser desempenhado por varios
usuarios. De forma similar, um papel pode ter varias permissdes e uma permissdo pode ser
atribuida a varios papeis. A Figura 3.3 ilustra graficamente como estdo relacionadas as
entidades usuarios, papéis e permissdes neste nivel. Usudrios estdo ligados aos papéis através
da relagdo atribuicdo de usuarios e as permissdes estdo ligadas aos papéis através da relacéo

atribuicéo de permissoes.

UA PA
Atribuicdo de usuarios Atribuicdo de permissoes
Legenda
O Entidade

€—>»> Relacionamento muitos para muitos

Figura 3.3 - RBAC Base.
Fonte: Adaptado de SANDHU; FERRAIOLO; KUHN (2000)

No primeiro nivel é exigido que a revisdo da relacdo usuario para papel seja
implementada; através desta funcionalidade os papéis atribuidos a um usuério podem ser

determinados, assim como, quais usuarios possuem um determinado papel.

Por exigéncia deste modelo, um usuério deve exercitar, simultaneamente, as
permissdes de todos papéis que detém, isto impossibilita produtos que restrinjam usuéarios a

ativacdo de um unico papel por vez.

Sandhu (1997) formaliza os componentes deste nivel por meio da defini¢do:

U, R, P, (usuérios, papéis e permissdes respectivamente);
UAT U’ R, relagdo muitos para muitos de usuario para papel;

PAI P’ R, relacdo muitos para muitos de permissédo para papel.

® Tradugdo do termo em inglés user assignment.

® Tradug&o do termo em inglés permission assignment.
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O conceito de sessbes presente de forma facultativa neste modelo, ao contrario do
modelo RBAC96 (SANDHU, 1997) onde é requerido, é considerado como 0 mapeamento de
um usuario para um ou mais papéis. O usuario estabelece uma sessdo ao ativar um
subconjunto de papéis os quais ele detém, criando assim uma relagdo um para muitos. A
Figura 3.4 ilustra 0 RBAC Base implementado com o suporte a sessées onde é possivel notar
que por meio da sessao 0 usuario é associado a um ou mais papéis.

Com a utilizacdo da sessdo é possivel que um usuario, detentor de um papel que possui
permissGes mais amplas, possa desativar temporariamente este papel e utiliza-lo somente

quando as permissdes que ele oferece forem necessarias.

Assim, um usuario detentor de varios papéis, pode trabalhar apenas com um
subconjunto deles adequado a execucdo das atividades a serem realizadas na sesséo, e este
principio é conhecido como privilégio minimo™.

Segundo Concei¢do e Silva (2006), a atuacdo do papel como intermediério que
possibilita o usuario exercitar uma permissao é a responsavel pela grande flexibilidade e
granularidade das atribuicdes de permissao, resultado que ndo € alcangcado na atribuigdo direta

de permissdes a usuério, sem o uso de papéis.

UA PA
Atribui¢do de usudrios Atribuicdo de permissdes P
Permissdes
S Legenda
Scssdces O Entidade

€«—>> Relacionamento muitos para muitos

«—>» Relacionamento um para muitos
Figura 3.4 — RBAC Base com suporte a sessoes.

Fonte: Adaptado de SANDHU; FERRAIOLO; KUHN (2000)

De acordo com Sandhu et al. (2000), o segundo nivel, RBAC Hierarquico?, difere do
nivel anterior pelo fato de implementar os requisitos necessarios para introducéo da relagéo de

hierarquia de papel (RH). Este nivel representado graficamente pela Figura 3.5, a Unica

19 Traducéo do termo em inglés least privilege.

! Traducao do termo em inglés Hierarchical RBAC.
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diferenca com relacdo ao nivel anterior é a adicdo da relacdo de hierarquia de papel (RH) na
entidade Papéis (R).

Sandhu (1997) formaliza os componentes deste nivel através da definicdo:

U, R, P, UA, PA (permanecem inalterados);

RH [ R R, é um ordenamento parcial em R chamado de hierarquia de

papéis, ou de relacdo de dominio entre papéis.

OrganizacGes normalmente possuem uma estrutura hierdrquica de comando. A
hierarquia de papéis estrutura naturalmente a autoridade e responsabilidade dentro de uma
linha de uma organizacdo (SANDHU, 1997).

RH

Hierarquia de papéis

UA PA
Atribui¢io de usuarios Atribuicdo de permissdes P
Permissoes
Legenda
O Entidade

e—>> Relacionamento muitos para muitos

Figura 3.5 - RBAC Hierarquico.
Fonte: Adaptado de SANDHU; FERRAIOLO; KUHN (2000)

Por convengdo, a posi¢do mais alta na hierarquia, ou seja, papéis com 0 maior nimero
de permissGes sdo posicionados na parte superior enquanto 0s de menor nimero Sdo
posicionados na parte inferior.

Através da Figura 3.6(a) é possivel observar uma hierarquia de papéis. O papel de
menor poder na hierarquia € o membro do projeto que esta situado na parte inferior do
desenho, logo acima estd o analista, papel que herda as permissées do papel membro do
projeto.
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O papel analista pode acrescentar novas permissdes além das herdadas pelo papel
membro do projeto. A heranca de permissGes € cumulativa, ou seja, o papel analista
programador herda as permissfes dos papéis analista e membro do projeto, 0 mesmo € valido
para o papel analista de teste.

Um papel pode também herdar as permissdes de dois ou mais papéis. A Figura 3.6(b)
exibe um exemplo de heranga mdultipla onde o papel supervisor do projeto herda as
permissdes dos papéis analista programador e analista de teste.

Dois subniveis de hierarquias sdo reconhecidos neste modelo: arbitraria e limitada.

Com a hierarquia arbitréria é possivel a adogdo de um ordenamento parcial arbitrario

para servir como a hierarquia de papéis.

Analista programador Analista de teste Supervisor do projcto
Analista Analista programador Analista de teste
Membro do projeto Membro do projeto
(a) (b)

Figura 3.6 — Exemplos de hierarquias de papéis.
Fonte: Adaptado de SANDHU; FERRAIOLO; KUHN (2000)

Atraveés da hierarquia limitada é possivel a imposicdo de limitagfes na hierarquia de
papéis, normalmente as hierarquias sdo limitadas a estruturas simples como arvores ou
arvores invertidas.

O terceiro nivel, RBAC Restritivo'?, implementa por meio de restricdes*® o conceito

de separacdo de responsabilidades™.

12 Traducao do termo em inglés Constrained RBAC.
3 Traducao do termo em inglés constraints.
 Tradugdo do termo em inglés separation of duty, também traduzido como separagéo de tarefas e separagio de

deveres.
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Sandhu (1997) considera as restricdes um aspecto importante do modelo RBAC,
muitas vezes apontado como a principal motivagéo deste modelo.

Segundo Camilo (2001), a separacdo de responsabilidades € uma técnica conhecida
muito antes da existéncia dos computadores, que possibilita a reducdo da possibilidade da
ocorréncia de fraudes ou danos acidentais.

A separacdo de responsabilidades é realizada através da divisao de responsabilidade e
autoridade sobre uma agdo, ou tarefa entre multiplos usuérios, diminuindo assim o risco
decorrente de uma acgéo fraudulenta, pois a execucdo de uma tarefa requer o envolvimento de
mais de um individuo.

Um exemplo préatico da aplicacdo dessa ideia é a pratica comum de algumas
organizacfes de ndo permitir a0 mesmo individuo desempenhar o papel de requisitante de
pagamento e autorizador de pagamento, esta medida evita que o0 mesmo individuo possa
solicitar um pagamento e logo em seguida autoriza-lo: estes dois papéis sdo mutuamente
exclusivos.

A separacdo de responsabilidades pode ser implementada através da aplicacdo das
restricdes nas permissdes, por exemplo, as permissdes para requisitar pagamento e autorizar
pagamento ndo poderiam ser atribuidas ao mesmo papel, evitando assim que um papel seja
perigosamente poderoso.

Existe, também, a possibilidade de utilizar as restricdes para aplicar a separacdo de
responsabilidades por cardinalidade. Neste modo, a restri¢cdo para atribuicdo de um papel esta
na quantidade de usuarios que podem ser atribuidos a um papel, por exemplo, o papel de
diretor comercial seria limitado a no maximo um usuério.

E possivel realizar a separacio de responsabilidades de duas formas: estatica e
dindmica.

A separacéo estatica de responsabilidades™ é realizada pela aplicacdo das restricdes
diretamente na atribuicdo do usuério aos papéis (UA), conforme ilustrado pela Figura 3.7;
desta forma, um usuario nunca tem papéis mutuamente exclusivos e esta relagdo é

considerada estatica, pois ndo é alterada ao longo do tempo.

1> Traducéo do termo em inglés static separation of duty.
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( Separagdo cstatica de responsabilidades )

AN o TTTmeeeas > RH
. Hierarquia de papéis
N
EY ; ;
UA PA

Atribuigdo de permissdes P

Atribuigdo dc usudrios

Permissoes

Legenda

O Entidade

«—>> Relacionamento muitos para muitos

-—--3 Restrigio

Figura 3.7 — Separagao estatica de responsabilidades.
Fonte: Adaptado de SANDHU; FERRAIOLO; KUHN (2000)

A separacdo dinamica de responsabilidades™® apresenta uma pequena diferenca em
relacdo a técnica anterior: a aplicacdo das restricdes é realizada somente nos papéis que estéo
ativos numa sesséo, conforme exibido pela Figura 3.8, desta forma, uma sessdo nunca tem
papéis mutuamente exclusivos ao mesmo tempo, porém devido ao mecanismo de sessdo,

usuarios podem ter diferentes niveis de permissdo em diferentes momentos.

(Separagﬁo dindmica de responsabilidades)

R=——===
e RH
Ny T
1 \ . ; s
! AN Hierarquia de papéis
L v/
N
1 3
: UA PA
1
1 e L. S S
1 Atribuigdo de usuarios Atribuicdo de permissdes P
I
i .
y Permissoes
1
1
1
1
1
v
Legenda
” (O Entidade
«—>> Relacionamento muitos para muitos
«—>> Relacionamento um para muitos
---3 Restricao

Sessoes
Figura 3.8 — Separacéo dinamica de responsabilidades.
Fonte: Adaptado de SANDHU; FERRAIOLO; KUHN (2000)

¢ Traducao do termo em inglés dynamic separation of duty.
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O Gltimo nivel deste modelo, RBAC Simétrico’, incorpora todas as caracteristicas ja
adicionadas pelos niveis anteriores e acrescenta a revisdo da relacdo de permissdo para papel,
similar a revisdo da relagdo de usuario para papel apresentada no primeiro nivel.

Com esta funcionalidade é possivel determinar quais permissdes foram atribuidas a

um papel especifico, assim como, a quais papéis uma determinada permissao foi atribuida.

Este capitulo teve por objetivo esclarecer os dois conceitos fundamentais encontrados
no contexto da seguranca de sistemas de informacgéo: a autenticagéo e o controle de acesso,
além de apresentar em detalhes 0 modelo de controle de acesso NIST RBAC. No proximo
capitulo, a questdo da separacdo de interesses sera abordada e os conceitos de modularizacéo
e orientacdo a aspectos serdo apresentados.

7 Traducio do termo em inglés Symmetric RBAC.
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4. Separacdo de Interesses com a Programacao Orientada a

Aspectos

Por muitos anos, tedricos da computacdo concordaram que a melhor maneira de criar
sistemas mais gerenciaveis € identificando e separando 0s interesses do sistema. Esta
separagdo é um importante instrumento para se reduzir a complexidade de sistemas de
software (FIGUEIREDO, 2006). A ideia da separacdo de interesses'® é antiga, alguns
pesquisadores afirmam que este principio foi formalizado por Dijkstra (1976). Este principio €
suportado parcialmente por paradigmas de desenvolvimento como a programacao estruturada
e a programagcéo orientada a objetos (OO), os quais disponibilizam abstra¢des que, de alguma

maneira, permitem a modularizagdo dos interesses com variagdes de graus.

Atualmente existem algumas abordagens para a separacdo avangada de interesses,
incluindo a programacdo orientada a sujeitos (HARRISON; OSSHER, 1993), filtros de
composicdo (AKSIT et al, 1993), programacdo adaptativa (LIEBERHERR, 1996;
LIEBERHERR; ORLEANS; OVLINGER, 2001) e separagcdo multidimensional de interesses
(TARR et al., 1999).

Segundo Lobato (2005), estas abordagens contribuem para o desenvolvimento de
sistemas OO, uma vez que proporcionam a separacdo de interesses em outras dimensoes, além
de classes e objetos, ao introduzir novas abstragdes de modularizacdo e mecanismos de
composicao para refinar a separagéo de interesses transversais.

A orientacdo a aspectos (KICZALES et al., 1997) discutida neste capitulo, é uma das
abordagens para separacdo avancada de interesses. E apontada como um paradigma
complementar aos existentes, cujo objetivo é prover suporte a separacdo de interesses

transversais em madulos separados, chamados de aspectos (FIGUEIREDO, 2006).

4.1. Separacao de Interesses

A separacdo de interesses € 0 principio que tenta resolver as limitagcdes da cognicéo
humana ao lidar com a complexidade do software (GARCIA, 2004).

'8 Traducao do termo em inglés separation of concerns.



42

Um interesse € uma consideracdo especifica que deve ser atendida para que seja
possivel satisfazer o objetivo geral do sistema.

Um sistema é o resultado da realizacdo de um conjunto de interesses (LADDAD,
2003).

De forma geral, os interesses podem ser classificados em duas categorias: interesses

principais™® e interesses transversais®’.

Interesse principal € o que se tenta separar dos demais, captura a esséncia, o relevante
para 0 dominio da aplicagdo. O interesse principal prové a funcionalidade desejada sem
depender de outros aspectos da computagdo como distribuicdo, persisténcia, segurancga etc.
Ele especifica o que é realmente importante para a aplicacéo.

Interesse transversal é qualquer forma de computagdo utilizada para controlar ou
otimizar os interesses principais. Neste sentido, o interesse transversal prové suporte para 0s
interesses principais desempenhando assim um papel secundario.

Uma aplicagéo frequentemente necessita desenvolver interesses transversais como
autenticacdo, logging, persisténcia, transagdes etc. Todos estes interesses transversais citados,
naturalmente se espalham pelos subsistemas ou mddulos da aplica¢do. A Figura 4.1 ilustra
esta situacdo, na qual é possivel observar o desenvolvimento de alguns modulos do sistema
que implementam tanto interesses referentes ao sistema — system level — como a seguranga e a
persisténcia, quanto interesses de negdcio — business concerns — representado na figura pela
I6gica de negdcios. A figura também exibe o sistema como uma composi¢cdo de multiplos
interesses que ficam emaranhados. Devido a técnica utilizada na implementacdo dos médulos,

a independéncia dos interesses nao é mantida.

19 Traducio do termo em inglés core concerns, também traduzido como interesse central e interesse basico.
2 Tradugdo do termo em inglés crosscutting concerns, também traduzido como interesse periférico, interesse

especial, interesse entrecortante e interesse ortogonal.
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Interesses

J

\ -

Logica de Negocios ) ——» -
Persisténcia i Modulos

A implementados

<
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[ ]

[T

\ 4

Sistema
Figura 4.1 — Viséo de um sistema como uma composicéo de multiplos interesses.

Fonte: Adaptado de LADDAD (2003)

Esta situacdo ndo é favoravel, pois para que um interesse seja compreendido e
manuseado com mais facilidade, cada parte do programa dedicada a satisfazer a um
determinado interesse deve estar concentrada num Unico local fisico, separada de outros
interesses (FIGUEIREDO, 2006).

Para que um desenvolvedor consiga manter o foco em cada interesse individual
separadamente, reduzindo assim a complexidade do modelo e implementacdo de uma
aplicacdo, € vital a identificacdo meticulosa dos interesses principais e transversais de um
sistema. Para se obter este resultado o primeiro passo € decompor um conjunto de requisitos
separando-os em interesses. Laddad (2003) apresenta duas técnicas para decompor requisitos
num conjunto interesses, que séo apresentadas a seguir.

A primeira técnica utiliza a analogia de um feixe de luz passando por um prisma para
elucidar o processo da decomposicdo dos requisitos em interesses. A Figura 4.2 ilustra esta
analogia; a primeira vista um requisito aparenta ser uma Unica unidade, entretanto, ap0s ser
aplicado um mecanismo de identificacdo de interesses é possivel compreender que um

requisito é composto por diversos interesses.

Interesses

Requisisto Indentificador

de
interesses

Legenda

Logica de ncgocios
Persisténeia

Mobilidade

111

Seguranca

Figura 4.2 — Analogia com um prisma para a decomposi¢ao dos interesses.
Fonte: Adaptado de LADDAD (2003)
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A segunda técnica projeta os interesses num espago, com N dimensdes, na qual cada
interesse forma uma dimensdo. A Figura 4.3 apresenta esta ideia ao exibir um espago de
interesses com trés dimensdes onde a logica de negdcios é o interesse principal e a
persisténcia e o aprendizado s@o interesses transversais. Este tipo de visdo de um sistema
demonstra que os interesses apresentados neste espaco multidimensional s&o independentes

de modo que podem evoluir sem afetar o restante.

Persisténcia

Légica de Negocios

Aprendizado
Figura 4.3 — Decomposi¢do de interesses numa visdo multidimensional.
Fonte: Adaptado de LADDAD (2003)

Segundo Hirsch e Lopes (1995), é possivel distinguir dois niveis de separagdo de
interesses: o conceitual e de implementacgéo. No conceitual, a separacdo de interesses se limita
em prover uma definicdo clara e uma identificacdo conceitual de todos os interesses que se
distinguem de outros e assegurar que cada conceito é individual no sentido de que ele ndo é
uma composicéo de conceitos. No de implementacéo, a separacdo de interesses precisa prover
uma organizacdo adequada que consiga isolar os interesses; o objetivo deste nivel é separar 0s
blocos de cddigo que lidam com diferentes interesses e prover um acoplamento menos rigido
entre eles.

Apesar de muitos paradigmas de desenvolvimento de software reconhecerem a
importancia da abstragdo conceitual e a separacdo de interesses, poucas linguagens de
programacdo permitem que estas abstracbes fiquem realmente separadas quando
programadas. A separacdo de interesses é geralmente realizada no nivel conceitual, e no nivel
de implementacdo pode variar seu teor de separacdo dependendo da linguagem de

programacao e técnica utilizada.
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4.2. Modularizacéo

Segundo Parnas (1972), a melhor maneira de lidar com a separagao de interesses é por
meio da criacdo de modulos os quais escondem suas implementa¢des uns dos outros. Esta
ideia € correta em sua esséncia, no entanto sabe-se que as linguagens disponiveis até entdo
ndo disponibilizam meios suficientes para que esta modularizacdo seja mantida. Como
decorréncia da mé& modularizacdo, dois sintomas que prejudicam a manutengdo e
entendimento dos sistemas sdo causados com frequéncia: 0 emaranhamento de cddigo® e o
espalhamento de c6digo®.

O emaranhamento de cddigo conforme descrito por Kiczales et al. (1997), é causado
quando um moédulo é implementado tendo que lidar com multiplos interesses
simultaneamente. A consequéncia deste emaranhamento do cddigo € o aumento significativo
da sua complexidade para o entendimento do mesmo (LOPES, 1997); a Figura 4.4 ilustra este
sintoma ao apresentar os interesses de seguranga, logging, persisténcia e mobilidade

implementados num Unico lugar e de maneira intercalada.

— KRR

> [ | Logging

\\

5 Mobilidade
Persisténcia \\\\\\]
L—
Figura 4.4 — Emaranhamento de codigo.
Fonte: Adaptado de LADDAD (2003)

Seguranca

T

!

O espalhamento de codigo é causado quando um procedimento é implementado em
maltiplos mddulos. Como os interesses transversais, por definicdo ficam espalhados por
muitos modulos, as implementagdes relacionadas a eles também se dispersam por todos estes

2! Tradugdo do termo em inglés code tangling, também traduzido como entrelagamento de cédigo.

%2 Tradug&o do termo em inglés code scatteing.
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mddulos (LADDAD, 2003). O espalhamento de cddigo pode ser classificado em duas
categorias: blocos de codigo duplicados e blocos de codigo complementares.

Blocos de codigo duplicados sdo caracterizados pela repeticdo de codigos que
apresentam uma natureza aproximadamente idéntica, a Figura 4.5 elucida esta situagéo ao
exibir o espalhamento de cddigo causado pela necessidade de implementar a funcionalidade

de checar autorizacéo de acesso nos modulos: contas, ATM, cliente e atendente.

Contas ATM

checar autorizagéo de acesso

Cliente Atendente
Figura 4.5 — Espalhamento de cédigo por blocos de codigo duplicados.

Fonte: Adaptado de LADDAD (2003)

Blocos de cddigo complementares sdo caracterizados quando alguns modulos
implementam partes complementares de um interesse, a Figura 4.6 exibe o espalhamento de
cédigo causado pela necessidade de se colocar blocos de codigo complementares em

multiplos médulos para produzir uma funcionalidade.

Autenticagdo Controle de Acesso
Requisito
de
autorizacao
Gerenciador de permissoes Gerenciador de sessdo

Figura 4.6 — Espalhamento de cédigo por blocos de codigo complementares.
Fonte: Adaptado de LADDAD (2003)
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O emaranhamento de cddigo e o espalhamento de coOdigo juntos, impactam
negativamente no projeto e desenvolvimento de software de muitas maneiras. E possivel notar
como consequéncia destes sintomas, a redugéo do entendimento, o aumento da dificuldade de
evolucdo e a reducédo da reusabilidade dos artefatos de software (SANT’ANNA, 2004).

De acordo com Orleans (2005), as linguagens OO suportam parcialmente a separagéo
de interesses através da utilizacdo da heranca e do polimorfismo, entretanto muitas vezes um

interesse ndo pode ser separado apenas em classes.

Da mesma forma, Garcia (2004) afirma que a orientacdo a objetos possui limitagdes
claras no tratamento de interesses que cuidam dos requisitos naturalmente envolvidos em
diversas operacBes e componentes do sistema. Esta limitagdo € ilustrada pela Figura 4.7: a
esquerda é mostrado um espaco tridimensional de interesses e a direita esta o cddigo
unidimensional que implementa estes interesses, representado nesta figura por um fluxo
continuo de chamadas. A ortogonalidade dos interesses no espago de interesses é perdida
quando eles s&o mapeados para um espaco de implementacdo unidimensional onde seu foco é
a implementagdo dos interesses principais, e entdo a implementacdo dos interesses

transversais fica misturada com a implementacdo dos interesses principais.

Aprendizado Persisténcia

Persisténcia
Mapcamento
da
L(')gica implementagﬁo S e
S —>» de —_—
/ negocios
Apreﬁdizado Loégica de negocios

Figura 4.7 — Mapeamento de um espaco de N dimens6es utilizando uma linguagem de uma dimenséo.
Fonte: Adaptado de LADDAD (2003)

4.3. Programacao Orientada a Aspectos

Segundo Kiczales et al. (1997), existem propriedades que um sistema deve
implementar e que ndo sdo modularizaveis segundo os paradigmas atualmente dominantes;
estas propriedades sdo classificadas em componentes e aspectos. Componentes podem ser
facilmente modularizados segundo o processo de decomposigdo funcional. Os aspectos, no
entanto, sdo dificeis de modularizar por este processo; 0s aspectos sdo propriedades que

precisam ser satisfeitas em varios componentes de um sistema, como sincronizacao,
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persisténcia, caching etc. ou que ndo fazem parte das responsabilidades primarias dos
componentes. Assim, 0 objetivo da orientagdo a aspectos é possibilitar ao desenvolvedor
separar componentes e aspectos de forma clara, e ainda compd-los entre si da maneira

apropriada de forma a constituir o sistema desejado.

A POA favorece a modularizacdo dos interesses transversais por meio de uma
abstracdo chamada aspecto que possibilita a sua separagédo e composi¢cdo para produzir o
sistema (SANT’ANNA, 2004). Esta abordagem contribui para a melhoria no
desenvolvimento de software OO, pela separacdo avangada de interesses que proporciona
através da utilizacdo de aspectos. A Figura 4.8 ilustra esta forma de separacdo dos interesses
transversais exibindo graficamente como a implementacdo de um interesse transversal pelos
mddulos de um sistema OO acaba espalhada e emaranhada, enquanto a implementacédo com a
OA consegue modularizar este interesse transversal num unico aspecto. E possivel notar que
na implementacdo OO, cada classe — representada pelo retangulo — precisa lidar diretamente
com o interesse transversal em questdo, enquanto na implementacdo OA, somente 0 aspecto —

representado pelo losango — lida diretamente com este interesse.

]\4 i ]\l——‘ﬁ—»l—‘ﬁ

Orientagao a Objetos Orientagio a Aspectos

Legenda

E Aspecto
I:l Classe

Interesse Transversal
—

Relacionamento

Figura 4.8 — Interesse transversal implementado em sistemas OO e OA.
Fonte: Adaptado de FIGUEIREDO (2006)

Figueiredo (2006) constata que a orientagé@o a aspectos introduz uma terceira dimenséo
de decomposicdo quando utilizada em conjunto com a OO, ao decompor o sistema em dados
e fungdes e, também, de acordo com os interesses transversais em abstragdes denominadas

aspectos.
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Um sistema baseado em aspectos é composto por cinco elementos: uma linguagem de
componentes, uma (ou mais) linguagem(ns) de aspectos, um (ou mais) programa(s) de
componentes, um ou mais programas de aspectos e um combinador de aspectos.

A linguagem de componentes normalmente é uma linguagem de programagdo que se
baseia teoricamente em um dos paradigmas de desenvolvimento de software”, como Java,
C++, Pascal, C, Lisp etc.

A linguagem de aspectos normalmente é uma extensdo das linguagens de
componentes. Alguns exemplos de linguagens de aspectos sdo a Aspect] (ASPECTJ, 2009),
AspectC++ (ASPECTCPP, 2009), Aspect.NET (ASPECTNET, 2009) e a AspectLua
(ASPECTLUA, 2009).

Dentre as linguagens de aspectos citadas, a AspectJ foi utilizada para implementacéo
da arquitetura proposta neste trabalho.

O Aspect) ¢ uma linguagem para programacdo orientada a aspectos de uso geral,
criada pelo laboratério Palo Alto Research Center, da Xerox, e hoje é um projeto de codigo
aberto mantido pela fundacao Eclipse (ECLIPSE, 2009).

Ela funciona como uma extensdo da linguagem Java (JAVA, 2009), sendo um
superconjunto desta linguagem. Desse modo, todo programa em AspectJ, ao ser compilado, €
passivel de execu¢do em qualquer maquina virtual Java (Kiczales et al., 2001).

Portanto, em uma aplicacdo orientada a aspectos em Aspect), 0s componentes Sao
implementados usando a sintaxe padrdo de Java, e 0s aspectos sdo implementados usando a
sintaxe de AspectJ.

O codigo do aspecto torna explicito o comportamento que € integrado ao codigo dos
componentes, e 0s contextos onde a integracio ocorre, 0s chamados pontos de jung&o?*.

Pontos de juncdo séo elementos semanticos da linguagem de componentes com as
quais os programas de aspectos se coordenam. Exemplos de pontos de jungdo comuns sdo:
invocacOes de métodos — chamadas ou recebimentos —, langcamento de exceces, instancia¢do

de objetos, entre outros.

O combinador de aspectos® combina 0s programas de componentes e de aspectos de
forma a gerar o programa final (PIVETA, 2001). Ele identifica nos componentes, pontos de

2% Orientado a Objetos, Procedural, Declarativa.
2 Tradugao do termo em inglés join point.

% Tradugdo do termo em inglés weaver.
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juncdo onde os aspectos se aplicam produzindo o codigo final da aplicacdo, que implementa
tanto as propriedades definidas pelos componentes como aquelas definidas pelos aspectos.
Pode, ainda, atuar em tempo de compilacdo ou de execucdo, implementactes de
combinadores de aspectos em tempo de execucgédo tém a possibilidade de permitir a adi¢cdo ou
exclusdo de aspectos na aplicagédo em tempo de execucao.

A Figura 4.9 ilustra o funcionamento do combinador de aspectos que atua em tempo
de compilagdo. Para combinar classes e aspectos, primeiramente é realizada a compilacéo das
classes utilizando o compilador da linguagem e em seguida elas sdo combinadas com 0s
aspectos pela acdo do combinador de aspectos. O produto € um programa executével,
resultado da combinacéo das classes com os aspectos.

Classes Combinador

de .
aspectos

» Executavel

Aspectos
Figura 4.9 — Combinador de aspectos.
Fonte: Adaptado de LADDAD (2003)

Segundo Laddad (2003), desenvolver um sistema utilizando POA é similar a
desenvolver um sistema utilizando outros paradigmas: é preciso identificar os interesses,

implementé-los e por ultimo formar um sistema final combinando-os.

Geralmente, a comunidade de pesquisa de POA define este processo em trés passos:
(I) decomposicdo dos aspectos, (II) implementacdo dos interesses e (I11) recomposi¢cdo dos
aspectos.

No primeiro passo, 0s requisitos sdo decompostos com a finalidade de identificar quais
sdo interesses principais e transversais. No segundo passo, cada interesse é implementado de
maneira independente. Por dltimo, sdo especificadas as regras para a recomposicdo dos
aspectos criados e entdo, o combinador de aspectos utiliza estas informacdes para combina-los

e formar o sistema final.
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Recomposicao dos aspectos

Combinador
de
aspectos

Sistema

Requisistos Indentificador

de
interesses

Decomposigao dos aspectos Implementacéo dos interesses
Figura 4.10 — Composi¢do de aspectos.
Fonte: Adaptado de LADDAD (2003)

A Figura 4.10 ilustra graficamente os trés passos deste processo descritos
anteriormente. Ao utilizar novamente a analogia de um feixe de luz passando por um prisma,
é possivel observar a decomposic¢do dos aspectos — representada pelo feixe de luz passando
por um prisma que a decompfe em espectros —; estes espectros representam 0s interesses —
que sdo implementados pelos aspectos —. Por Gltimo, a recomposigdo dos aspectos € realizada
pelo combinador de aspectos — representado pelo prisma invertido que junta todos os

espectros num Unico feixe de luz que representa o sistema.

Neste capitulo foram abordadas a questdo da separacdo de interesses, 0s sintomas da
ma modularizacdo e foi apresentada a programacdo orientada a aspectos, um paradigma
complementar aos existentes, cujo objetivo é prover a separagdo de interesses transversais em
mddulos fisicamente separados chamados aspectos. A arquitetura de controle de acesso

RBAC em agentes, proposta por este trabalho, sera apresentada no préximo capitulo.
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5. Controle de Acesso RBAC na Arquitetura do Agente

Este capitulo relata as principais decisdes tomadas tendo em vista a implementacao do
controle de acesso RBAC na arquitetura do agente com um viés para a separacdo de

interesses.

A aplicacdo do conceito de papéis em agentes € apontada como um padréo de projeto
para modelagem das interagGes dos agentes que permite a separacao de responsabilidades e o
reuso de cddigo (WOOLDRIDGE; JENNINGS; KINNY, 1999; CABRI; FERRARI;
ZAMBONELLI, 2003).

Uma aplicagdo dos papéis em agentes é trabalhada por Viroli et al. (2007) onde é
apresentado o modelo RBAC-MAS. Este modelo propde a modelagem e organizacdo de um
SMA seguindo os conceitos do modelo RBAC. Os autores também observam que trés
adaptacdes conceituais no modelo RBAC sdo necessarias para que este fique adequado ao
contexto dos SMASs.

A primeira adaptacdo € o entendimento de que neste modelo a entidade Usuario (U) é
0 préprio agente do sistema. A segunda é uma consequéncia da primeira caracterizada pela
relacdo Atribuicdo de Agentes (UA), onde os Papéis (R) séo atribuidos diretamente a um
agente, de acordo com os papéis que este desempenha. Por ultimo, as Permissdes (P) sao
concedidas sobre as agdes e percepgdes dos agentes e ndo acerca dos recursos que o sistema
possa oferecer. O conceito de sesséo e a relagdo Atribuicdo de Permissdes (PA) permanecem

inalterados.
Os principais componentes deste modelo podem ser formalizados através da definig&o:

U, R, P, (agentes, papéis e permissdes respectivamente);
UAT U’ R, relacdo muitos para muitos de agentes para papel;

PAI P’ R, relacdo muitos para muitos de permisséo para papel.

A Figura 5.1 apresenta graficamente as entidades do modelo RBAC-MAS, a esquerda
é exibida a entidade Agentes (U), a relagdo Atribuicdo de Agentes (UA) e a entidade
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Sessdes(S), que também esta presente neste modelo de forma facultativa. Ao centro €
ilustrada a entidade Papéis (R) que esta ligada a entidade Permissdes (P) por meio da relagdo
Atribuicdo de Permissdes (PA).

UA PA
: P
U Atribuigdo de agentes R Atribuigdo de permissdes
Permissoes
Agentes Papéis
S Legenda
Sessdes (O Entidade

e«—» Relacionamento muitos para muitos

«—>> Relacionamento um para muitos

Figura 5.1 — Modelo RBAC-MAS.
Fonte: Adaptado de VIROLI; OMICINI; RICCI (2007)

Do mesmo modo que o conceito de papel é empregado na modelagem e organizacéo
dos agentes, também ¢é aplicado no controle de acesso dos agentes (CABRI; FERRARI;
LEONARDI, 2005), especialmente no controle de acesso segundo o modelo RBAC, onde o
papel é a entidade central (NAVARRO et al., 2005; XIAO et al., 2007; QUILLINAN et al.,
2008).

Ao observar os sistemas orientados a agentes modelados com o conceito de papel e 0
modelo de controle de acesso RBAC, nota-se que ambos possuem o papel como elemento
central e comum. Em virtude disto, este trabalho considera que o modelo RBAC é adequado
para o controle de acesso em sistemas orientados a agentes modelados segundo o conceito de
papéis, pois neste contexto, conforme ja elaborado por Viroli et al. (2007) o agente é
entendido como o usuario que desempenha papéis.

No entanto, a implementacéo do interesse de controle de acesso, que € tipicamente um
interesse transversal, causa paralelamente sintomas indesejaveis no sistema como o
espalhamento e entrelagamento de cddigo quando realizada segundo as formas tradicionais de
modularizacdo (BODKIN, 2004; SHAH; HILL, 2004), de modo que a separa¢do avancada de
interesses se faz desejavel.

Tendo como fundamento a abordagem em que a separacdo de interesses é inerente ao

controle de acesso, esta arquitetura estrutura estes dois conceitos — separacdo de interesses e
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controle de acesso — em camadas, seguindo as diretrizes estabelecidas pelo padrdo arquitetural
Layer (BUSCHMAN et al., 1996), onde cada camada representa um nivel de abstracgéo.

A estruturacdo da arquitetura do agente em camadas ndo € uma ideia nova; Kendall et
al. (1999) propdem o padrdo arquitetural Agente em camadas que é fundamentado no padréo
Layer, para separar os diferentes interesses que um agente deve tratar como por exemplo a
autonomia, a mobilidade, a interacéo etc.

No contexto deste trabalho, a arquitetura dos agentes estd composta por trés camadas:

A primeira camada trata das propriedades intrinsecas dos agentes como: a autonomia,
a interacio e 0s papéis. E nesta camada que os sensores e atuadores dos agentes estio

desenvolvidos. Sua discusséo ndo faz parte do escopo deste trabalho.

O controle de acesso RBAC ¢é de responsabilidade da segunda camada. Sua funcéo é
apenas prover 0 mecanismo para a autenticacdo dos agentes e 0 manuseio de seu usuario,
papéis e permissoes.

A terceira camada é responsavel pela separacdo do interesse de controle de acesso por
meio dos aspectos. Ela atua como um intermediario que utiliza as funcionalidades de controle
de acesso que estéo na segunda camada e realiza a ligacdo com as propriedades essenciais dos

agentes que estdo na primeira camada.

Desta forma, o interesse de controle de acesso é incorporado aos agentes sem a
necessidade deles implementa-lo diretamente, 0 que causaria 0s sintomas da ma
modularizacdo discutidos no capitulo anterior. Os detalhes de constru¢cdo da camada de
controle de acesso e a de separacdo do interesse, chamada de camada de aspectos de
seguranga, sdo discutidos em secdes distintas no decorrer deste capitulo.

Para auxiliar no desenvolvimento dos agentes foi utilizado o arcabouco®® Java Agent
Development Framework (JADE) (BELLIFEMINE et al., 2003). Este arcabouco OO €
destinado ao desenvolvimento de SMAs em conformidade com o padrdo FIPA (FIPA, 2002).
Sob o ponto de vista de Caire (2003), o JADE pode ser entendido também como um
middleware, pois além das bibliotecas de classes que oferece para criacdo de agentes,
disponibiliza um ambiente de execucdo para o0s agentes e ferramentas gréficas para a

administracdo e monitoramento das atividades dos agentes que sdo executados na plataforma.

Trés propriedades foram decisivas para a escolha deste arcabougo. A primeira é o fato

de um agente no JADE ser representado por um Unico componente Java — um exemplo esta

%8 Tradugao do termo em inglés framework.
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apresentado no Quadro 5.1 —, caracteristica que viabiliza a realizacdo do processo de
combinacdo dos aspectos que permite a atuacdo dos aspectos nos agentes. A segunda é o
mecanismo conhecido como paginas amarelas®’, que permite a localizacdo de um agente que
fornece um determinado servigo. E por Gltimo, a comunicagdo entre agentes por mensagens
FIPA ACL (FIPA, 2002), que permite aos aspectos examinarem seu conteudo. O emprego
destas propriedades na arquitetura proposta € demonstrado nas proximas secoes, cujo objetivo

é explicar as camadas da arquitetura e seus principais componentes.

%" Tradugdo do termo em inglés yellow pages, também conhecido como Directory Facilitator (DF).



Quadro 5.1 — Cddigo-fonte de um agente no JADE.

package br.nestrado. hosp. agents;

i nport j ade. core. Agent ;
i nport j ade. core. behavi ours. Cycli cBehavi our;
i nport j ade. | ang. acl . ACLMessage;

* %

* Exenpl o de agente no JADE

* */

public class Supervisor extends Agent {
protected void setup() {

/1l Set this agent main behaviour
addBehavi our (new Recei veMessagesBehavi our (t his));

}

/] Behavi our

public Recei veMessagesBehavi our (Agent a) {
super(a);
}

public void action() {
ACLMessage nmsg = receive();
if (meg == null) {
bl ock();
return;

try {
/'l responde pelo tipo de nsg
switch (nsg. getPerformative()) {

case (ACLMessage. | NFORM : {
br eak;

}
case (ACLMessage. REQUEST): {
break;

}
case (ACLMessage. QUERY_REF): {

br eak;
}
defaul t:

break; //replyNot Under st ood
}

} catch (Exception ex) {
ex. print StackTrace();
}

private class Recei veMessagesBehavi our extends Cycli cBehaviour {

56
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5.1. Camada de Controle de Acesso

Esta camada cuja funcéo é prover a autenticacdo e controle de acesso aos agentes, é
constituida por dois elementos: um mecanismo de controle de acesso RBAC chamado
Heimdall e um agente chamado Supervisor.

Até o momento da finalizagdo desta pesquisa ndo foi encontrado nenhum mecanismo
ou arcabougo para controle de acesso NIST RBAC que pudesse ser aplicado aos agentes
desenvolvidos com o JADE, por conta disto o Heimdall foi construido.

O Heimdall é um mecanismo de autenticagdo e controle de acesso que implementa o
modelo NIST RBAC, apresentado no capitulo trés. Portanto, a principal funcdo deste
mecanismo é atuar como um monitor de referéncia de forma a realizar o controle de acesso

dos agentes.

Para construcdo deste mecanismo foi utilizado como base, o Java Authentication and
Authorization Service (JAAS) (2009), uma biblioteca do Java para autenticacdo e controle de
acesso. Desta forma, as fungdes basicas de autenticacdo e controle de permissfes dos usuarios
puderam ser aproveitadas pelo Heimdall podendo-se assim, concentrar os esfor¢os para sua
construcdo na tarefa de adaptacdo das funcdes ja existentes de maneira a trabalhar conforme o
modelo RBAC.

O segundo elemento integrante desta camada é o agente Supervisor. Sua funcéo €
realizar a autenticacdo dos agentes que atraves do envio de mensagens FIPA ACL (FIPA,
2002) solicitam autenticacdo e comunicar a possivel falta de permissdo de algum agente

quando este tenta executar uma ac¢ao a qual ndo possui a devida permisséo.

A ideia de estabelecer um Unico agente responsavel por atender ao pedido de
autenticacdo de todos os agentes que interagem num determinado ambiente é trabalhada por
Cabri et al. (2004), que apresentam o agente Supervisor. Neste trabalho o agente Supervisor é
utilizado com mesmo conceito, porém ao contrario da ideia original onde este agente assumia
um papel para cada ambiente em que era capaz de realizar a autenticagdo, nesta arquitetura
este agente assume um Unico papel: o de supervisor. Ao desempenhar este papel ele é capaz
de autenticar tanto os agentes que estdo no mesmo ambiente em que ele se encontra quanto 0s

agentes que estdo em outros ambientes.

O agente Supervisor, assim que criado, registra-se no servi¢co de paginas amarelas

como provedor do servigo de autenticacdo. Desta forma, todos os agentes que desejam
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participar da sociedade podem procurar por um agente capaz de realizar sua autenticacao e
solicitar esta operacgdo antes de comegar a interagir com os demais agentes.

Para que um agente seja autenticado deve enviar uma mensagem do tipo
SolicitarAutenticacaoAction para o agente Supervisor contendo o0 usuario e senha que sdo
utilizados pelo Heimdall no processo de autenticagéo. Caso a autenticacdo seja bem sucedida,
0 agente é registrado pelo Heimdall numa lista de agentes autenticados onde é armazenado o
identificador Unico do agente e o usuario que ele utilizou. Desta forma, é possivel controlar os
agentes autenticados e os usudrios utilizados. De modo que a partir do usuério utilizado por
um agente € possivel conhecer 0s papéis e permissdes aos quais ele tem direito.

Uma vez autenticado, o agente estd submetido — de forma direta ou indireta —, ao
controle de acesso através da atuacdo dos aspectos de controle de acesso. As formas de
atuacao destes aspectos séo discutidas na proxima se¢éo.

A Figura 5.2 ilustra graficamente a disposigéo dos elementos envolvidos no processo
de autenticacdo. E possivel identificar o agente Supervisor e os demais agentes que enviam
mensagens do tipo SolicitarAutenticacaoAction para o Supervisor a fim de serem
autenticados. Também € demonstrado que o0s agentes podem estar em dois ambientes
distintos: interno e externo.

O ambiente interno é definido neste trabalho como o ambiente onde o agente
Supervisor se encontra e por isto, € também o ambiente onde o controle de acesso esta
implementado. Ja o externo € definido como qualquer ambiente que interage com o interno

embora o controle de acesso ndo esteja presente.

S LA N
[ A ”’"’9@ . NS A
Supervisor papel: E N
papel: 4 papel: supervisor = papel: A, B, C

A

? = pup;/: B
R A
papel: B, C B o
Papel- . G papel: B, E

Ambiente Interno Ambiente Externo
Legenda
@ Agente

<«—— Mensagem (SolicitarAutenticacaoAction)

Figura 5.2 — Agente Supervisor responsavel por autenticar os agentes de diferentes ambientes.
Fonte: Adaptado de CABRI; FERRARI; LEONARDI (2004)




59

Embora todos os agentes devam ser autenticados, o procedimento explicado
anteriormente é recomendado somente para agentes que sdo executados num ambiente
externo, pois conforme discutido na proxima secao, a autenticacdo dos agentes que estdo no
ambiente interno pode ser realizada pela atuacdo do aspecto ProactiveAuthenticationAspect,

de maneira que o fluxo de mensagens desnecessarias é evitado.

5.2. Camada de Aspectos de Seguranca

A funcéo desta camada é implementar o interesse de controle de acesso nos agentes de
forma que esteja presente sem que estes tenham que lidar diretamente com ele. Para alcancar

este nivel de independéncia a POA é utilizada.

Esta camada é composta por sete aspectos de seguranga:

SecurityAspect;
AuthenticationAspect;
ProactiveAuthenticationAspect;
ReactiveAuthenticationAspect;
AccessControlAspect;
ProactiveAccessControlAspect;

ReactiveAccessControlAspect.

Os aspectos foram agrupados de acordo com sua fungéo, autenticagcdo ou controle de
acesso e modelados de acordo com o diagrama de classes exibido na Figura 5.3. No topo do
diagrama esté o aspecto SecurityAspect; ele é o ancestral de todos os aspectos de seguranca.
Este aspecto possui como propriedade uma referéncia ao agente Supervisor e esta referéncia é
herdada e utilizada pelos seus aspectos descendentes.

Dois aspectos estendem diretamente o SecurityAspect: AuthenticationAspect e

AccessControlAspect. Estes dois, assim como o ancestral comum, sdo abstratos e apenas
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fornecem funcionalidades basicas para 0s quatro aspectos que atuam diretamente nos agentes
do ambiente interno: ProactiveAuthenticationAspect, ReactiveAuthenticationAspect,
ProactiveAccessControlAspect e ReactiveAccessControlAspect. Estes quatro sdo os principais
desta arquitetura, por isto séo apresentados individualmente e em detalhes no decorrer desta

secao.
==gspect==
SecurityAspect
# supervisor: Supervisor
+ Securitydspect)
<=aspect== ==gspect==
AunthenticationAspect AccessControlAspect
# agentLogin{agent : AID, userName : String, password © String) - hoaolean # agentHasPermission{agent : AID, Agentaction : action) : boolean
==gspect== ==gspect== ==ggpect== ==gspect==
ProactiveAuthenticationAspect ReactiveAuthenticationAspect ProactiveAccessControlAspect ReactiveAccessControlAspect

Figura 5.3 — Diagrama de classes dos aspectos de seguranca.

Os aspectos de autenticacdo e controle de acesso atuam de duas maneiras distintas, por
isto sdo classificados como proativos ou reativos.
Os aspectos proativos atuam nos agentes que estdo no ambiente interno, de forma a

evitar a troca de mensagens desnecessarias entre os agentes.

Aspectos reativos também atuam nos agentes que estdo no ambiente interno, mas
somente quando estes recebem mensagens de agentes que estdo em ambiente externo e por
iSso ndo é possivel exercer o controle de acesso proativo.

Numa visdo geral, os aspectos atuam nos sensores e atuadores dos agentes,
responsaveis respectivamente por receber e enviar mensagens FIPA ACL. Independentemente

da forma de atuagdo do aspecto — proativo ou reativo — na maioria dos casos, sua atividade se
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resume a interceptacdo e analise do contelldo das mensagens seguida da legitimacdo ou ndo,
da troca de mensagem.

Para a andlise do contelldo da mensagem os parametros sender, receiver e content da
mensagem FIPA ACL séo utilizados pelo aspecto, pois a partir deles é possivel obter o agente
emissor, receptor e o conteudo, ou melhor, a agdo que a mensagem representa. E, com estas
informacdes, 0 aspecto averigua através do Heimdall se os agentes emissor e receptor
possuem as permissdes necessarias para lidarem com aquela ac¢do. Caso possuam, a troca de
mensagem é legitimada, sendo esta operacdo é abortada.

Com esta estratégia 0 aspecto evita 0 processamento desnecessario de mensagens
pelos sensores e receptores dos agentes, pois somente mensagens validas sdo trocadas, além
de promover a separacdo do interesse de controle de acesso que esta presente nos agentes sem
que estes lidem de forma direta com ele.

A linguagem Aspect] (ASPECTJ, 2009) foi utilizada para a programacao dos aspectos
de seguranca e, por conta disto, alguns conceitos essenciais para a compreensdo do
funcionamento destes aspectos sdo apresentados a seguir.

5.2.1. Componentes do AspectJ

Os principais componentes do AspectJ utilizados neste trabalho foram os pontos de
juncdo, pontos de atuacdo?, atuadores® e aspectos.

Ponto de juncdo € qualquer ponto de execucdo identificavel de um sistema, € um dos
conceitos fundamentais da POA e consequentemente, do Aspect). Como exemplos de pontos

de juncdo em uma linguagem OO podem ser citados:

chamada de método;
atribuicdo de um valor a uma variavel,
sentenca de retorno de um método;

instanciacdo de um objeto;

%8 Tradugao do termo em inglés pointcut.

% Tradug&o do termo em inglés advice, também traduzido como adendo e comportamento ortogonal.
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checagem de uma condicéo;
uma comparacao;
0 manuseio de uma exce¢do™®;

lagos interativos como for, while, do/while.

Apesar desta grande variedade de pontos de juncdo, o Aspect], com a finalidade de
evitar dependéncia de implementacdo ou ortogonalidade instavel, disponibiliza somente
alguns deles para a utilizagdo, os quais s&o conhecidos como pontos de jungdo expostos. Em
geral, este tipo de ponto de jungdo sdo os lugares no cddigo fonte do sistema onde € possivel

alterar a execucgéo principal do programa. Entres os pontos de juncdo expostos estao:

chamada e execucdo de métodos;
instanciacdo de objetos;
acesso a atributos;

manuseio de excecdes.

Os aspectos de controle de acesso deste trabalho utilizam pontos de jungdo referente a

execucao dos métodos dos agentes responsaveis pelo envio e/ou recebimento de mensagens.

Todos os pontos de jungdo possuem um contexto associado a eles, por exemplo, uma
chamada a um ponto de juncdo de um método tem o objeto que realizou a chamada, o objeto

alvo e os argumentos do método disponiveis para o contexto.

Pontos de atuacao definem, ou melhor, capturam pontos de juncdo em um fluxo de um
programa (LADDAD, 2003); sdo estruturas utilizadas para sinalizar o local e 0 momento de
atuacgéo dos aspectos no programa (FIGUEIREDO, 2006).

Uma vez identificado um ponto de juncdo, o ponto de atuagdo é utilizado para
especificar regras de combinacgéo envolvendo pontos de jungéo e estas regras serdo utilizadas
pelos aspectos para realizar um bloco de cddigo antes ou depois da execucdo de um ou mais
pontos de jungdo (LADDAD, 2003).

Um ponto de atuacdo é definido através de um ou mais designador de ponto de
atuacgéo (Pointcut Designator, PCD). Existem diversos PCDs predefinidos na linguagem, que

% Tradugao do termo em inglés exception.
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sdo conhecidos como PCDs primitivos. A Tabela 5.1 exibe apenas os que foram utilizados

neste trabalho.

Tabela 5.1 — PCDs primitivos utilizados.

Designadores | Descricao

args Expdem ou limitam os argumentos de um ponto de juncdo para
0 ponto de atuagéo

call Chamada de um método ou construtor

execution Execucdo de um método ou construtor

within Captura um ponto de juncdo de um determinado tipo

A palavra-chave pointcut é usada para definir que um ou mais PCDs constituem um
ponto de atuacdo e de maneira semelhante & declaracdo de métodos no Java, é possivel utilizar
modificadores de acesso como o public e o private.

Um ponto de atuacdo pode ser classificado como: nomeado ou andnimo. O ponto de
atuacdo nomeado é um elemento que pode ser referenciado em muitos lugares fazendo dele
um elemento reutilizavel. J& o anénimo é semelhante a classe andnima da OO, ou seja, é
definido no lugar em que é utilizado, como uma parte de um atuador ou para defini¢do de
outro ponto de atuacao.

Pelo fato do ponto de atuacdo anonimo ser definido somente no momento de sua
utilizacdo seu reuso fica inviabilizado e consequentemente, na pratica, seu uso ndo é
recomendado quando o codigo da declaragdo do ponto de atuagdo é complexo.

O atuador é uma estrutura parecida com um método da OQO; através dele é definido em
que momento e como 0 aspecto ira atuar no ponto de juncdo. Ele auxilia na questdo do “o que
fazer” ao definir o comportamento a ser executado pelo aspecto nos pontos de juncdo
associados. A estrutura do atuador designa a semantica comportamental do aspecto
(FIGUEIREDO, 2006).

Existem trés tipos de atuadores no AspectJ: atuador do tipo anterior, posterior e de
contorno.

O atuador do tipo anterior, utilizado através da palavra-chave before, define que o
bloco de cddigo do atuador deve ser executado antes da execucdo do ponto de atuagéo.

O atuador do tipo posterior, usado através da palavra-chave after, define que o bloco
de cddigo do atuador deve ser executado depois da execucdo do ponto de atuacdo. Existem
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trés variacOes deste atuador que estdo relacionadas & execucdo do ponto de atuagdo, que pode

ter terminado normalmente, gerado uma excec¢do ou terminado normalmente ou néo.

O atuador do tipo de contorno, utilizado através da palavra-chave around, é utilizado
para substituir — ou ndo — a execugdo do bloco de codigo do ponto de atuagdo pelo bloco de
cddigo do atuador, portando ele pode ser utilizado para desviar o fluxo de execu¢do de um
programa.

Os aspectos no AspectJ sdo construcdes similares a classes, que encapsulam, além dos
atributos e métodos convencionais, atuadores e PCDs. Sant’Anna (2004) define o aspecto
como a unidade de modularidade para interesses transversais onde cada aspecto encapsula

uma funcionalidade que atravessa outras classes do programa.

E possivel verificar a aplicacio desta ideia pela analise dos aspectos desta arquitetura
que encapsulam a funcionalidade de controle de acesso que atravessa as classes que

representam os agentes.

As vérias maneiras de escrever um aspecto e associa-lo ao codigo principal da
aplicacdo estdo diretamente relacionadas ao interesse ao qual serd implementado através do
aspecto. Um aspecto pode estar escrito em seu proprio arquivo, semelhante as classes Java
gue sdo escritas em arquivos com seu nome ou podem estar escritos no mesmo arquivo de
uma classe.

O Quadro 5.2 apresenta o SecurityAspect como um exemplo de aspecto. Através dele é
possivel observar a semelhanca da estrutura de um aspecto com uma classe Java e as
utilizagbes dos elementos discutidos nesta se¢cdo como o ponto de jungdo, ponto de atuacdo e
atuadores.
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Quadro 5.2 — Exemplo de aspecto.
package br.mestrado.hosp.aspects.security;

import org.heimdall.Heimdall;
import br.mestrado.hosp.agents.Supervisor;

/**
* Aspecto responsdvel pela seguranca (base)
X */

public abstract aspect SecurityAspect {

//
// Pega o agente supervisor da aplicac¢ao
//

protected Supervisor supervisor = null;

//pointcut
pointcut supervisorSetup() :
execution(void br.mestrado.hosp.agents.Supervisor.setup());//PCD

//advice
after(): supervisorSetup(){
this.supervisor = (Supervisor) thisJoinPoint.getTarget();

}
//

// Inicializa o Heimdall

//

public SecurityAspect() {
Heimdall.authenticationManager.setApplicationName("hosp");

}

5.2.2. Aspectos de autenticacéo

O interesse de autenticacdo é modularizado por trés aspectos: AuthenticationAspect,
ProactiveAuthenticationAspect e ReactiveAuthenticationAspect.

O aspecto AuthenticationAspect é o aspecto ancestral da hierarquia de aspectos de
autenticacdo; ele implementa através da utilizagdo do Heimdall, a funcionalidade de
autenticacdo de agentes que é utilizada pelos seus descendentes.

O aspecto ProactiveAuthenticationAspect promove a autenticacdo dos agentes do
ambiente interno assim que estes sdo configurados e desta forma, ndo é preciso que estes
agentes tenham que realizar o esfor¢o desnecessario de enviar uma mensagem ao agente

Supervisor solicitando sua autenticacdo, pois ela ocorre automaticamente. Para que esta
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estratégia seja viavel é preciso que os agentes sejam modelados de forma a possuirem como
propriedades as informagdes necessarias para sua autenticacdo: o usuario e a senha. Desta
forma este aspecto pode capturar estas informacdes para serem utilizadas no processo de
autenticacdo. A Figura 5.4 ilustra a atuacdo proativa deste aspecto — representado pelo
losango — nos agentes do ambiente interno. E possivel notar também que somente o aspecto
lida diretamente com o interesse de autenticacdo através do Heimdall — ilustrado pelo circulo

hachurado contido no aspecto -.

Supervisor
papel: supervisor

A A ) A
Agente 1 Aééﬁ{éfz Agéﬁ{e_3
FOA Legenda
\ - '/,/ A t
Agente 4 @ gene
<+—>» Mensagem
Ambiente Interno @ Heimdall
E ProactiveAuthenticationAspect

Figura 5.4 — llustracéo da atuacéo do aspecto ProactiveAuthenticationAspect.

O aspecto ReactiveAuthenticationAspect atua no agente Supervisor interceptando as
mensagens que este recebe dos agentes que estdo num ambiente externo. Esta forma de
autenticacdo é entendida como reativa, pois é decorrente de uma solicitacdo de autenticacdo
ao contrario da proativa onde é realizada automaticamente.

O agente Supervisor serve apenas como uma referéncia para os agentes, pois todo
processo de autenticacdo é realizado pelo aspecto. Desta forma, a autenticacéo € realizada sem

a necessidade do agente Supervisor lidar com este interesse.

A Figura 5.5 representa graficamente a atuacdo deste aspecto no agente Supervisor.
Antes que qualquer mensagem seja percebida pelo sensor deste agente, € interceptada por este
aspecto (Figura 5.5, a). Se a mensagem for um pedido de autenticacdo enviada por outro
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agente, ou seja, se a mensagem é uma acdo do tipo SolicitarAutenticacaoAction, este aspecto
realiza o processo de autenticacdo do agente emissor (Figura 5.5, b), caso contrério o fluxo de
processamento da mensagem é devolvido para o Supervisor. Caso a autenticagdo tenha sido
mal sucedida, este aspecto faz com que um atuador do agente Supervisor emita uma
mensagem do tipo InformarAcessoNegadoAction ao agente solicitante da autenticagdo (Figura

5.5, ¢), onde é especificado que ocorreu um erro na autenticacdo do agente.

.. (a) —
agdo: SolicitarAutenticacaoAction i
_ - (c) S
Supervisor — > Agente 1
papel: supervisor acgdo: InformarAcessoNegadoAction B
Ambiente Interno Ambiente Externo
Legenda
@ Agente
—(O Atuador
——<  Sensor
~—] Mensagem
)  Heimdall
D ReactiveAuthenticationAspect

Figura 5.5 — Representacdo gréafica da atuacéo do aspecto ReactiveAuthenticationAspect.

5.2.3. Aspectos de controle de acesso

O interesse de controle de acesso é modularizado por trés aspectos:
AccessControlAspect, ProactiveAccessControlAspect e ReactiveAccessControlAspect.

O aspecto AccessControlAspect é o aspecto ancestral da hierarquia de aspectos de
controle de acesso, ele implementa através da utilizacdo do Heimdall a funcionalidade de
controle de acesso de agentes que € utilizada pelos seus descendentes.

Numa  visdo geral, 0S aspectos ProactiveAccessControlAspect e
ReactiveAccessControlAspect, promovem o controle de acesso dos agentes ao interceptar as
mensagens FIPA ACL e analisar as permissdes de acesso dos envolvidos na troca de
mensagens.
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Para que esta estratégia seja viavel é preciso que para cada acao passivel de execucao
pelos agentes, existam as permissdes associadas. Pois estes aspectos analisam o0s parametros
sender, receiver e content da mensagem para verificar se 0 agente emissor — contido no
parametro sender — e receptor — contido no parametro receiver —, possuem permissao para

trabalharem com a acéo — contida no parametro content —.

O aspecto ProactiveAccessControlAspect intercepta e analisa as mensagens que 0S
atuadores dos agentes situados no ambiente interno enviam para outros agentes. A Figura 5.6
representa graficamente esta acéao.

Assim que um atuador do agente emissor € acionado para enviar uma mensagem, 0
aspecto a intercepta (Figura 5.6, a) e através dos valores dos parametros sender, receiver e
content verifica se 0s agentes emissor e receptor possuem permissdo para trabalharem com a
acao desejada (Figura 5.6, b). Se ambos possuem as devidas permissdes, entédo o processo de
envio é continuado e a mensagem € entregue (Figura 5.6, c). Caso contrario, este processo €

abortado e o tratamento deste erro por falta de permisséo é executado (Figura 5.6, d).

(b)
@ s | .g(a) —
b g Agente 2 YO— [ > A
papel: A,B (c) agio: Y
Agéﬁte_4
( »/ papel: B
(d)
(b) Ambiente Externo
...... ()
Agente | : = A \‘
papel: A (c) acdo: X .
Agente 3
papel: B
Ambiente Interno Legenda
@ Agente
—O Atuador
—<  Sensor
[~ Mensagem
Q)  Heimdall
D ProactiveAccessControlAspect

Figura 5.6 — Representacdo gréafica da atuacéo do aspecto ProactiveAccessControl Aspect.
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Devido a atuacdo proativa deste aspecto, ndo efetivado no sistema a situagdo de um
agente solicitar uma acéo a outro sendo que um dos envolvidos na troca de mensagem nao
possui permissdo para trabalhar com esta acdo. Desta forma, além da separacdo do interesse
alcangada pela utilizacdo do aspecto € evitado o esfor¢o desnecessario do envio e recebimento
de mensagem por parte dos agentes, pois somente ocorre a troca de mensagens validas.

O aspecto ReactiveAccessControlAspect trabalha de forma semelhante ao anterior, no
entanto, ao contrario do ProactiveAccessControlAspect ele atua nos sensores ao invés de agir
sobre os atuadores do agente. Ele intercepta e analisa as mensagens que 0s sensores dos
agentes situados no ambiente interno recebem dos agentes localizados num ambiente externo.

Este processo é ilustrado pela Figura 5.7 e explicado a seguir.

(d)

Supervisor
papel: supervisor

acdo: InformarAcessoNegadoAction

(b)) (a) (a)

agdo: X Agente 2

papel: B

Agente 1
papel: A

Ambiente Externo

Ambiente Interno
Legenda

Agente
Atuador

Sensor

Mensagem

Heimdall

Qe | e

ReactiveAccessControl Aspect

Figura 5.7 — llustragéo da atuacéo do aspecto ReactiveAccessControl Aspect.
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Como ndo é possivel realizar o controle de acesso de forma proativa, ou seja, logo no
envio de uma mensagem de um agente externo, esta mensagem € interceptada (Figura 5.7, a)
e analisada (Figura 5.7, b) por este aspecto antes que seja percebida pelo sensor do agente
receptor. Se tanto o agente emissor quanto o receptor possuirem a permissao necessaria para a
acdo, a mensagem ¢é recebida normalmente pelo receptor (Figura 5.7, ¢). Caso contrario, este
aspecto fara com que o sensor do agente receptor ndo perceba a mensagem e em seguida
acionara um atuador do agente Supervisor de modo que envie uma mensagem do tipo
InformarAcessoNegadoAction para o emissor, onde ¢é informada a falta de permissdo (Figura
5.7, d).

Este capitulo apresentou as principais decisdes que foram tomadas para a
implementacdo do controle de acesso RBAC na arquitetura do agente. Foi abordada a
aplicacdo do conceito de papéis em agentes e sua relagdo com o controle de acesso baseado
em papéis, o arcabouco JADE e sua importancia para esta arquitetura e, por fim, as camadas
da arquitetura do agente e seus principais componentes e aspectos responsaveis pela aplicacdo
e separagéo do controle de acesso RBAC nos agentes.
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6. Testes para Verificacdo do Controle de Acesso

Qualquer falha na implementacdo do controle de acesso pode colocar em risco a
efetividade de uma politica de controle de acesso. Por isso, € vital assegurar atraves de testes
que sua implementacdo estd em conformidade com a politica de seguranca especificada
(HUANG et al., 2009).

Myers (2004) define o teste de software como um processo, ou uma série de
processos, definidos para garantir que o codigo do sistema faz aquilo que foi construido para
fazer e nada, além disto. Ele também afirma que este processo deve ser executado com a

intencdo de encontrar erros no programa.

De forma semelhante, Pressman (2006) declara que o teste de software é um elemento
frequentemente citado como verificacdo e validagdo. A verificacdo se refere ao conjunto de
atividades que garantem que o software tenha implementado corretamente uma funcdo
especifica. E a validacdo se refere a um conjunto de atividades diferentes que dao garantia de
que o sistema construido atende aos requisitos do cliente. Todavia, o autor observa que existe
uma forte divergéncia de opinido sobre quais tipos de teste constituem a validagéo, pois
alguns autores consideram que todo teste € verificacdo e que a validacdo ocorre quando

requisitos séo revisados e aprovados.

Para a verificacdo da implementagcdo proposta neste trabalho, o teste baseado em
politica de seguranca (HWANG et al., 2008) é o indicado pois, conforme descrito pelos
autores, existem duas motivacbes para a conducdo deste teste: (I) assegurar que a
especificacdo da politica de seguranca estd correta e (Il) assegurar a conformidade entre a
politica especificada e sua implementag&o.

Segundo Martin (2006), o teste da politica de seguranca funciona de forma analoga ao
teste de sistema. A Figura 6.1 ilustra esta analogia: as entradas para o teste sdo as requisi¢oes
de acessos e as saidas s@o as respostas de acesso. A execucdo do teste ocorre quando uma
requisicdo de acesso é avaliada pelo mecanismo de controle de acesso de acordo com a
politica de seguranca implementada pelo mesmo. Desta forma, € possivel verificar a
conformidade entre a politica de seguranca e 0 mecanismo que a implementa através da

inspecéo das requisicdes, respostas e respostas esperadas.
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Teste de sistema

Entrada Saida Saida
|:> Programa |::> esperada

-4

Teste de politica

|

Resposta Resposta
esperada

Figura 6.1 — Analogia entre teste de sistema e teste de politica de seguranca.
Fonte: Adaptado de Martin (2006)

Com esta abordagem é possivel aumentar a certeza de que a politica de seguranca e
sua implementacdo por um mecanismo estdo corretas. Ao assumir que a politica de seguranca
esta especificada de forma correta, o elemento a ser testado passa a ser a sua implementacéo,

que no caso deste trabalho € a arquitetura para controle de acesso proposta.

Hwang et al. (2008) classificam os testes baseados em politica de seguranca em dois
tipos. No primeiro, o artefato a ser testado é a politica de controle de acesso e seu principal
objetivo é assegurar que ela foi especificada corretamente. No segundo tipo, o artefato a ser
testado é a implementacédo da politica, ou melhor, do controle de acesso, e o objetivo principal
é assegurar a conformidade entre a politica especificada e sua implementacao.

Similarmente, Huang et al. (2009) definem este segundo tipo de teste como teste de
controle de acesso e o classificam em dois tipos: funcional e adversario.

A responsabilidade do teste funcional de controle de acesso® é determinar se a
implementacdo do controle de acesso estd funcionando em conformidade com a politica de
seguranca especificada. J4 o teste adversario de controle de acesso® é realizado para
determinar se esta implementagdo contém alguma vulnerabilidade — para a realizacdo deste
teste, acessos ilegais sdo simulados —.

Em virtude de possuirem como objetivo o teste da implementacdo do controle de
acesso, 0s testes funcional e adversario citados no paragrafo anterior, tornam-se adequados

%! Tradugdo do termo em inglés functional access control test.

%2 Tradugao do termo em inglés adversarial access control test.
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para realizar a verificacdo do controle de acesso RBAC implementado na arquitetura dos

agentes.

6.1. Implementacéo para o Teste

Para validar a arquitetura de controle de acesso proposta por este trabalho, definida no
capitulo anterior, elaborou-se um SMA desenvolvido com o intuito de viabilizar as

simulagBes necessarias para efetuar os testes de controle de acesso.

Este sistema esta distribuido em dois ambientes: o interno e o externo. Conforme ja
definido no capitulo anterior, como ambiente interno entende-se o local onde o controle de
acesso esta implementado e por consequéncia o agente Supervisor também esta presente ja, o
externo, € um ambiente que interage com o interno, embora sem a presenca do controle de
acesso.

A distribuicdo dos agentes em dois ambientes distintos é necesséria para a realiza¢do
das simulacOes, pois a arquitetura proposta utiliza aspectos diferentes para tratar as
requisicdes de cada ambiente. Aspectos proativos tratam de requisi¢Oes de agentes que estéo
num ambiente interno enquanto os reativos daqueles que estdo no externo. O diagrama de
instalacdo® apresentado pela Figura 6.2 exibe estes ambientes e seus respectivos agentes
criados para a realizagdo das simula¢@es dos cenarios que sdo apresentados no decorrer deste
capitulo.

A esquerda da Figura 6.2, esta representado graficamente o ambiente interno —
apelidado de hospitalOl-platform —, ele abriga o agente Supervisor e 0s demais agentes
proprios deste sistema: Arquivista, Atendente, Enfermeiro, Diabetologista e Paciente. A
direita estd 0 ambiente externo — apelidado de hospital02-platform —, o qual € uma reproducéao
parcial do ambiente interno e contém apenas dois agentes: o Paciente e o Atendente.

%% Tradug&o do termo em inglés deployment diagram.
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- 2=JA0E Runtime:==
==JADE Runtirmes= hospital02-platfarm
hospital01-platform

==agent==

Paciente
==ggent== ==ggent==
Atendente Diabetologista
==ggent==
Enfermeira

==agent==
Pacienta

==agent==
Arguivista

==agent==
Atendente

I

“

Ambiente Externo

==ggent=»
Superisor

Figura 6.2 — Diagrama de instalacao.

O funcionamento deste sistema, ou melhor, a interagéo entre os agentes que estdo no
ambiente interno é demonstrada pelo diagrama de sequéncia exibido pela Figura 6.3 e

explicado a seguir.

| Atendente || Enfermeira quivista Diahetologista
==ACL Message==

|
| 1: RegistrarPacienteActionipacients) . |
|
|
|

!

==ACL Message==
2. RegistrarPacienteAction{paciente)

==ACL Message==
3: SolicitarPacienteAction

==ACL Message==
4: InformarPacienteActionipaciente)

==ACL Message==
5: BolicitarGlicemiasction{paciente)

4
;

==ACL Message==
B: InformarGlicemiaAction{paciente)

==ACL Message==
7 AfualizarGlicemiaActionipaciente)

==ACL Message==
8: AvisarDiahetologistaActionipaciente)

e (S S o 3 o (SN

==ACL Message== /LI
9: LiberarPacienteActionipaciente) |

|
| |
Figura 6.3 — Diagrama de sequéncia das interagdes dos agentes executados no ambiente interno.

—:——D——d———{:q——m——— S—

=

==ACL Message==
10: LiherarPacienteAction{paciente)

ApoOs o agente Paciente ser criado, ele solicita seu registro ao agente Atendente e este,
por sua vez, solicita que o agente Arquivista efetive este registro persistindo os dados deste
paciente numa base de dados. O agente Enfermeiro pode entdo solicitar ao Arquivista, um
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agente Paciente registrado no sistema para que possa realizar a medigdo de glicemia. Apos a
glicemia ser medida, ou seja, ser comunicada pelo agente Paciente ao Enfermeiro o qual
solicita ao Arquivista a atualizacdo desta informacdo na base dados e também, de acordo com
um critério de valores de glicemia, pode solicitar ao Diabetologista que analise o valor
coletado. Dependendo do valor coletado o agente Diabetologista libera o Paciente, ou seja,
solicita ao agente Arquivista que o remova da base de dados e avisa o fato ao Paciente
fazendo com que este ndo faca mais parte da comunidade de agentes.

De forma similar a apresentada anteriormente, as interacbes entre 0s agentes
executados no ambiente externo com aqueles do interno sdo demonstradas pelo diagrama de
sequéncia exibido pela Figura 6.4. Conforme pode ser observado pela analise deste diagrama,
a interagdes sdo as mesmas expostas pelo diagrama de sequéncia anterior, mostrado pela

Figura 6.3 — com excegéo das duas primeiras —.

Ambiente externo Ambiente interno
A N - < =
‘ E R

. T i L ~a \>"’—__7
L E: — —~ — fee
Atendente | Superisar | | Enfermeiro | Diabetologista
==ACL Messages=

| 1: BolicitarAutenticacaoActiong

T T
| | | | |
I LJ | | |
| =<ACL Messages== /LJ | | |
|2 SolicitarAutenticacaoghction( | | | | |
| | | |
u <=ACL Messages= | | | |
|3 RegistrarPacienteActionipacienta) - | | | | |
U /-|_| | | <=ACL Message== | |
| Ij ; ; 4: RegistrarPac ienteAction(paciente) |
‘ | l =<ACL Message== lj l
} ! : | 5: SolicitarPacienteAction C | :
} : | ==ACL Message== | :
| | | - B InformarPacienteActiondpacients) | |
} «<=ACL Messages== : ITI\ ITl :
7: SaolicitarGlicemiaAction(pacients) | |
I
D\ | D | |
| =<ACL Message== | | | |
| 8. InfarmarGlicemiafActionipaciente) | | | |
u | ’Lr[ | |
l =<ACL Message== l l
‘ | | 2: AtualizarGliceriaAction{pacienta) | |
I ! D T |
} | | ==ACL Message=» :
| 10: AvigarDiabetologistafction(paciarnte) -
T
| |_| | ==ACL Messages= /|_|
| | | 11: LiberarPacienteAction(paciente) |
‘ v ,
} ==ACL Message=» |
12: LiberarPacienteAction(pacients)
|

Figura 6.4 — Diagrama de sequéncia das interagdes dos agentes executados no ambiente externo.

Isto ocorre porque o ambiente externo € uma reprodugdo parcial do interno. Neste
ambiente somente dois agentes sdo executados, o Paciente e o Atendente e estes dois

interagem com os demais do ambiente interno para realizarem suas tarefas e por isto € preciso
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que sejam autenticados. Consequentemente, a primeira acdo que executam € um pedido de
autorizacdo para o agente Supervisor — representada no diagrama pelo envio da mensagem
SolicitarAutenticacaoAction —. O restante das interacbes sdo as mesmas explicadas

anteriormente.

Além dos agentes distribuidos em dois ambientes, para realizacdo dos testes é
necessario definir a politica de controle de acesso a qual estes agentes estdo submetidos. Por
isso, uma politica de controle de acesso ¢ especificada de forma a definir os usuarios, papéis e

permissdes atribuidos aos agentes do sistema em questéo.

A Tabela 6.1 exibe os elementos desta politica de controle de acesso RBAC. A
primeira coluna contém os usuarios que séo vinculados aos agentes, na coluna do meio estéo
0S papéis que cada usuario desempenha e na Ultima coluna estdo as permissdes atribuidas aos
papéis. Conforme discutido no capitulo quatro, no contexto dos SMAs as permissdes Sao
concedidas sobre as a¢des dos agentes e ndo acerca dos recursos que o sistema possa oferecer.

Tabela 6.1 — Politica de controle de acesso RBAC.
Usuario Papel Permissao
AtualizarGlicemia
InformarPaciente
arquivista Arquivista LiberarPaciente
RegistrarPaciente
SolicitarPaciente

atendente Atendente RegistrarPaciente
Infomar AcessoNegado
diabetologista Diabetologista AvisarDiabetologista

LiberarPaciente
AtualizarGlicemia
AvisarDiabetologista
enfermeiro Enfermeiro InformarGlicemia
InformarPaciente
SolicitarGlicemia
SolicitarPaciente
InformarGlicemia
paciente Paciente LiberarPaciente
RegistrarPaciente
SolicitarGlicemia

Infomar AcessoNegado
supervisor Supervisor Infomar AcessoNegado
SolicitarAutenticacao
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6.2. Testes e Simulacdes

Para a validagdo da implementacdo de controle de acesso proposta por este trabalho
foram realizados os testes funcional e adversario propostos por Huang et al. (2009). Para
simular as situagdes possiveis de requisicdo de acesso por um agente, quatro cenarios foram

definidos conforme exibido pela Tabela 6.2.

Tabela 6.2 — Cenarios de teste.

Cenario | Descrigdo

C1 Execucdo de uma agdo por um agente que ndo esta autenticado

C2 Execucdo de uma agdo por um agente cuja autenticagdo foi mal sucedida

C3 Execucdo de uma acdo por um agente autenticado e que possui a permissao
necessaria
C4 Execucdo de uma agdo por um agente autenticado e que ndo possui a permissao
necessaria

Os testes adversérios sdo realizados pelas simulagcBes dos cenarios C1 e C2. O
primeiro cenario — C1 — visa verificar se o controle de acesso implementado é capaz de
impedir que um agente ndo autenticado execute uma a¢do. O segundo, testa a mesma situacéo,

porém apds o agente ter fracassado na tentativa de autenticacéo.

J& os testes funcionais sdo executados através das simulagdes dos cenarios C3 e C4. O
cenario C3 verifica se um agente autenticado consegue executar uma a¢do a qual possui a
permissdo necessaria e por ultimo, o cenario C4 testa se controle de acesso € capaz de impedir
que um agente ja autenticado execute uma acao a qual ndo possui permisséo.

O mecanismo de controle de acesso, avalia através da atuacdo dos aspectos, tanto as
requisicdes de agentes que estdo num ambiente interno quanto as que chegam de agentes
situados num ambiente externo. Portanto, é necessario que 0s quatro cenarios definidos
anteriormente sejam simulados a partir destes dois ambientes, pois desta maneira, além de
erros no mecanismo de controle de acesso, eventuais falhas na implementacdo dos aspectos
também podem ser detectadas.

Desse modo, um total de oito testes foram definidos. Quatro, para testar as requisicdes
dos agentes situados no ambiente interno — um para cada cenério, identificados como Teste 1
até Teste 4 — onde é simulado a execucdo da acdo RegistrarPacienteAction pelo agente

Paciente. E, de maneira similar, quatro, para testar as requisicdes que chegam de agentes
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localizados num ambiente externo — identificados como Teste 5 até Teste 8 — onde é simulado
a execucdo da acdo RegistrarPacienteAction pelo agente Atendente.

A seguir estdo descritos os testes, as simulagdes executadas e os resultados obtidos.

Teste 1

O primeiro teste visa verificar se o controle de acesso implementado é capaz de
impedir a execucdo de uma agdo por um agente — localizado no ambiente interno — cuja
autenticacdo ndo foi realizada. Ele é realizado através de uma simulagdo onde o agente
Paciente, ainda ndo autenticado, executa a acdo RegistrarPacienteAction. A Tabela 6.3
apresenta de forma sintetizada o cenario, ambiente, agente, acdo executada, elementos do

modelo RBAC utilizados e o resultado esperado deste teste.

Tabela 6.3 — Descri¢do dos elementos utilizados para execugdo do Teste 1.

Teste Teste 1
Cenario Cl
Tipo Adversério
@ | Ambiente Interno (hospital01-platform)
= §, Agente Paciente (paciente01)
2 | < | Acdo RegistrarPacienteAction
;”.; ¢ | Usuério paciente
T | Papel Paciente
@ | Permissdo | RegistrarPaciente
Resultado esperado Acesso negado (Usuario ndo autenticado)

Para a realizagdo deste teste é executada uma simulagdo onde o agente Paciente ainda
ndo autenticado executa a acdo RegistrarPacienteAction. Para isto ocorrer, o ponto de atuacao
do aspecto ProactiveAuthenticationAspect, responsavel por autenticar os agentes do ambiente
interno assim que sdo configurados, é alterado de forma a ndo realizar a autenticacdo do
agente Paciente. Como consequéncia, o aspecto ProactiveAccessControlAspect aborta o envio
da mensagem RegistrarPacienteAction do agente Paciente para o Atendente, pois 0 emissor
ndo estd autenticado e por isto ndo pode executar qualquer acdo no sistema. O Quadro 6.1
apresenta a saida para o console referente a execucdo desta simulacéo, onde é possivel notar
que o aspecto ProactiveAccessControlAspect ndo permitiu ao agente Paciente enviar a

mensagem RegistrarPacienteAction ao Atendente.
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Quadro 6.1 — Resultado obtido pelo Teste 1.

Proacti veAccessCont rol Aspect - (paci enteOl@ospital 01-platform =>
at endent eO1@ospi tal 01-pl atforn): Regi st rar Paci ent eActi on

*rxxx AGENTE NAO AUTENTI CADO  *****

***x* agente: [pacienteOl@ospital Ol-platfornj ou

[ at endent e01@ospi t al 01-pl at f or n

***x* Hejndal | Exception: User is not authenticated

Teste 2

O segundo teste verifica se o controle de acesso implementado é capaz de impedir a
execugédo de uma ac¢ao por um agente — localizado no ambiente interno — cuja autenticacdo foi
mal sucedida devido a informagdes incorretas. Ele é realizado através de uma simulag&o onde
0 agente Paciente, ndo autenticado, executa a acdo RegistrarPacienteAction. A Tabela 6.4
exibe de forma resumida os elementos utilizados na simulagéo para realizagdo deste teste.

Tabela 6.4 — Descri¢do dos elementos utilizados para execucdo do Teste 2.

Teste Teste 2
Cenario C2
Tipo Adversario
@ | Ambiente Interno (hospital01-platform)
= §, Agente Paciente (paciente01)
:g < | Acdo RegistrarPacienteAction
:”.; ¢ | Usuério paciente
x| Papel Paciente
@ | Permissdo | RegistrarPaciente
Resultado esperado Acesso negado (usuario ndo autenticado)

Nesta simulacdo, o agente Paciente é alterado de forma a portar uma senha invalida
assim, no momento em que o aspecto ProactiveAuthenticationAspect realiza o procedimento
para autenticacdo deste agente, um erro é gerado e este agente ndo € autenticado. Em
decorréncia, o aspecto ProactiveAccessControlAspect aborta o envio da mensagem
RegistrarPacienteAction do agente Paciente para o Atendente, pois 0 emissor ndo esta
autenticado e portanto ndo pode executar qualquer acdo no sistema. O Quadro 6.2 apresenta a
saida para o console referente a execucio desta simulagdo. E possivel notar que o aspecto
ProactiveAuthenticationAspect ndo realiza a autenticagdo do agente Paciente e em
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decorréncia, o aspecto ProactiveAccessControlAspect impede que este agente envie a

mensagem ao Atendente.

Quadro 6.2 — Resultado obtido pelo Teste 2.

Proacti veAut henti cati onAspect - o agente [paci ente0Ol@ospital 01-
platforn] nao foi autenticado com o usuario: paciente

*xxkk AGENTE NAO AUTENTI CADO  *****

*x%x%* ggente: [paci enteO0l@ospital 01-platforni

Proacti veAccessControl Aspect - (paci enteOl@ospital O1l-platform=>
at endent e0O1@ospi tal 01-pl at forn): Regi strarPaci ent eActi on

*xxkk AGENTE NAO AUTENTI CADO  *****

***x%* ggente: [pacienteO0l@ospital 01-platform ou

[ at endent e0O1l@nospi tal 01-pl at f ornj

****%* Hojndal | Exception: User is not authenticated

Teste 3
Neste teste € verificado se o controle de acesso opera em conformidade com a politica

de seguranca, ou seja, se consegue conceder a execucdo de uma agao a um agente — localizado
no ambiente interno — autenticado e que possui a permissao necessaria. Ele é realizado através
de uma simulacdo onde o agente Paciente, devidamente autenticado, executa a agao
RegistrarPacienteAction. A Tabela 6.5 apresenta de forma sucinta os elementos utilizados na

simulacdo para realizacédo deste teste.

Tabela 6.5 — Descri¢do dos elementos utilizados para execugdo do Teste 3.

Teste Teste 3
Cenario C3
Tipo Funcional
& | Ambiente Interno (hospital01-platform)
= §, Agente Paciente (paciente01)
:g < | Acéo RegistrarPacienteAction
:”.; ¢ | Usuério paciente
x| Papel Paciente
@ | Permissdo | RegistrarPaciente
Resultado esperado Acesso permitido
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Nenhuma alteracdo no sistema foi necesséria para realizar esta simulagdo, pois ela é o
fluxo normal do sistema. O Quadro 6.3 apresenta a saida para o console referente a sua
execucdo. E possivel notar que o aspecto ProactiveAuthenticationAspect autentica o agente
Paciente e a atuacdo do aspecto ProactiveAccessControlAspect ndo gera nenhum erro ao

avaliar as permissdes dos agentes envolvidos na troca de mensagem.

Quadro 6.3 — Resultado obtido pelo Teste 3.

Proacti veAut henti cati onAspect - 0 agente [paci enteOl@ospital 01-
platforn] foi autenticado com o usuario: paciente

Proacti veAccessCont rol Aspect - (paci enteOl@ospital 01-platform =>
at endent eO1@ospi tal 01-pl atforn) : Regi st rar Paci ent eActi on

Teste 4

O quarto teste visa verificar se o controle de acesso implementado é capaz de impedir
a execucdo de uma agdo por um agente — localizado no ambiente interno — autenticado e que
N30 possui a permissdo necessaria. E realizado através de uma simulagdo onde o agente
Paciente, depois de autenticado, executa a acao RegistrarPacienteAction. A Tabela 6.6 exibe
de forma condensada o cenério, ambiente, agente, acdo executada, elementos do modelo

RBAC utilizados na simulacdo para realizacdo deste teste.

Tabela 6.6 — Descrigéo dos elementos utilizados para execu¢édo do Teste 4.

Teste Teste 4
Cenario C4
Tipo Funcional
@ | Ambiente Interno (hospital01-platform)
= §, Agente Paciente (paciente01)
:g < | Acéo RegistrarPacienteAction
:”.; ¢ | Usuério paciente
x| Papel Paciente
@ | Permissdo | RegistrarPaciente
Resultado esperado Acesso negado (falta de permisséo)
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Nesta simulacdo, a politica de controle de acesso foi alterada de forma a ndo permitir
que 0 agente Paciente possa executar a agdo RegistrarPacienteAction, ou seja, a permissao
RegistrarPaciente do papel Paciente foi removida. Como resultado, aspecto
ProactiveAccessControlAspect aborta o envio da mensagem RegistrarPacienteAction do
agente Paciente para o Atendente. O Quadro 6.4 apresenta a saida para o console referente a
execucdo desta simulagdo. E possivel notar que apesar de autenticado pelo aspecto
ProactiveAuthenticationAspect, o agente Paciente € impedido pelo aspecto
ProactiveAccessControlAspect de executar a acdo RegistrarPacienteAction.

Quadro 6.4 — Resultado obtido pelo Teste 4.

Proacti veAut henti cati onAspect - 0 agente [paci enteOl@ospital 01-
platforn] foi autenticado com o usuario: paciente

Proacti veAccessCont r ol Aspect - (paci enteOl@ospital 01-platform =>
at endent eO1@ospi tal 01-pl atforn) : Regi st rar Paci ent eActi on

* Kk kk*k ACESSO NE(;Am * Kk k k%

***x* aggente: [pacienteOl@ospital Ol-platfornj ou

[ at endent e01@nospi t al 01-pl at f or nj

***** sem perm ssao para acao: (RegistrarPaci enteAction)

Teste 5

O quinto teste possui como objetivo verificar se o controle de acesso implementado é
capaz de impedir que uma agao executada por um agente — localizado num ambiente externo e
ndo autenticado — seja concluida, ou seja, a mensagem que representa esta acdo ndo seja
percebida pelos sensores do agente receptor da mensagem. Neste teste € verificada a atuacéo
do controle de acesso, ou melhor, dos aspectos de controle de acesso em relacdo aos agentes
situados no ambiente externo. E realizado através de uma simulagdo onde o agente Atendente
— localizado no ambiente externo -, ainda ndo autenticado, executa a acédo
RegistrarPacienteAction. A Tabela 6.7 apresenta de forma sintetizada o cenério, ambiente,
agente, acdo executada, elementos do modelo RBAC utilizados e o resultado esperado deste
teste.
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Tabela 6.7 — Descri¢do dos elementos utilizados para execugdo do Teste 5.

Teste Teste 5
Cenario C1
Tipo Adversario
I Ambiente | Externo (hospital02-platform)
2 §, Agente Atendente (atendenteExterno01)
= | < | Agdo RegistrarPacienteAction
E’.; O Usuario atendente
x | < [Papel Atendente
X | pPermissdo | RegistrarPaciente
Resultado esperado Acesso negado (usuario ndo autenticado)

Para esta simulagdo, o agente Atendente foi alterado de forma a nédo solicitar sua
autenticacdo ao agente Supervisor — localizado no ambiente interno —. Por isso, 0 aspecto
ReactiveAccessControlAspect impede que a mensagem RegistrarPacienteAction enviada pelo
Atendente seja percebida pelos sensores do agente Arquivista, pois 0 emissor da mensagem
ndo esté autenticado e como decorréncia, ele ndo pode executar nenhuma agéo no sistema. O

Quadro 6.5 apresenta a saida para o console referente a execucdo desta simulagéo.

Quadro 6.5 — Resultado obtido pelo Teste 5.

Reacti veAccessControl Aspect - (atendenteExternol@ospital 02-platform=>
ar qui vi sta0l1@ospital 01-pl at form: Regi strar Paci ent eActi on

*rxxx AGENTE NAO AUTENTI CADO  *****

***x* agente: [atendenteExternol@ospital 02-platforn ou

[ arqui vi sta0O1@ospital 01-pl atform

***x* Hejndal | Exception: User is not authenticated

Proacti veAccessCont rol Aspect - (supervisor0l@ospital 01-platform =>
at endent eExt er nol@ospi tal 02-pl atforn) : I nf or mar AcessoNegadoAct i on

Teste 6
Este teste verifica se o controle de acesso implementado é capaz de impedir a

concluséo de uma agédo executada por um agente — localizado no ambiente externo, cuja
autenticacdo foi mal sucedida devido a informac@es incorretas —. E realizado através de uma

simulacdo onde o agente Atendente, ndo autenticado, executa a a¢cdo RegistrarPacienteAction.
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A Tabela 6.8 exibe de forma resumida os elementos utilizados na simulacéo para realizagéo

deste teste.

Tabela 6.8 — Descrigéo dos elementos utilizados para execugédo do Teste 6.

Teste Teste 6
Cenario C2
Tipo Adversario
@ | Ambiente | Externo (hospital02-platform)
= §, Agente Atendente (atendenteExterno01)
:g < | Acdo RegistrarPacienteAction
:”.; ¢ | Usuério atendente
@ é Papel Atendente
@ | Permissdo | RegistrarPaciente
Resultado esperado Acesso negado (usuario ndo autenticado)

Nesta simulacdo, o agente Atendente foi alterado de forma a portar uma senha
invalida. Assim, no momento que o0 aspecto ReactiveAuthenticationAspect realiza o
procedimento para autenticacdo deste agente, um erro é gerado e 0 agente ndo ¢ autenticado.
Como resultado, o aspecto ReactiveAccessControlAspect impede que a mensagem
RegistrarPacienteAction enviada pelo agente Atendente seja processada pelo Arquivista. O
Quadro 6.6 apresenta a saida para o console referente a execugdo desta simulacdo onde é
possivel  verificar a atuacdo dos aspectos ReactiveAuthenticationAspect e

ReactiveAccessControlAspect.

Quadro 6.6 — Resultado obtido pelo Teste 6.

React i veAut henti cati onAspect - o agente [atendent eExt ernol@ospital 02-
platforn] nao foi autenticado como usuario: atendente

*xxkk AGENTE NAO AUTENTI CADO  *****

***x%* ggente: [atendent eExternol@ospital 02-pl atfornj

Proacti veAccessControl Aspect - (supervisorOl@ospital 01-platform =>
at endent eExt er nol@ospi tal 02-pl atformn): | nf or mar AcessoNegadoActi on

React i veAccessControl Aspect - (atendenteExternol@ospital 02-platform =>
arqui vi sta0l@ospital 01-pl at f orn): Regi st rar Paci ent eActi on

*xxkk AGENTE NAO AUTENTI CADO  *****

**%x%% ggente: [atendent eExternol@ospital 02-platforn] ou
[arquivistaOl@ospital 01-pl atforni

***** Hojndal | Exception: User is not authenticated

Proacti veAccessControl Aspect - (supervisorOl@ospital 01-platform =>
at endent eExt er nol@ospi tal 02-pl atformn): | nf or mar AcessoNegadoActi on




85

Teste 7

Neste teste € verificado se o controle de acesso opera em conformidade com a politica
de seguranga, ou seja, se permite que uma acdo executada por um agente — localizado no
ambiente externo, autenticado e que possui a permissao necessaria — seja concluida. Ele é
realizado através de uma simulacdo onde o agente Atendente, devidamente autenticado,
executa a agdo RegistrarPacienteAction. A Tabela 6.9 apresenta de forma sucinta 0s

elementos utilizados na simulacéo para realizacdo deste teste.

Tabela 6.9 — Descrigéo dos elementos utilizados para execugédo do Teste 7.

Teste Teste 7
Cenario C3
Tipo Funcional
i Ambiente | Externo (hospital02-platform)
S §, Agente Atendente (atendenteExterno01)
2 | < | Agdo RegistrarPacienteAction
:”.; & | Usuario atendente
<
| 5 | Papel Atendente
X | Permissdo | RegistrarPaciente
Resultado esperado Acesso permitido

Nenhuma alteracdo foi realizada no sistema para esta simulacdo, pois ela € o fluxo
normal do sistema. O Quadro 6.7 apresenta a saida para o console referente a execugdo desta
simulagdo. E possivel notar que o aspecto ReactiveAuthenticationAspect autentica o agente
Atendente e em seguida o0 aspecto ReactiveAccessControlAspect atua sobre o agente receptor
da mensagem — agente Arquivista — e ndo gera nenhum erro, fato que indica o sucesso na

execucéo da agéo.

Quadro 6.7 — Resultado obtido pelo Teste 7.

React i veAut henti cati onAspect - o agente [atendent eExt ernol@ospital 02-
platforn] foi autenticado como usuario: atendente

React i veAccessControl Aspect - (atendenteExternol@ospital 02-platform =>
arqui vi sta0l@ospital 01-pl at forn): Regi st rarPaci ent eActi on
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Teste 8

O ultimo teste visa verificar se 0 controle de acesso implementado é capaz de impedir
a conclusdo de uma acdo executada por um agente — localizado no ambiente externo,
autenticado e que ndo possui a permissdo necessaria —. E realizado através de uma simulagéo
onde o agente Atendente depois de autenticado, executa a acdo RegistrarPacienteAction. A
Tabela 6.10 exibe de forma condensada o cendrio, ambiente, agente, acdo executada,

elementos do modelo RBAC utilizados na simulagéo para realizacdo deste teste.

Tabela 6.10 — Descricdo dos elementos utilizados para execucdo do Teste 8.

Teste Teste 8
Cenario C4
Tipo Funcional
@ | Ambiente | Externo (hospital02-platform)
= §, Agente Atendente (atendenteExterno01)
= | < | Acdo RegistrarPacienteAction
;”.; ¢ | Usuério atendente
T | Papel Atendente
@ | Permissdo | RegistrarPaciente
Resultado esperado Acesso negado (falta de permisséo)

Para realizar esta simulagdo, a politica de controle de acesso foi alterada de forma a
ndo permitir que o Atendente possa executar a acdo RegistrarPacienteAction, ou seja, a
permissdo RegistrarPaciente do papel Atendente foi removida. Em decorréncia, 0 aspecto
ReactiveAccessControlAspect impede que a mensagem RegistrarPacienteAction enviada pelo
agente Atendente seja processada pelo Arquivista. O Quadro 6.8 apresenta a saida para o
console referente a execucdo dessa simulacdo. E possivel verificar que apesar do aspecto
ReactiveAuthenticationAspect autenticar 0 agente Atendente, 0 aspecto
ReactiveAccessControlAspect impede que a acdo seja concluida ou melhor, impede que a

mensagem seja percebida pelo agente Arquivista devido a falta de permisséo do emissor.
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Quadro 6.8 — Resultado obtido pelo Teste 8.

React i veAut henti cati onAspect - o agente [atendent eExt ernol@ospital 02-
platforn] foi autenticado como usuario: atendente

React i veAccessControl Aspect - (atendenteExternol@ospital 02-platform
=> arqui vi sta0l@ospital 01-pl atforn): Regi strarPaci ent eActi on

* Kk Kk k% ACESSO NE(;A\m * Kk k k%

**%x%* ggente: [atendent eExternol@ospital 02-platforn] ou
[arquivistaOl@ospital 01-pl atforni

***%* gem perm ssao para acao: (RegistrarPacienteAction)

Proacti veAccessCont rol Aspect - (supervisorOl@ospital 01-platform =>
at endent eExt er nol@ospi tal 02-pl atforn): | nf or mar AcessoNegadoActi on

6.3. Analise dos Resultados

Através da analise dos resultados obtidos por cada simulagdo, observou-se que as
respostas produzidas pelo controle de acesso implementado foram condizentes com o0s
resultados esperados. Isto evidencia que, dentro do conjunto de cenarios testados, a
implementacdo do controle de acesso na arquitetura dos agentes estd operando de forma
correta.

Nota-se também, devido a utilizacdo dos aspectos, dois beneficios agregados a
implementacdo proposta: a separacdo do interesse de controle de acesso e uma provavel
economia do esforgco computacional — realizado pelos agentes — que é destinado ao

processamento de mensagens invalidas®*.

A separagdo do interesse de controle de acesso € explicita pelos préprios aspectos que
através da atuacdo nos sensores e atuadores dos agentes faz com que o controle de acesso
esteja presente sem que eles lidem diretamente com este interesse. Conforme pode ser
inspecionado nos codigos-fonte dos aspectos — Apéndice A —.

A economia do esforco computacional que é destinado ao processamento de
mensagens invalidas possui evidéncia de ser alcancada devido a atuacdo dos aspectos de
controle de acesso. O ProactiveAccessControlAspect através de sua influéncia nos atuadores

% Entende-se por mensagem invalida qualquer mensagem onde um dos envolvidos — agente emissor ou

receptor — ndo possua permissao para lidar com a acdo em questao.
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dos agentes aborta o envio de mensagens invalidas. Ja o ReactiveAccessControlAspect faz
com que uma mensagem invalida enviada por um agente situado num ambiente externo nao
seja percebida pelo sensor do agente receptor. Desse modo é poupado o esforgo
computacional do agente receptor para processar uma mensagem cuja permissdo de um dos
envolvidos € inexistente; fato que torna a troca de mensagem ilegitima.
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7. Conclusao

A implementacdo do controle de acesso na arquitetura do agente € uma maneira de

mitigar os riscos de seguranga relativos a incidentes causados pelo acesso néo autorizado.

Dentre os modelos de controle de acesso existentes, 0 RBAC tem sido aplicado em
SMA de forma a integrar harmonicamente o controle de acesso baseado em papéis com a
coordenacdo e organizacao dos agentes modelados segundo o conceito de papéis.

Para utilizacdo deste modelo num SMA trés adaptacGes Sa0 necessarias: a primeira é
que neste contexto, a entidade Usuario deve ser o proprio agente do sistema, a segunda é a
atribuicdo dos papéis diretamente a um agente, de acordo com o0s papéis que este desempenha
e, por ultimo, a concessdo de permissdes deve ser feita sobre as acdes e percepcdes dos
agentes e ndo sobre dos recursos do sistema (VIROLI et al., 2007).

Apesar dessas adaptagdes ndo serem complexas, a implementacdo do controle de
acesso RBAC na arquitetura do agente pode gerar — devido a sua natureza transversal —
sintomas indesejaveis no sistema como o emaranhamento e espalhamento de cddigo que
juntos, impactam negativamente na compreensdo, reuso e evolucdo de projetos orientados a
agentes. Estes dois sintomas decorrentes da ma modularizacdo séo evitados com a utilizacéo
da POA, pois este paradigma promove a separagdo de interesses transversais em modulos
separados, chamados aspectos.

Neste contexto, este trabalho contribui com uma proposta para controle de acesso
RBAC na arquitetura do agente que promove além do controle de acesso dos agentes, a
separacdo avancada desse interesse. Tendo como fundamento esta abordagem em que a
separagdo de interesses € inerente ao controle de acesso, a arquitetura estrutura estes dois
conceitos — separacdo de interesses e controle de acesso — em camadas, onde cada uma

representa um nivel de abstracéo.

Na camada de controle de acesso a autenticacdo e controle de acesso RBAC séo
modularizados por um mecanismo — intitulado Heimdall — criado para este fim, enquanto a
utilizagdo destas funcionalidades pelos agentes é realizada por meio de aspectos — elementos
da camada de aspectos de seguranca — que viabilizam a separacio avancada deste interesse. E
através da utilizacdo dos aspectos que as funcionalidades de autenticagdo e controle de acesso
sdo implementadas e depois integradas com os agentes.

Provavelmente a maior contribuicdo deste trabalho estd na exposicdo da forma de
como 0s aspectos podem promover o controle de acesso nos agentes. A atuagdo dos aspectos



90

diretamente nos sensores e atuadores dos agentes mostrou-se eficiente, pois possibilitou além
do controle de acesso, a evidéncia de economia do esfor¢co computacional que seria destinado

ao processamento de mensagens invéalidas.

Grande parte desta economia € resultado da atuagdo proativa dos aspectos
ProactiveAuthenticationAspect e ProactiveAccessControlAspect que devido a forma de

atuacéo acabam reduzindo o fluxo de mensagem entre agentes.

O trabalho apresentado nesta dissertacdo pode ser continuado atraveés de um estudo
quantitativo para avaliar o quanto a estratégia de utilizar aspectos nos sensores e atuadores
dos agentes para o controle de acesso influencia no fluxo de mensagens entre agentes de
maneira a impactar no desempenho geral da comunidade de agentes.

Como trabalhos futuros a presente dissertacdo sugere um estudo da utilizacdo da POA
para garantir a integridade de mensagens trocadas entre 0s agentes. Esta integridade pode ser
implementada através de aspectos responsaveis por encriptar uma mensagem assim que ela é
enviada por um atuador do agente emissor e outros que a desencriptam antes que seja
percebida pelo sensor do receptor.

Outra proposta visa realizar uma comparacdo de desempenho entre a implementacao
do controle de acesso RBAC em agentes com a POA em paridade com outras implementacdes

que ndo utilizam esta abordagem.

Finalmente, a Ultima proposta de trabalho é uma andlise aprofundada do desempenho
geral do sistema obtido pela utilizagdo do agente Supervisor em contraposicdo a outras
estratégias para autenticacdo dos agentes.
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Glossario

Agente: sistema computacional situado em algum ambiente e que € capaz de a¢des autdnomas

neste ambiente a fim de alcangas seus objetivos.

Ambiente: tudo que possa interagir com um agente, e que ndo faca parte da sua estrutura

interna.

Ambiente Externo: ambiente cujo controle de acesso ndo esta implementado.

Ambiente Interno: ambiente cujo controle de acesso estd implementado.

AspectJ: linguagem de programacéo pertencente ao paradigma de orientagdo a aspectos.

Aspecto: abstracdo utilizada na orientacdo a aspectos para modularizacdo de interesses

transversais.

Atuador: estrutura que define 0 momento de atuacdo de um aspecto num determinado ponto

de jungdo.

Autenticacdo: processo onde uma entidade fornece uma prova onde é constatado se ela

realmente € quem diz ser.

Autorizacdo: ato de limitar as atividades de usuarios ja autenticados pelo sistema.

Biblioteca: conjunto de funcGes especificas para a utilizagdo por programas que ndo querem
envolver-se em detalhes de implementacédo destas funcgdes, mas apenas querem utilizar seus
Servigos.

Camada: abstragdo que representa uma divisdo l6gica de componentes ou aspectos.

Cenério: meio natural para escrever especificacfes parciais, 0s cenarios capturam uma

sequéncia de interacGes que representam uma transi¢ao no sistema, ou uma fungéo no sistema.



100
Combinador de Aspectos: elemento responsavel pelo cruzamento de um ou mais aspectos
com os componentes descritos na linguagem de componentes de forma a gerar o programa
final.

Controle de Acesso: ato de limitar as atividades de usuarios ja autenticados pelo sistema.

Decomposic¢ao Funcional: divisdo e modularizagdo de um processo ou sistema, de acordo com

suas funcionalidades, em partes mais compreensiveis e menores.

Emaranhamento de Cddigo: sintoma causando quando um médulo é implementado tendo que

lidar com multiplos interesses.

Espalhamento de Cddigo: sintoma causado quando um procedimento é implementado em

multiplos médulos.

Interesse: consideracdo especifica que deve ser atendida para que seja possivel satisfazer o
objetivo geral do sistema.

Interesse Principal: especifica o que é realmente importante para a aplicagdo, captura a

esséncia, o relevante para o dominio da aplicago.

Interesse Transversal: qualquer forma computacional utilizada para controlar ou otimizar os

interesses principais.

Middleware: programa que faz mediac&o entre outros programas.

Modularizacéo: processo de criar médulos os quais escondem suas implementacdes uns dos

outros.

Monitor de Referéncia: elemento que controla as tentativas de acesso realizadas por um

usuario aos recursos de um sistema.

Orientacdo a Aspectos: paradigma de programacdo de sistemas que permite a separacdo de
interesses transversais por meio de abstracGes chamadas aspecto.
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Orientacdo a Objetos: paradigma de analise, projeto e programacdo de sistemas baseado na

composicao e interagdo entre diversos componentes de software chamados de objetos.

Orientacdo a Agentes: paradigma que tem como elemento central o agente.

Paginas Amarelas: mecanismo que permite a localizacdo de um agente que oferece um

determinado servico.

Papel: trabalho funcional ou titulo de um trabalho que confere determinada autoridade e

responsabilidade ao usuario que o desempenha.

Permisséo: aprovagdo de um modo particular de acesso a um ou mais objetos do sistema.

Plataforma: local de instalacéo e execucdo de um agente.

Politica de Controle de Acesso: conjunto de papéis e permissdes atribuidos a um usuario.

Ponto de Atuacéo: estrutura utilizada para sinalizar o local e momento de atuagéo do aspecto.

Ponto de Jungéo: pontos definidos na execucdo de um programa, por exemplo: chamadas a
métodos, acessos a membros e instanciacdo de objetos.

Requisito: objetivos ou restrigdes estabelecidas por clientes e usuarios que definem as
caracteristicas, atributos, habilidades ou qualidade que um sistema (ou qualquer um de seus

mddulos e sub-rotinas), deve prover para ser (til a seus usuarios.

Role-Based Access Control: modelo de controle de acesso onde os direitos de acesso sdo

atribuidos aos papéis ao invés de serem atribuidos a cada usuario.

Separacdo de Interesses: principio que guia a divisdo em partes do sistema onde a situacao
ideal seria que a parte do programa dedicada a satisfazer a um determinado interesse estivesse
concentrada em uma unica localidade fisica, separada de outros interesses, para que 0

interesse possa ser estudado e compreendido com facilidade.
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Separacéo de Responsabilidade: divisdo de tarefas e de permissdes associadas entre diferentes

papéis de forma a prevenir que um Unico usuario acumule muita autoridade.

Sistema Multiagente: composic¢do de um conjunto de diferentes tipos de agentes e objetos que

sd0 inseridos em um ou mais ambientes.

Teste Adversario de Controle de Acesso: simulagdes de acessos ilegais realizadas com a
finalidade de determinar se o controle de acesso implementado contém alguma

vulnerabilidade.

Teste de Controle de Acesso: conjunto de atividades realizadas para assegurar a conformidade
entre a politica de seguranga e sua implementac&o.

Teste Funcional de Controle de Acesso: simulacGes de acessos realizadas com a finalidade de
determinar se a implementacéo do controle de acesso esta funcionando em conformidade com

a politica de seguranca especificada.

Teste de Verificagcdo: conjunto de atividades realizadas para garantir que o sistema testado

implementa corretamente uma funcéo especifica.

Thread: divisdo de um processo em duas ou mais tarefas que podem ser executadas em

paralelo.

Usuario: representacdo de um ser humano, agente autbnomo, processo ou maquina.

Vulnerabilidade: brecha em um sistema computacional, também conhecida como bug.

Virtual Private Network: rede de comunicagGes privada normalmente utilizada por uma

empresa ou um conjunto de empresas ou institui¢cdes. Utiliza como infraestrutura uma rede de

comunicacgéo publica, como por exemplo, a Internet.
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Apéndice A -
Codigos-fonte dos Aspectos
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SecurityAspect

package br. nmestrado. hosp. aspects. security;
i mport org. heindal | . Hei ndal | ;

i mport br. nestrado. hosp. agent s. Supervi sor

/**

* Aspecto responsavel pela seguranca (base)
**/

public abstract aspect SecurityAspect {

/1

/1 Pega o agente supervisor da aplicacéo
/1

prot ect ed Supervi sor supervisor = null;

/] poi nt cut
poi nt cut supervi sor Set up()
execution(void
br. mestrado. hosp. agent s. Super vi sor. setup());//PCD

/] advi ce
after(): supervisorSetup()(

this. supervisor = (Supervisor) thisJoinPoint.getTarget();
}

/1
/1 Inicializa o Heindal
/1
public SecurityAspect() {
Hei ndal | . aut henti cati onManager . set Appl i cati onNanme( " hosp");
}
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AuthenticationAspect

package br. nmestrado. hosp. aspects. security;

i nport j ade.core. Al D;

i mport javax.security.auth.l ogin.Logi nException
i mport org. heindal | . Hei ndal | ;

/**

* Aspecto responsavel
* @ut hor

*/

pel a autenti cacao (base)

public abstract aspect Authenticati onAspect extends SecurityAspect ({

/

L I

*

*/

Logi n do agente

@ar am agente O agente a ser autenticado
@ar am user Name usuari o
@ar am password senha

prot ect ed bool ean agentLogl n(Al D agent, String user Nane,

String password) {

i f (Heindall.authenticati onManager.| ogl n(agent,
user Nanme, password)) {

/] Systemout.println(Uils.getTime() + " - agente
[" + agent.toString() +
"] foi autenticado com o usuari o:

+ user Nane) ;

Systemout.println(this.getd ass().getSinpl eName() +
" 0 agente [" + agent.getNane()+ "] foi

autenti cado como usuario: "

+ user Nane) ;

return true;

/]l Systemerr.printin(Uils.getTime() + " - o agente
[" + agent.getName() + "] nao foi autenticado com o
usuario: " + userNane);
Systemerr.println(this.getd ass().getSinpl eName() +
" 0 agente [" + agent.getNane() + "] nao foi
autenti cado com o usuario: " + userNane);

return fal se;

}
catch (Logi nException e) {

Systemerr.println("***** AGENTE NAO AUTENTI CADO

*****") .
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Systemerr.println("***** ggente: [" + agent.getNanme());
Systemerr.println("***** " + e get Message());

return fal se;
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ProactiveAuthenticationAspect

package br. nmestrado. hosp. aspects. security;

i mport br. nestrado. hosp. agent s. BaseAgent ;

/**

* Aspecto responsavel pela autenticacao (agentes no anbiente)

* @uthor WIIlian

*/

publ i c aspect ProactiveAuthenticati onAspect extends Authenticati onAspect ({

/1
/1 Authentication (Proactive), agente deste ambiente
/1

poi nt cut proActiveAut hentication()
wi t hi n(br. nestrado. hosp. agents. *) &&
I'wi t hi n(br. mestrado. hosp. agent s. BaseAgent) &&

//para fazer o teste T1
/1w thin(br.nestrado. hosp. agents. Paci ente) &&
//para fazer o teste T1

execution(protected void setup());

after(): proActiveAuthentication(){

/! pega o agente
BaseAgent agente = (BaseAgent) thisJoi nPoint.getTarget();

/! pega o usuari o e senha do agente;
String userNane agent e. get User () ;
String password agent e. get Passwor d() ;

i f (agentLogl n(agente.get AIDX), userNane, password))

Systemout.println("*** Proactive Authentication: " +
agente.get AID().toString() + "user: " + userNane);

}

el se

{ _
Systemerr.println("***** AGENTE NAO AUTENTI CADO
*****");
Systemerr.println("***** gagente: [" + agente.getNane() +
1)

}
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ReactiveAuthenticationAspect

package br. nmestrado. hosp. aspects. security;

i mport j ade. content. Concept;

i nport j ade. content. Content El enent ;

i mport j ade. content. onto. basic. Action

i mport j ade. | ang. acl . ACLMessage;

i mport br. mestrado. hosp. agent s. ont ol ogy. | nf or mar AcessoNegadoAct i on
i mport br. nmestrado. hosp. agents. ontol ogy. Sol i ci tarAutenti cacaoActi on

/**

* Aspecto responsavel pela autenticacao (agentes fora do anbiente)
* @uthor WIIlian

*/

publ i c aspect ReactiveAut henti cati onAspect extends Authenticati onAspect {

11

/1 Authentication (Reactive), agente de outro anbiente

/1
poi nt cut

reActi veAut hentication()

call (void
br. mestrado. hosp. agent s. Super vi sor. Recei veMessagesBehavi our. processActi on(A
CLMessage, ContentEl enent));

/[ advi ce

void around() : reActiveAuthentication(){

hj ect[] parans = thisJoi nPoint.get Args();
ACLMessage nmsg = (ACLMessage) parans[0];
Cont ent El ement content = (ContentEl enent) parans[1];

/1 pega a acao
Concept action = ((Action) content).getAction();

if (action instanceof SolicitarAutenticacaoAction) {

SolicitarAutenti cacaoAction solicitarAutenti cacaoAction =
(SolicitarAutenticacaoAction) action;

/1 Al D agent = nsg. get Sender () ;

String[] values =
solicitarAutenticacaoActi on. get Enti dade().toString()
split(", #@");

i f (agentLogln(nsg. get Sender (), values[0], values[1])) {
Systemout.println("*** Reactive Authentication: "+
nmsg. get Sender ().toString() + " user: +val ues[ 0] );

el se {

Systemerr.println("***** AGENTE NAO AUTENTI CADO

*****") .

Systemerr.println("***** agente: [" + m
sg. get Sender (). get Nane() + "]1");
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I nf or mar AcessoNegadoAct i on i nformar AcessoNegado =
new | nf or mar AcessoNegadoActi on();

i nf or mar AcessoNegado. set Agent Acti on(solicitarAutenticacaoAction);

i nf or mar AcessoNegado. set AccessDeni edMessage( " USUARI O ou SENHA
| NVALI DA") ;

supervi sor. repl yAcessoNegado( nsg. get Sender (),
i nf or mar AcessoNegado) ;

}

} else
proceed();
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AccessControlAspect

package br. nmestrado. hosp. aspects. security;

i mport j ade. content. Agent Acti on;
i nport j ade.core. Al D;

i mport javax.security.auth.login.Logi nException

i mport org. heindal | . Hei ndal | ;
i mport org. heindal | .security. authorization.rbac. Perm ssion;

i mport br. nestrado. hosp. agents. ontol ogy. Atual i zard i cem aActi on

i mport br. nmestrado. hosp. agent s. ont ol ogy. Avi sar Di abet ol ogi st aActi on
i mport br. nmestrado. hosp. agent s. ont ol ogy. | nf or mar AcessoNegadoAct i on
i mport br. nestrado. hosp. agents. ontol ogy. | nformar @ i cem aActi on

i mport br. nestrado. hosp. agent s. ont ol ogy. | nf or mar Paci ent eActi on

i mport br. nestrado. hosp. agent s. ont ol ogy. Li berar Paci ent eActi on

i mport br. nestrado. hosp. agent s. ont ol ogy. Regi st rar Paci ent eActi on

i mport br. nmestrado. hosp. agents. ont ol ogy. Sol i ci tar Aut enti cacaoActi on
i mport br. nestrado. hosp. agents. ontol ogy. Solicitardicem aAction

i mport br. nestrado. hosp. agents. ont ol ogy. Sol i ci t ar Paci ent eActi on

/**

* Aspecto responsavel pelo controle de acesso (base)
**/

public abstract aspect AccessControl Aspect extends SecurityAspect {

/1
/1 Control e de acesso
/1
/**
*
* Verifica se umagente possui perm ssao para unma acgao.
*
* @aram agent Um agente j& autenticado
*

@aram action A acdo que o agente esta tentando

execut ar/solicitando execucgéo

*/

prot ect ed bool ean agent HasPerm ssi on( Al D agent, Agent Action action)
t hrows Logi nException {

/1
/1 Mapeanento (action <-> perm ssion)
/1

org. heindal | . security. authori zati on.rbac. Perm ssion p = null
if (action instanceof Atualizardicem aAction) {
p = new
Per m ssi on( SecurityConstants. Perm ssions. Atualizar@icema.toString(),

nul 1) ;

else if (action instanceof AvisarDi abetol ogistaAction) {



Per m ssi
nul 1) ;

Per m ssi
nul 1) ;

Per m ssi
nul ');

Per m ssi
nul ');

Per m ssi

Per m ssi
nul ');

Per m ssi
nul ');

Per m ssi
nul ');

Per m ssi
nul ');

p = new
on( SecurityConstants.

else if (action i
p = new
on( SecurityConstants.

else if (action i
p = new
on( SecurityConstants.

else if (action
p = new
on( SecurityConstants.

else if (action
p = new
on( SecurityConstants.

else if (action
p = new
on( SecurityConstants.

else if (action
p = new
on( SecurityConstants.

else if (action
p = new
on( SecurityConstants.

else if (action
p = new
on( SecurityConstants.

el se {
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Per m ssi ons. Avi sar D abet ol ogi sta.toString(),

nst anceof | nformar AcessoNegadoActi on) {

Per m ssi ons. | nf or mar AcessoNegado. toString(),

nst anceof Informardicem aAction) {

Perm ssions.Informardicem a.toString(),

nst anceof | nformarPaci enteAction) {

Per m ssi ons. | nf or mar Paci ente.toString(),

nst anceof Li berarPaci enteAction) ({
Per m ssi ons. Li berarPaci ente.toString(), null);
nst anceof Regi strarPaci ent eAction) {

Per m ssi ons. Regi strar Paciente.toString(),

nst anceof SolicitarAutenticacaoAction) {

Perm ssions. SolicitarAutenticacao.toString(),

nst anceof Solicitardicem aAction) {

Perm ssions. Solicitardicema.toString(),

nst anceof SolicitarPaci enteAction) {

Per m ssions. SolicitarPaciente.toString(),

return fal se;

}
11

/lVerifica se o agente (usuario do agente) possui a perm ssao

11

i f (Heindall.rbacManager. hasPerm ssion(agent, p)) {
return true;

} else {

return fal se;

}
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ProactiveAccessControlAspect

package br. nmestrado. hosp. aspects. security;

i mport j ade. content. Agent Acti on;
i nport j ade.core. Al D;

i mport javax.security.auth.l ogin.Logi nExcepti on;
i mport org. heindal | . Hei ndal | ;

i mport br. nestrado. hosp. agent s. BaseAgent ;

/**

* Aspecto responsavel pelo controle de acesso proativo (no envio da
mensagemn

* @uthor WIlian

*/

publ i c aspect Proacti veAccessControl Aspect extends AccessControl Aspect ({

poi nt cut agent SendMessage(int performative, AlID receiver, AgentAction
action)
args( performative, receiver, action) &&
execution(void br.mestrado. hosp. agent s. *. sendMessage(i nt,
AlD, AgentAction )) ;

/[ advi ce
void around(int performative, AIDreceiver, AgentAction action):
agent SendMessage( performative, receiver, action){

BaseAgent sender = (BaseAgent) thisJoinPoint.getTarget();

/1 Systemout.println("PAC[" + performative + "]:\t(" +
sender.getName() + " => " + receiver.getName() + "):\t" +
action. getd ass().getSi nmpl eNane());

Systemout. println("ProactiveAccessControl Aspect - (" +
sender.getName() + " => " + receiver.getNanme() + "):" +
action. getd ass().getSi npl eNane());

/1
/1 Analisa se o agente tem perm ssao
/1

try {

if( (!'(sender.getAlD().getAddressesArray()[0]).
equal s(recei ver. get AddressesArray()[0]))
&&
I Hei ndal | . aut hent i cati onManager . i sAut henti cated(recei ver))
// agent e externo, nao autenticado que precisa ser avi sado
{
proceed(performative, receiver, action);
//se tem perm ssao envia a nmensagem

el se if (agent HasPern ssion(sender.getAlD(), action) &&
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agent HasPer m ssi on(receiver, action)) {
proceed(performative, receiver, action);
//se tem permi ssao envia a nensagem

} else {

/1

/1 Exi be a mensagem que o agente sender ou o
receiver nao esta autorizado a executar a acao

/1

Systemerr.println("***** ACESSO NEGADO *****")
Systemerr.println("***** agente: [" +
sender.getName() + "] ou [" + receiver.getNane() +
1)

Systemerr.println("***** sem perni ssao para acao:
("+action.getC ass().getSi npl eNare()+")");

}
} catch (Logi nException e) {

/1

/1l Exibe a mensagem que o agente sender nao esta
aut enti cado

/1

Systemerr.println("***** AGENTE NAO AUTENTI CADO

*****") .

Systemerr.println("***** agente: [" + sender.getNanme() +
"1l ou [" + receiver.getNane() + "]1");
Systemerr.println("***** Hejndal | Exception: "

+e. get Message());
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ReactiveAccessControlAspect

package br. nmestrado. hosp. aspects. security;

i mport j ade. content. Agent Acti on;

i nport j ade. content. Content El enent ;

i mport j ade. content. onto. basic. Action
i nport j ade.core. Al D;

i nport j ade. | ang. acl . ACLMessage;

i mport javax.security.auth.login.Logi nException

i mport br. nmestrado. hosp. agent s. ont ol ogy. | nf or mar AcessoNegadoAct i on

/**

* Aspecto responsavel pelo controle de acesso reativo (no recebinento da
nmensagemn

* @uthor WIlian

*/

publ i c aspect ReactiveAccessControl Aspect extends AccessControl Aspect {

//recebi nento de nensagens pel o agente
poi nt cut agent Recei veMessage( ACLMessage nessage, Content El enmrent
content)
args( nessage, content) &&
execution(void
br. mestrado. hosp. agent s. *. Recei veMessagesBehavi our. processAct i on( ACLMessage
, ContentEl enent));

/[ advi ce
voi d around( ACLMessage nmessage, Content El enent content)
agent Recei veMessage( nessage, content){

Al D sender = nessage. get Sender () ;
Al D receiver = ((AID) message. get Al l Receiver().next());

if (!(sender.getAddressesArray()[0]).
equal s(receiver. get AddressesArray()[0])) {

Agent Action action = (AgentAction)
(((Action)content).getAction());

/1 Systemerr.println("RAC" + message.getPerformative() +
"1:\t(" + sender.getNane() + " =>"
+ receiver.getName() + "):\t"

/1 + action. getC ass().getSi npl eName());

System out. printl n("ReactiveAccessControl Aspect - (" +
sender.getName() + " => " + receiver.getNanme() + "):" +
action. getd ass().getSi npl eNane());

/1
/1 Analisa se o agente tem perm ssao e avisa ele caso néo
t enha
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/1

I nf or mar AcessoNegadoAct i on i nformar AcessoNegado =
new | nf or mar AcessoNegadoActi on();

i nf or mar AcessoNegado. set Agent Acti on( ( Agent Acti on)
action);

try {

i f (agent HasPer m ssi on(sender, (AgentAction)
action))
/le o receiver tb
{

proceed(message, content);

/] se tem perm ssao recebe a nmensagem
} else {

Systemerr.println("***** ACESSO NEGADO

*****") .

Systemerr.println("***** agente: [" +
sender.getName() + "] ou [" + receiver.getNane() + "]");
Systemerr.println("***** sem perni ssao para
acao: ("+action.getd ass().getSinpleName()+")");

/laborta o envio da nensagem e envia unma nsg
para el e dizendo que nao temdireito.

i nf or mar AcessoNegado. set AccessDeni edMessage( " ACESSO NEGADO') ;

super vi sor. repl yAcessoNegado( sender
i nf or mar AcessoNegado) ;

}
} catch (Logi nException e) {

Systemerr.println("***** AGENTE NAO AUTENTI CADO

*****") .

Systemerr.println("***** agente: [" +
sender.getName() + "] ou [" + receiver.getNane() + "]");

Systemerr.println("***** Heindal | Exception: "

+e. get Message());

i nf or mar AcessoNegado. set AccessDeni edMessage( " AGENTE
NAO ESTA AUTENTI CADO') ;

super vi sor. repl yAcessoNegado( sender

i nf or mar AcessoNegado) ;

}

} else
proceed(message, content); //loca
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