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RESUMO

CORREA, P.M.. Um Estudo sobre a Implantacido da Governanca de Tl ¢ om base em
Modelos de Maturidade . 2006. 94 f. Dissertacao (Mestrado em Tecnologia) - Centro Estadual
de Educacéo Tecnoldgica Paula Souza, S&o Paulo, 2006.

Esse trabalho contribui para a discussdo sobre 0 processo que emerge como
necessidade natural nas empresas - governanca de Tl - processo esse que se localiza
dentro de um contexto mais amplo de governancga corporativa. Esse estudo esté focado
em uma das ferramentas do CobiT 32 Edicdo - Management Guidelines - que por meio
de modelos classifica os niveis de maturidade dos processos de Tl. Por meio de um
estudo de caso em uma empresa de tecnologia, mais especificamente em seu Centro
de Certificacdo Digital, procurou-se entender como o0s niveis de maturidade podem
contribuir para iniciar o processo de implantacdo de governanca de Tl. Ou seja, por
meio de uma analise de gap, classificando o nivel de maturidade atual dos processos
de TI, & possivel projetar em que nivel de maturidade deseja-se chegar nesses
processos, definindo assim o modelo de gestdo e suas métricas. Na conclusao,
analisou-se os resultados dos processos de Tl avaliados e a projecao feita pelos

responsaveis pela gestdo e operacdo dessa unidade de negocio.

Palavras-chave : Governanca de TI; Nivel de Maturidade; Processos de TI; CobiT,

Management Guidelines.



ABSTRACT

CORREA, P.M.. Um Estudo sobre a Implantacio da Governanca de TIc  om base em
Modelos de Maturidade . 2006. 94 f. Dissertacdo (Mestrado em Tecnologia) - Centro

Estadual de Educacéo Tecnoldgica Paula Souza, Séo Paulo, 2006.

This work contributed to the discussion of a process that emerges naturally at
companies - IT governance. This process is embedded in a wider context,
which is called "Corporate Governance". This study focuses on one of the
CobiT 3rd edition tools - Management Guidelines - that, throughout the
models, classifies the IT process maturity. Based on a case study in a
technology company, more specifically at its Digital Certification Centre, we
looked to understand how the maturity models can contribute to initiate the IT
Governance implementation process. Using a gap analysis and classifying the
current maturity level of the IT processes, it is possible to define the desired
maturity level. Analysis were performed over the results of the IT processes
that were evaluated as well as over the desired maturity levels defined by the
people responsible for the management and for the operation of this business

unit.

Keywords: IT Governance; Maturity Models, IT processes, CobiT, Management

Guidelines.
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INTRODUCAO

Governanca de Tl é um tema que vem sendo amplamente discutido nos
mais variados foruns. Apesar de ser tratado de maneira informal h4 muito tempo,
somente nos ultimos anos vem ganhando destaque.

Governanca de Tl vem inserida no contexto da governanca corporativa
que € um conceito que sustenta a transparéncia das operagfes para os investidores,
clientes, empregados, fornecedores, credores e a propria comunidade.

Governanga de Tl ndo € uma disciplina ou atividade isolada e tem como
propésito direcionar o desempenho e o alinhamento de tecnologia com os negécios.
Hoje a tecnologia da informacao faz parte da estratégia das empresas, bem como a
implementacdo de governanca de TI. Em 2005, o IT Governance Institute conduziu
uma pesquisa sobre a conscientizacao, percepc¢ao e aplicagcdo de governanca de Tl
e frameworks associados. Trata-se de uma pesquisa global entre empresas do
segmento financeiro, telecomunicac¢des, manufatura, varejo e setor publico onde os
respondentes foram Chief Executive Officers (CEO), Chief Financial Officer (CFO) e
Chief Information Officer (CIO), ou seja, membros da alta administracdo. JOHNSON
et al(2006). Vide figura 1.

Status de Implementacéao de Governanca de TI
B 2003
. 25%
Ja implementado 17% O 2005
. ~ 15%
Em processo de implementacao 9%
Considerando a implementacéo 8%
P ¢ 22%
N&o considerando a 42%
implementacéao 36%
\ \
0% 10% 20% 30% 40% 50%

FIGURA 1 — Status da Implementacdo de Governanca de Tl
Fonte: IT Governance Institute, 2006
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E possivel observar na figura 1 que a porgdo de empresas que tem o
processo de governanca implementado diminui em 2005, por outro lado as
empresas que ndo consideram a implementacao diminuiram.

Na figura 2 observa-se o0 desdobramento da implementacdo de
governanca de Tl por setor. A &rea de servigos financeiros é lider em termos de
processo de governanca de Tl ja implementado, no varejo é onde se concentra a

maior tendéncia de implementacéo de governanca de TI.

‘ O Telecomunicagcdes m Financeiro O Manufatura O Varejo m Setor Publico ‘
50% 26%
45%
38%
40% 36% 36%
33%
35% > 31%
30% +—
24%
23% 23%
25% 11 % [20% 20% 21%
20% +— 18%
15% +—
10% +—
5% +—
0% T
Nao considerando a Considerando a implementagcdo Em processo de implementagao Ja implementado
implementagé&o

FIGURA 2 — Status da Implementacdo de Governanca de Tl — Por Setor da IndUstria
Fonte: IT Governance Institute, 2006

O CobiT vem sendo adotado como framework para governanca de Tl por
ser reconhecido internacionalmente e por auxiliar no entendimento e gerenciamento
dos riscos envolvidos em tecnologia. Apesar dessas caracteristicas a sua aplicacéo
nao é elementar e muitos ndo entendem que o CobiT ndo é um modelo fechado. A

figura 3 mostra a dificuldade de implementag&o do CobiT.

‘ = 2003 m 2005 ‘

34%

3204320
S /0O /6

31%

18%

[14%

9%
7% 7%
4&.: _. A

T T T T T

Muito Dificil Dificuldade Nem dificil Facil Muito Facil Nao Sei
Média nem facil

FIGURA 3 — Dificuldade na Implementacéo do CobiT
Fonte: IT Governance Institute, 2006
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Por outro lado considera-se que o CobiT agrega valor nos esfor¢os de
governanca de TI, conforme mostra a figura 4, todavia ndo ha necessidade de
implementa-lo por completo. O CobiT pode ser implementado parcialmente e
adaptado de acordo com a situacdo. O CobiT ndo € uma receita pronta e sim uma
estrutura para gestdo de Tl que pode e deve ser complementada por outros

frameworks, metodologias, normas e boas praticas de mercado.

O 2003 m 2005

52%

41%

16%
13%
o—68%
2% 2% A
I |
Sem valor Pouco valor Nao Sei Algum valor Muito valor

FIGURA 4 — Valor do CobiT nos esforcos de Governanca de Tl
Fonte: IT Governance Institute, 2006

De maneira geral, as empresas tentam implementar um processo
consistente de governanca de TI, mas esbarram no método de implementacao,
muitas vezes desistindo do projeto no meio do caminho ou contratando consultorias
especializadas para tal finalidade. A necessidade € clara, as empresas precisam
gerir e medir de forma mais eficiente a Tecnologia da Informacéao.

Considerando a implementacdo de um processo de governanca de TI, a
davida que surge € por onde comecar.

Os modelos de maturidade, que se encontram no Management
Guidelines, podem ser o primeiro passo para a implementacdo de um processo de
governanca de TI. O processo de implementacdo de governanca de Tl que é
proposto pelo IT Governance Implementation Guide (GULDENTOPS et al, 2003b)
sugere 4 etapas.

a) ldentificacdo das necessidades;
b) ldealizacdo da Solucéo;

c) Solugéo do Plano;
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d) Implementacao da Solugéo.

Atualmente, a maior preocupacdo das empresas € com a operagao e
controle do ambiente de tecnologia da informacdo, sendo desconsiderada uma
gestao eficaz com foco em riscos, essa postura causa muita confusao na concepcéao
exata de governanca de TI.

O objetivo desse estudo esta situado na segunda etapa do IT Governance
Implementation Guide (GULDENTOPS et al, 2003b), chamada de idealizacdo da
solucéo, ou seja, aplicar um questionario com base nos modelos de maturidade do
CobiT versao 3, avaliar o resultado do nivel atual dos processos de Tl selecionados
e do nivel a ser atingido, bem como efetuar uma analise de gap que podera
direcionar a implementacao de um processo de governanca de TI.

O estudo delimitou-se a pesquisar 0s principais processos de Tecnologia
da Informagdo de uma empresa de tecnologia. Dessa forma, identificou-se como
objeto de estudo uma autoridade certificadora que ndo possuia um processo formal
de governanca de TI. A pesquisa foi realizada junto a unidade operacional dessa
linha de negdcio.

Adotou-se como modalidade de pesquisa o estudo de caso, pois trata de
guestdes do tipo como e por _que. Segundo Yin (2005) tais questbes lidam com

ligacOes operacionais que necessitam ser tracadas ao longo do tempo, em vez de
serem encaradas como meras repeticdes e incidéncias.

O protocolo desse estudo de caso foi desenvolvido da seguinte maneira:

a) Propdésito do estudo de caso - A pergunta como pode ser formulada da seguinte
maneira: Como iniciar um processo de governanca de TI? E teria como resposta:
Utilizando modelos de maturidade. Para a pergunta por que a formulacéo seria a
seguinte: Por que modelos de maturidade? Resposta: Usando esses modelos é
possivel situar o nivel de maturidade dos processos de Tl e projetar o nivel a que se
deseja chegar. Dessa forma, o questionario aplicado tem os seguintes objetivos:

- Proporcionar um primeiro contato dos respondentes com o0s modelos de

maturidade;

- Fazer com que os respondentes reflitam em relacdo ao nivel de maturidade atual

dos principais processos de TI;

- Fazer com que os respondentes projetem o nivel de maturidade desejado para os

processos de Tl em questao;
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- Coletar dados para andlise dos niveis de maturidade;

- Validar os modelos de maturidade como ferramenta de implementacdo de um

processo de governanca de TI.

b) Periodo de preparacdo — em agosto de 2005 foi desenvolvido um questionario
com base nos modelos de maturidade descritos no Management Guidelines do
Cobit. GULDENTOPS et al (2000).

c) Plano de coleta de dados - A unidade de analise definida para esse estudo &
responsavel pela emissdo de certificados digitais de uma grande empresa de
tecnologia (mais de 8.000 funcionarios). A visita ocorreu nos meses de outubro e
novembro de 2005 na cidade do Rio de Janeiro.

- O questionario, que se encontra no Apéndice A, sobre nivel de maturidade foi
encaminhado em novembro de 2005 para os funcionarios responsaveis pela
operacéo e pela gestao da unidade de certificagcéo digital.

d) Avaliagdo dos resultados — apOs a realizacdo de entrevistas e obtencdo dos
questionarios devidamente respondidos, em janeiro de 2006 foi feita a consolidacéo

das respostas e analise de gap que esta descrita no Capitulo 5.

Segundo Yin, 2005 uma das mais importantes fontes de informagdes para
0 estudo de caso s&o as entrevistas. E comum que as entrevistas para o estudo de
caso sejam conduzidas de forma espontanea.

Dessa forma, pode-se indagar dos respondentes-chave tanto os fatos
relacionados a um assunto quanto pedir a opinido deles sobre determinados
eventos.

No Capitulo 1 serdo abordados os conceitos béasicos de governanca
corporativa, governanca de TI, CobiT, alinhamento entre governanca corporativa e
de Tl e um plano de implementacao de governanca de TI.

As diretrizes de gerenciamento de processos serdao abordadas no Capitulo
2, além de buscar a origem e a definicdo dos niveis de maturidade em
desenvolvimento de sistemas e no CobiT.

No Capitulo 3 serdo abordadas pesquisas da utilizagcdo da Internet, a
necessidade da utilizacdo da certificacdo digital e alguns exemplos e a estrutura das
principais autoridades certificadoras no Brasil.

O estudo da utilizacdo dos modelos de maturidade para implementar

governanca de Tl na autoridade certificadora esta situado no Capitulo 4.
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1 GOVERNANCA DE TECNOLOGIA DA INFORMACAO

Nesse capitulo sdo tratados os conceitos basicos como a prépria definicdo
da palavra governanca, a teoria da agéncia, o conceito de governancga corporativa, 0
conceito de governanca de TI, trazendo fundamentacfes para o entendimento do
CobiT 32 edi¢cdo, seus dominios e processos, permitindo que todos esses conceitos
se relacionem e se direcionem para um plano de implementagcdo de governanca de
TI.

1.1 Governancga Corporativa

No dicionario da lingua portuguesa a palavra governanca nos remete a
governacdo, que € o ato de governar (-se); governo. Governar por sua vez
apresenta os seguintes significados: 1. Regular o andamento de; conduzir. 2.
Exercer o governo de; imperar em; dirigir; administrar. 3. Ter poder ou autoridade
sobre; reger. 4. Reger; dirigir, administrar. (FERREIRA, 1995). Diante desse
contexto, percebe-se a necessidade de uma estrutura minima de controles que
proporcione o ato de dirigir.

Jensen e Meckling (1976) definem o relacionamento de agéncia como um
contrato onde uma ou mais pessoas, principal ou principais, contratam alguém
(agente) para realizar algum servico em seu nome, isso envolve delegar autoridade
para 0 agente na tomada de decisdes, 0 que pode causar conflito de interesses
entre as partes relacionadas.

Segundo Silveira (2002) o raciocinio da teoria da agéncia € baseado na
relacdo entre agentes e principais, nas quais 0s agentes representam, em tese, 0s
interesses dos principais. E o caso, por exemplo, do acionista (o principal, nesse
caso) e do administrador (agente) de uma organizacdo. O problema de agéncia
ocorre quando o agente, que deveria agir sempre no melhor interesse do principal
(razdo pelo qual é contratado), age tendo em vista o seu melhor interesse, isto é,
tendo em vista maximizar sua utilidade pessoal. Como ndo ha conflitos de interesses
possiveis quando o mesmo individuo acumula as funcbes de acionista e
administrador, o problema de agéncia surge na medida em que a propriedade e
controle se separam.

A Cartilha de Governanca Corporativa da Comissao de Valores Mobiliarios
— CVM diz para os investidores a analise das préaticas de governanca e auxilia na
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decisdo de investimento, pois a governanca determina o nivel e as formas de
atuacao que estes podem ter na companhia, possibilitando-lhes exercer influéncia
no desempenho da mesma. O objetivo € o aumento do valor da companhia, pois
boas praticas de governanca corporativa repercutem na reducdo de seu custo de
capital, o que aumenta a viabilidade do mercado de capitais como alternativa de
capitalizagao.

Quando investidores financiam companhias, eles sujeitam-se ao risco de
apropriacdo indevida, por parte de acionistas controladores ou de administradores
da companhia, de parcela do lucro do seu investimento. A ado¢do de boas praticas
de governanca corporativa constitui, também, um conjunto de mecanismos por onde
os investidores, incluindo controladores, protegem-se contra desvios de ativos por
individuos que tém poder de influenciar ou tomar decisées em nome da companhia.

A definicdo de Governanca Corporativa contida na cartilha da CVM é:

Governanca corporativa € o conjunto de praticas que tem por finalidade otimizar o
desempenho de uma companhia ao proteger todas as partes interessadas, tais
como investidores, empregados e credores, facilitando o acesso ao capital. A
andlise das préticas de governanga corporativa aplicada ao mercado de capitais
envolve, principalmente: transparéncia, equidade de tratamento dos acionistas e
prestacdo de conta. (RECOMENDACOES [...] 2002)

A cartilha tem como objetivo recomendar boas praticas de governanca
corporativa e indica a adocao de padrdes de conduta superiores ao exigido pela lei,
ou pela prépria regulamentacdo da CVM. Dessa forma, ndo se trata de uma norma
cujo ndo cumprimento resultara em punicdo. O que é exigido sdo informacdes
anuais das companhias abertas de indicacdo do nivel de adesédo das praticas ali
recomendadas, na forma “pratiqgue ou explique”, ou seja, caso a companhia nao
adote a recomendacdo, poderd explicar suas razBes. Esse conceito de
transparéncia também esta sendo aplicado em empresas particulares, dada sua
nitida aplicabilidade.

A Bolsa de Valores de Sdo Paulo - Bovespa possui um segmento
conhecido como Novo Mercado, que é destinado a negociacdo de acbes emitidas
por empresas que se comprometem voluntariamente a aderir a praticas de
governanca corporativa. A entrada de uma empresa nesse segmento amplia os
direitos dos acionistas e melhora a qualidade das informacdes prestadas, além de
solucionar eventuais conflitos societarios por meio de uma Camara de Arbitragem e

oferecer seguranca aos investidores.
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O grau de comprometimento da empresa com “As Praticas Diferenciadas
de Governanga Corporativa”, é definido pela BOVESPA como: um conjunto de
normas de conduta para as empresas, administradores e controles considerados
importantes para uma boa valorizacdo das acfes e outros ativos emitidos pela
empresa. A adesao a estas praticas € classificada como Nivel 1 e Nivel 2, o que da
destaque aos esforcos da empresa na melhoria da relagdo com os investidores e
eleva o potencial de valorizacdo de seus ativos.

As companhias de Nivel 1 comprometem-se, principalmente, com a
melhoria da prestacdo das informacées ao mercado, entre outras regras de
negociacdo no mercado acionario. Ja as companhias de Nivel 2 precisam atender
todas as praticas definidas para o Nivel 1 e a aceitagcdo de um conjunto mais amplo
de praticas de Governanca Corporativa e direitos adicionais para acionistas
minoritarios, além de atender também a normas internacionais.

Essas acdes necessitam de uma estrutura béasica de Governancga
Corporativa, onde tem como suporte 0s seguintes principios:

a) Direcionamento e Conducdo — permite que os objetivos da organizacdo sejam
atingidos por meio de um administrador, pode ser uma pessoa ou um comité.

b) Controle — exige controles na organizagao para permitir que a direcédo e objetivos
sejam atingidos.

c) Abertura, transparéncia e prestacdo de contas — as atividades descritas acima
devem ocorrer no espirito das companhias publicas e do governo para que 0s
acionistas tenham confianga que as ac¢fes tomadas em seu interesse sao

legitimas e dentro do escopo da operacao.
1.1.1 Direcionamento e Conducéao

Hoje em dia, governanca corporativa € um sistema fundamental para as
empresas, pois ha vérias partes interessadas na boa conducdo da empresa. Os
americanos usam o termo stakeholders para definir as partes interessadas. Segundo
Hamaker e Hutton (2003), o termo stakeholders abrange investidores, clientes,
empregados, fornecedores, credores e a propria comunidade. Para uma empresa

publica o principal stakeholder é a prépria populacéo.
1.1.2 Abertura, transparéncia e prestacao de contas

A principal definicho nesse caso é a transparéncia das operacfes que

ocorrem dentro da companhia, de forma que as partes interessadas tenham
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7

confianca na gestdo. Um dos recursos utilizados é a definicdo de um cddigo de
conduta, onde os funcionarios e gestores ficam sabendo da regra que devera ser
seguida, ou seja, todos sabem da necessidade da prestacdo de contas e da abertura

necessaria para gerir a empresa.
1.2 Governanca de Tl e o CobiT

Diante desse quadro, em 1998 foi criado o IT Governance Institute,
organizacdo sem fins lucrativos, que tem por missdo desenvolver um entendimento
avancado, promover boas praticas, influenciar positivamente a governanca de Tl da
alta administracao até os técnicos de TI.

Por definicdo do IT Governance Institute:

Governanca de Tl é responsabilidade do quadro de diretores e da geréncia
executiva. E parte integral da governanca corporativa e consiste da direcéo,
estrutura organizacional e processos que asseguram que Tecnologia da
Informacéo sustenta e amplia  os objetivos e estratégias

organizacionais.(GULDENTOPS et al, 2000).

A estrutura, que apodia esse conceito e que viabiliza a implementacéo de
um modelo de governanca de Tl é o Cobit (Control Objetives for Information and

related Technology).
1.3 Evolugéo e Historico do CobiT

A primeira edicdo foi liberada em 1996, com base nos objetivos de
controle do Information Systems Audit and Control Foundation (ISACAF). Os
objetivos de controle detalhados e de alto nivel foram revisados para a 22 edicédo
publicada em 1998 acrescida de ferramentas de implementagdo. A 32 edicdo foi
marcada como a primeira publicagdo do IT Governance Institute, contando com uma
ferramenta adicional Management Guidelines. (GULDENTOPS et al, 2000).

A informacdo necesséaria para satisfazer os objetivos de negécio deve
atender a certos critérios. Dos modelos de referéncia conhecidos o CobiT usa os
seguintes requerimentos:

a) Requerimentos de Qualidade: Qualidade, Custo e Entrega.
b) Requerimentos Fiduciarios: Efetividade e eficiéncia das operacdes, confiabilidade
das informagfes, cumprimento das leis e regulamentagdes.

c) Requerimentos de Seguranca: Sigilo, integridade e disponibilidade.
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Em termos de requerimento de qualidade, considera-se a auséncia de
falhas, confiabilidade e aspectos menos tangiveis como: estilo, atracdo, fazer além
das expectativas, etc.

Para os requerimentos fiduciarios, que sdo dependentes de confianca,
usa-se como referéncia as definicdes do COSO - COSO Report (Internal Control-
Integrated Framework, Committee of Sponsoring Organisations of the Treadway
Commission, 1992) e estende-se a definicdo para todo tipo de informacdo e néo
somente informacdes financeiras.

Para o0s requerimentos de seguranga s&o utilizados o0s conceitos
considerados mundialmente como padrédo em termos de seguranga da informacgao.

Dos requerimentos acima, sao extraidos sete conceitos distintos que
muitas vezes se sobrepdem:

a) Efetividade: Lida com a informacéo relevante e pertinente ao processo de
negocio, entregue no prazo, de forma correta, consistente e utilizavel;

b) Eficiéncia: Fornecimento da informacdo por meio do uso mais produtivo e
econdmico dos recursos;

c) Sigilo: Prote¢éo da informacao de revelacdo ndo-autorizada;

d) Integridade: Relativo a informacdo completa e precisa, valida de acordo com
expectativas e valores de negécio;

e) Disponibilidade: relativos a informacdo disponivel quando requerida pelo
processo de negocio no momento e no futuro. Considera também a salva-guarda
dos recursos necessarios;

f) Conformidade: Lida com o cumprimento das leis, regulamentacdes e contratos
aos quais 0s processos de negocio estdo sujeitos, ou seja, critérios externamente
impostos;

g) Confiabilidade da Informacédo: Relativo a provisdo de informacao apropriada para
a geréncia operar a entidade e para o exercicio de responsabilidades de reportar
as responsabilidades financeiras e de cumprimento das leis e das
regulamentagoes;

Jé os recursos de Tl sdo definidos como:

a) Dados: Sao objetos no senso mais amplo, estruturados e nao-estruturados,
graficos, som, etc;

b) Aplicacbes: A soma de procedimentos manuais e programados;
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c) Tecnologia: Maquinas computacionais, sistemas operacionais, sistemas de
gerenciamento de base de dados, rede, multimidia, etc;

d) Instalacdes: Sao todos os recursos das instalacdes, sistemas de suporte de
informacéo;

e) Pessoas: Inclui as habilidades das pessoas envolvidas, conscientizagédo e plano
de produtividade. Organizar, adquirir, entregar, dar suporte e monitorar sistemas

da informacao e servigos;
1.4 Estrutura Conceitual do CobiT

O esquema do CobiT em sua 32 Edicdo é composto por objetivos de
controle de alto nivel e toda uma estrutura para a classificacdo, ou seja, trés niveis a
serem considerados no gerenciamento de recursos de TI. Comecando pelas
atividades e tarefas necessarias para atingir resultados mensuraveis. Os processos
estdo situados em um nivel acima e sao formados pelo conjunto de atividades e
tarefas e seus controles associados. No nivel mais alto situam-se os dominios que
agrupam o0s processos. Esse agrupamento € organizado conforme as
responsabilidades e o gerenciamento. A estrutura conceitual pode ser demonstrada

de acordo com o cubo do CobiT, conforme figura 5.

Critérios da Informacéo
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FIGURA 5 — Cubo CobiT
Fonte: Guldentops et al, 2000
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1.4.1 Dominios do CobiT

Os dominios séo classificados usando termos que identificam as

atividades do dia-a-dia. Dai surgem quatro dominios: Planejamento e Organizacao,

Aquisicdo e Implementacéo, Entrega e Suporte e por fim Monitoramento. Definindo

cada dominio:

a)

b)

d)

Planejamento e Organizacdo - Uma organizagao apropriada e uma infra-estrutura
tecnolégica devem ser montadas. A realizacdo da visao estratégica precisa ser
planejada, comunicada e gerenciada em diferentes perspectivas (a estratégia e a
tatica). ldentifica o caminho de Tl que melhor contribui para se atingir os objetivos
de negdcio.

Aquisicdo e Implementacdo — Para realizar a estratégia de Tl € necessario
identificar, desenvolver e integrar solu¢cdes de Tl com os processos de negocio.
Adicionalmente, mudangas e manutengfes dos sistemas sao cobertas por esse
dominio para assegurar que o ciclo de vida desses sistemas € regularmente
mantido.

Entrega e Suporte — Esse dominio trata a entrega atual dos servi¢os requeridos,
que inclui as operacdes tradicionais sobre o0s aspectos de seguranca,
continuidade até treinamento. E necesséario montar processos de suporte para
entregar os servigcos. Esse dominio inclui o processamento atual de dados pelos
aplicativos, normalmente classificado sob controles de aplicativos.

Monitoramento — Todos os processos de Tl precisam ser avaliados regularmente
considerando a qualidade, o cumprimento e os requerimentos de controle. Esse
dominio prevé também um processo de auditoria independente interna ou
externa.

Dentro dos dominios existem os processos de Tl que compdem o0s

dominios do CobiT, sao eles:

Planejamento e Organizacao

PO1 - Definicdo do Plano Estratégico de TI;

PO2 - Definicdo da Arquitetura da Informacao;

PO3 - Determinacédo da Direcao Tecnoldgica;

PO4 - Definicdo da Organizacéo de IT e Relacionamentos;

PO5 -Gerenciamento do Investimento de TI;

POG6 - Divulgacao dos Objetivos de Gestéo e Diretrizes;
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PO7 - Gerenciamento de Recursos Humanos;
POS8 - Garantia de Aderéncia aos Requerimentos Externos;
PO9 - Gerenciamento de Riscos;
PO10 - Gerenciamento de Projetos;
PO11 - Gerenciamento de Qualidade.

Aquisicéo e Implementacéo
All - Identificacdo das Solu¢cdes Automatizadas;
Al2 - Aquisicdo e Manutencao de Software de Aplicagéo;
Al3 - Aquisicdo e Manutenc¢do de Infra-estrutura Tecnoldgica;
Al4 - Desenvolvimento e Manutencéo de procedimentos;
Al5 - Instalacdo e Certificacdo de Sistemas;
Al6 - Gerenciamento de Mudancas.

Entrega e Suporte
DS1 - Definigcdo e Gerenciamento de Niveis de Servico;
DS2 - Gerenciamento de Servicos de Terceiros;
DS3 - Gerenciamento de Desempenho e Capacidade;
DS4 - Garantia de Servigo Continuo;
DS5 - Garantia de Segurancga para Sistemas;
DS6 - Identificagéo e Alocagéo de Custos;
DS7 - Educacao e Treinamento de Usuarios;
DS8 - Ajuda e Aconselhamento a Usuarios;
DS9 - Gerenciamento de Configuracao;
DS10 - Gerenciamento de Problemas e Incidentes;
DS11 - Gerenciamento de Dados;
DS12 - Gerenciamento de Instalacdes;
DS13 - Gerenciamento de Operacoes.
Monitoramento
M1 - Monitoramento dos Processos;
M2 - Avaliacdo da Adequacao dos Controles Internos;
M3 - Obtencgé&o de Garantia Independente;
M4 - Auditoria Independente.
Em resumo, para prover a informacdo necessaria a fim de atingir os

objetivos de negdcio, a governanca de Tl deve ser exercitada dentro da organizacéo

de forma a garantir que os processos de Tl sejam gerenciados de forma
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naturalmente agrupada. A figura 6 ilustra o conceito relacionando os requisitos de
negdcio, os recursos de Tl e os dominios discutidos até aqui.

OBJETIVOS DE NEGOCIOS

Governanga de Ti

* Efetividade

* Eficiéncia

* Confidencialidade

Monitoramento * Integridade

Planejamento

e

* Disponibilidade

_ Organizagao
' Recursos de Tl ;

.......................

* Pessoas

* Aplicativos

* Tecnologia

* Instalagdes

V Aquisicao e
Implementagao

Entrega e Suporte

FIGURA 6 - Governanca de Tl e Dominios
Fonte: Guldentops et al, 2000

Detalhando, deve ser considerado que dentro de cada processo de TI
existe um conjunto de objetivos de controle que sdo descritos de maneira genérica
atendendo a qualquer tipo de plataforma, porém de forma extremamente detalhada.

Em termos de estrutura o CobiT versdo 3 € composto por 4 dominios, 34

processos de Tl e 318 objetivos de controle.
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1.5 Dominios da Governancga de Tl e o alinhamento e  ntre Governanca
Corporativa, Governanca de Tl e o CobiT

A governanca de Tl ndo ocorre no vacuo, depende de uma série de
fatores ambientais que irdo influenciar diretamente na implementacédo. Esses fatores
variam desde as regulamentacfes, cultura, missdo e visdo da empresa até as
intencbes contidas nos planos estratégicos e de negdcios. Dentro desses fatores Tl
tem uma influéncia bastante significativa. Todos os direcionadores captados no
ambiente devem ser utilizados como motivadores de mudangas. GULDENTOPS et
al(2003b)

Segundo Guldentops et al (2003b) divide-se em 5 diferentes dominios.
1.5.1 Alinhamento Estratégico de TI

O ambiente prové as informacdes necessarias para definir a misséo, visao
e estratégia de Tl, assegurando que os servigos de Tl estdo alinhados com todos os
elementos da organizacdo. Esse alinhamento inclui: o planejamento estratégico de
negocios e de TI, planejamento operacional de Tl e analise de riscos, desempenho e

servicos.
1.5.2 Valor de Entrega de TI

Os principios basicos sao: entregas de produtos de Tl no prazo e dentro
do orgcamento com os beneficios previamente identificados. Os processos de TI
devem ser desenhados, distribuidos e operados de maneira eficiente e efetiva. As
expectativas e objetivos sdo determinados pelos direcionadores de negdécio que
também sao influenciados pelo ambiente. Esse valor deve estar alinhado
diretamente com os valores em que o0 negécio esta focado e deve ser medido de
maneira transparente, mostrando o impacto e a contribuicdo dos investimentos de TI
e na criacdo de valor. O nivel de eficiéncia e efetividade dos processos de TI

depende do nivel de maturidade.
1.5.3 Gerenciamento de Risco

Cobre o processo de preservacdo do valor, além do tradicional
gerenciamento de riscos financeiros, hoje existe a preocupacdo com 0S riscos

operacionais e sistémicos. A integracdo dos diferentes modos de gerenciar riscos
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gera a transparéncia necessaria para todos os envolvidos. Deve ser um processo
continuo, iniciado com a identificacdo dos riscos (impacto nos ativos, ameacas e
vulnerabilidades). Uma vez identificado, o risco deve ser mitigado por contramedidas
(controles). Mas também € necessaria atencao aos riscos residuais e sua aceitacao

formal, além de gerenciar, medir e monitorar.
1.5.4 Gerenciamento de Recursos de TI

Estabelece e distribui as capacidades corretas de Tl para as necessidades
de negdcio. O foco inicial deve ser sobre o conhecimento e a infra-estrutura. Essa
preocupacao lida com a origem dos processos, considerando os modelos
desenvolvidos em casa e os modelos de outsourcing, usando critérios de avaliacéo
que vém das intencfes estratégicas da empresa e fatores criticos de sucesso. A
finalidade € assegurar que seja fornecida uma infra-estrutura de TI integrada e
econdmica, onde novas tecnologias possam ser introduzidas e que 0s sistemas
obsoletos sejam substituidos. Reconhecer a importancia das pessoas em conjunto
com hardware e o software, focando na manutencdo e na disponibilidade. E
necessario o desenvolvimento de habilidades, treinamento, promocéo, de forma a
proporcionar competéncias as pessoas chave de Tl, bem como a sua retencao. Isso

inclui também gerenciar o outsourcing e fornecedores.
1.5.5 Mensuracao de Desempenho

Sem estabelecer e sem monitorar desempenho € improvavel que as fases
anteriores atinjam os resultados desejados. Isso inclui auditoria e avaliacdo de
atividades e monitoracdo continua de desempenho. Existe uma ligacdo com a fase
de alinhamento por meio de evidéncias de que a direcao esta sendo seguida ou néo.
Proporciona a oportunidade de criar medidas corretivas, se necessario. IT Balanced
Score Cards traduzem a estratégia de Tl alinhada com a estratégia de negocios.
Dessa forma, Tl necessita de seus proprios balanced score cards, definindo metas

claras e medidas adequadas que reflitam o impacto de Tl nos negécios.
1.6 Relacionamento entre os Principios de Governan¢g a Corporativa e de Tl

Dados os dominios de Governanca de Tl é possivel citar a dissertacao

desenvolvida para o Chartered Management Institute de Londres intitulado como: Is
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there a relationship between IT governance and corporate governance? What
improvements (if any) would IT governance bring to the LSC? GRAY(2004), onde a
autora desenvolve um estudo sobre a implementacdo de Governanca de Tl em um
orgao governamental inglés, Learning and Skills Council — LSC, que é responsavel
por financiar, planejar educacdo e treinamento para maiores de 16 anos na
Inglaterra. Nesse trabalho a autora apresenta um relacionamento entre os principios
de Governanca Corporativa, Governanca de Tl e o CobiT. Esse relacionamento esta

representado graficamente na figura 7.

Principios de Principios de Governanca

. CobiT
Governanga Corporativa de Tl
DlreC|on~amento € Alinhamento Estratégico Planejamento e Organizacdo
Conducao
Gerenciamento de Risco
Controle Gerenciamento de Recursos |Aduisicdo e Implementacéo

de Tl

Prestacao de contas Valor de Entrega de Tl Entrega e Suporte

K1

Mensuracao de

Monitoramento
Desempenho

Abertura e Transparéncia

FIGURA 7 - Relacionamento entre governanca corporativa, governanca de Tl e CobiT
Fonte: GRAY,H: 2004

Os dominios de governanca de Tl provéem uma estrutura que esta
contemplada na nova versao do Cobit 4.0, segundo Casciano et al (2005) essa
estrutura assegura que:

a) Tl esteja alinhada com os negocios;

b) TI proporcione negdcios e maximize os beneficios;

c) Os recursos de Tl sejam usados de maneira responsavel;
d) Osriscos de Tl sejam gerenciados adequadamente.

1.7 Plano de Implementacédo de Governanca de Tle o  papel de cada membro

envolvido no processo

Para iniciar um projeto de implementagcdo de governanca de TI a
necessidade pelo tema precisa ser reconhecida pela empresa, para chegar a esse
ponto é importante que sejam reiterada e comunicada tal necessidade por meio dos

seguintes passos, segundo Guldentops et al (2003b).
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a) Entender a iniciativa de governanca de Tl e definir objetivos de negocio para Tl
mensuraveis;

b) Entender os objetivos de negdcio e como eles podem ser traduzidos em objetivos
de TI;

c) Entender os riscos e como podem afetar as metas de TI;

d) Decidir com base no que foi levantado nos itens anteriores, o escopo do projeto
de melhoria;

e) ldentificar os processos de Tl a serem implementados ou melhorados.

Apés a realizacdo desses passos € possivel partir para um plano de acéo
para implementar governancga de Tl, conforme figura 8:

Identificagdo das necessidades

Analise de Valores Andlise de riscos Selecdc de processos

Conscientizacao e
tomada de decisbes

Idealizag¢éo da Solugao

Definigdo — situacéo Definicdo — onde se

. Analise de GAP
atual deseja estar

Solugao do Plano

Definicdo Projeto implementacéo do

plano de mudanca

‘ Desenvolimento e

Implementagao da Solugao

Integracéo das Revisdo de pos-
medidas com o BSC implementacédo

Integragdo com as
praticas do dia-a-dia

FIGURA 8 - Fases e passos de implementacéo de governanca de Tl
Fonte: IT Governance Implementation Guide, 2003b

Existem varios membros envolvidos nesse tipo de projeto, onde ha tarefas
especificas para cada um. Essas tarefas correspondem ao papel atribuido para cada
membro em cada etapa. Os papéis definidos sdo: Comité e Executivos, Gerente de
Negécios, Gerente de Tl, Auditor de Tl e Gerente de Riscos e Conformidade.

Doze passos comp&em um plano de implementacéao de governanca de TI.

A fase de identificacdo das necessidades é dividida em quatro passos:

1. Conscientizacdo e tomada de decisbes, onde 0s seguintes objetivos sao:
- Entender e definir objetivos;

- Definir organizacéao, responsabilidades e recursos requeridos;
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- Selecionar esquema de controles de Tl e procedimentos gerenciais;

- Comunicar metas e objetivos.

2. Analise de valores

- Entender metas de negocio e contribuicao de TI,

- Definir o valor de Tl em fun¢do dos negadcios.

3. Andlise de Riscos

- Entender apetite de risco e historico de riscos;

- Avaliar riscos operacionais de TI;

- Avaliar riscos de projeto;

- Definir riscos com base nas metas de TI.

4. Selecao de Processos

- Selecionar processos de Tl e metas.

Dentro dessa fase 0s responsaveis e 0s respectivos papéis, conforme

quadro 1:

Quadro 1 - Papéis e responsabilidades na fase de identificacdo das necessidades

Responsavel

Papel

Comité e Executivos

Define a direcdo, aprova a abordagem, define os projetos principais, da
visibilidade, suporte e comprometimento. Considera as prioridades de negocio

e riscos. Patrocina, comunica e promove o plano.

Gerente de

Negdcios

Define os requerimentos de negécio para Tl e proporciona entendimentos para
0s riscos e prioridades. Estabelece escopo com TI. Prové recursos e

comprometimento para suportar a iniciativa.

Gerente de TI

Obtém requerimentos e objetivos de todos os envolvidos. D4 conselhos e guias
considerando as preocupacbes de Tl e assegura que todos entendem as

preocupacdes apresentadas.

Auditor de TI

Da conselhos e desafia as atividades e as acles, assegura decisdes
balanceadas e objetivas. Aconselhar considerando controles e gerenciamento

de riscos.

Gerente de Riscos e

Conformidade

Da conselhos e orienta, considerando as preocupacdes de conformidade e
assegura que a abordagem sugerida ira atender os requerimentos de

conformidade e riscos.

Fonte: IT Governance IMPLEMENTATION GUIDE, 2003b

A fase de idealizacao da solucdo € composta dos passos 5,6 e 7:

5. Avaliar a maturidade atual;
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6. Determinar a maturidade desejada;

7. Analisar o intervalo (gap) e identificar oportunidades de melhorias

Dentro dessa fase 0s responsaveis e 0s respectivos papéis, conforme

descrito no quadro 2:

Quadro 2 - Papéis e responsabilidades na fase de idealiza¢@o das solucdes

Responsavel

Papel

Comité e Executivos

escala de tempo e expectativas, considerando a capacidade futura

requerida de TI.

Interpreta os resultados/conclusdes das avaliacdes. Define prioridades,

Gerente de Negécios

Assegura que as metas de negécio foram entendidas por TI, revisa as
prioridades e verifica se as metas de Tl sdo razoaveis. Auxilia Tl na

definicdo de metas.

Gerente de Tl

Aplica julgamento profissional na formulacdo dos planos de melhorias e

iniciativas. Obtém consenso na meta requerida.

Auditor de TI

Da conselhos e auxilia nas avaliagdes, define situacdo atual e prioridades.

Se necessario, de forma independente verifica o resultado.

Gerente de Riscos e

Conformidade

Revisa as avaliagBes para assegurar que os riscos e que a conformidade

estdo senda atendidas de forma adequada.

Fonte: IT GOVERNANCE IMPLEMENTATION GUIDE, 2003b
A contribuicdo desse trabalho esta situada dentro dessa etapa de

implementacéo de governanca de TI.

A fase da solugéo do plano é composta dos passos 8 e 9:

8. Priorizar melhorias em projetos justificaveis;

9. Desenvolver programas de melhorias.

Dentro dessa fase 0s responsaveis e 0s respectivos papeéis, quadro 3:

Quadro 3 - Papéis e responsabilidades na fase solugéo do plano

Responsavel

Papel

Comité e Executivos

Considera e desafia as propostas, da suporte para acdes justificadas,

prové orcamento e define prioridades.

Gerente de Negocios

Assegura que os requerimentos de negocio estdo definidos de forma
precisa e que acbes propostas de melhoria estdo alinhadas com as

prioridades de negdcio.

Gerente de Tl

Assegura viabilidade e propostas razoaveis. Assegura que os planos séo

viaveis de serem atingidos e que 0s recursos estdo disponiveis para
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executar a estratégia proposta.

Auditor de TI

Garante, de maneira independente, que os pontos identificados séo validos
e que o caso de negdcio esta precisamente definido e que os planos

podem ser atingidos. Da conselhos quando apropriado.

Gerente de Riscos e

Conformidade

Assegura que qualquer risco ou conformidade estdo sendo atendidos e
gue as propostas estdo em conformidade com as politicas relevantes e

regulamentacdes.

Fonte: IT GOVERNANCE IMPLEMENTATION GUIDE,2003b
A fase de implementacéo é composta de trés passos:

10. Implementar melhorias;

11. Integrar métricas em Balanced Score Cards;

12. Conduzir revisdo de pds implementacao.

Dentro dessa fase 0s responsaveis e 0s respectivos papeéis, conforme quadro 4:

Quadro 4 - Papéis e responsabilidades na fase de implementacéo

Responsavel

Papel

Comité e Executivos

Avalia desempenho no encontro dos principais objetivos. Considera a

necessidade de redirecionar atividades futuras.

Gerente de Negécios

Da retorno e considera a efetividade da contribuicdo ao negécio e a
iniciativa. Usa resultados positivos para melhorar as atividades de
negocio relacionadas as atividades de governanca de Tl. Usa as licdes
aprendidas para adaptar e melhorar as abordagens de negécios em

futuras iniciativas de governanca de TI.

Gerente de TI

Da retorno e considera a efetividade da contribuicdo de Tl e a iniciativa.
Usa os resultados positivos para melhorar as atividades de TI
relacionadas as atividades de governanca de TI. Usa as licbes
aprendidas para adaptar e melhorar as abordagens de Tl em futuras

iniciativas de governanca de TI

Auditor de TI

Prové avaliacdo independente de toda efetividade e eficiéncia da
iniciativa. D& retorno e considera a efetividade da contribuicdo da
auditoria para a iniciativa. Usa resultados positivos para melhorar as
atividades de auditoria relacionadas as atividades de governanca de TI.
Usa as licbes aprendidas para adaptar e melhorar as abordagens da

auditoria em futuras iniciativas de governanca de TI

Gerente de Riscos e

Avalia se a iniciativa melhorou a habilidade da organizacdo em identificar
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Conformidade e gerenciar riscos e requerimentos legais, regulatorios e contratuais. Da

retorno e faz recomendacdes necessarias de melhorias.

Fonte: IT GOVERNANCE IMPLEMENTATION GUIDE, 2003b
Guldentops; De Haes (2002) realizaram uma pesquisa entre 0s

compradores do CobiT 32 edicdo onde constatou-se que o CobiT é efetivamente
utilizado por 75% das empresas que o adquiriram.

As empresas estdo espalhadas por varios continentes (Américas, Europa
e Asia) e ha uma concentracdo em empresas de grande porte (entre 1000 e mais de
10.000 funcionarios). Dentre os principais motivos apontados para a utilizacdo dessa
metodologia podemos destacar a melhoria dos programas de auditoria e 0s guias de
governanca de TI.

A adocédo da governanca de Tl é hoje eminente em todas as empresas e
ndo somente aquelas que adotam o0 conceito por necessidades legais ou
regulatérias, pois os modelos de mercado mostram uma nova forma de gestao que
requer transparéncia e entendimento do que acontece na area de tecnologia por

todos dentro da organizacéo.
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2 NIVEL DE MATURIDADE

Nesse capitulo aborda-se o Management Guidelines, sua fungdo no CobiT
e seus componentes com foco nos modelos de maturidade. O surgimento do modelo
de maturidade no desenvolvimento de sistemas e um exemplo de nivel de
maturidade 5. E finalmente um quadro comparativo entre os niveis de maturidade do
CMM e do CobiT. Os itens estudados contribuiram para o aprofundamento dos

modelos de maturidade.
2.1 Management Guidelines

O Management Guidelines foi introduzido na 32 versdo do CobiT
(GULDENTOPS et al, 2000) e é composto de:

a) Modelos de Maturidade
b) Fatores Criticos de Sucesso (CSF)
c) Indicadores de Metas (KGI)
d) Indicadores de Desempenho (KPI)

E um esquema que proporciona uma série de métricas necessarias para o
controle e gerenciamento dos 34 processos do CobiT.

Existem varias mudancas em Tl e na rede que mostram a necessidade de
um melhor gerenciamento dos riscos de TI. A dependéncia de informacbes
eletrbnicas e sistemas de Tl sdo essenciais para suportar oS processos criticos de
Tl. Negdcios de sucesso precisam gerenciar melhor a tecnologia complexa que
permeia toda a organizacédo de forma a responder rapidamente e de forma segura
aos requerimentos de negocio, sem deixar de lado as necessidades regulatorias.

Com o aumento da interconexdo e da dependéncia de Tl na economia
global, o gerenciamento de risco é dependente de praticas especificas. Em
ambientes complexos, o0 gerenciamento estd continuamente procurando por
informacdes consolidadas e no prazo de forma a tornar decisdes de risco e de
controle rapidas e acertadas. As questdes tradicionais de gerenciamento das
informagdes séo:

a) Como manter o “navio” em curso?
b) Como atingir resultados satisfatorios para os stackholders ?
c) Como adaptar a organizacdo as tendéncias e desenvolvimento no ambiente

empresarial?
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As respostas seriam respectivamente: painéis de controle, scorecards e
benchmarking. Porém, os painéis de controle necessitam de indicadores, 0s
scorecards de medidas e benckmarking de escalas para comparacao.

Benchmarking € um processo continuo e sistematico que permite a
comparacao de desempenho das organizacoes e respectivas fungdes ou processos
face ao que é considerado o melhor nivel. (O QUE [...], 1996)

O principal objetivo do Management Guidelines € prover informacgdes
gerenciais para atender necessidades basicas para cada organizacdo, e entender
seu proprio sistema e decidir que seguranca e qual controle deve ser implementado.
Nao é facil obter essa informacdo de maneira 6bvia. O que deve ser medido e como
medir? Os controles implementados justificam os custos envolvidos? E nesses
pontos que o CobiT pode ajudar, pois € genérico e orientado a acdo com o propasito
de atender os seguintes pontos:

a) Medicédo de desempenho — Quais séo os indicadores de bom desempenho?
b) Controle de TI — O que € importante? Quais sédo os fatores criticos de sucesso
para controle?
c) Conscientizagdo — Quais S80 0s riscos se ndo atingirmos nossos objetivos?
d) Benchmarking — O que os outros fazem? Como medimos e comparamos?
As respostas para os itens acima séo:
a) Benchmarking dos controles de Tl - Modelos de Maturidade
b) Indicadores de desempenho dos processos de Tl - resultados e desempenho
c) Fatores criticos de sucesso para ter 0os processos sob controle.

O Management Guidelines € consistente e desenvolvido com base na
estrutura do COBIT, nos objetivos de controle e guia para auditoria. Tem foco no
gerenciamento de desempenho com base nos principios de Balanced ScoreCard.
Auxilia na definicdo de indicadores de metas, na identificagdo e medicdo de
resultados dos processos e indicadores de desempenho para avaliar quao bem os
processos estdo por meio da medicdo da tecnologia que € o viabilizador do
processo. O relacionamento entre essas entidades é representado graficamente na

figura 9:
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Balanced T logia d
(Negdcios) ¢

METAS h VIABILIZADOR

= —
Resultados Desempenho
(Medidas) (Medidas)

FIGURA 9 - Relacionamento entre KGI x KPI
Fonte: Guldentops et al, 2000

Essas medidas irdo auxiliar na monitoracdo da organizacao de Tl da sua
organizacao, respondendo as seguintes questdes:
1. Qual a preocupacao da geréncia?
Ter certeza que as necessidades da empresa estéo totalmente preenchidas?
2. Onde estéo as medicdes?
No balanced scorecard como KGI (indicador de meta) representando um resultado
do processo de negdcio.
3. Qual é a preocupacédo de TI?
Que o processo de Tl seja entregue no prazo e a informacéo correta para a
empresa, viabilizando o processo de negdcio a ser atendido. Isso € um fator critico
de sucesso para a empresa (CSF)
4. Onde est4 a medicao?
No balanced scorecard de Tl como KGI que representa o resultado de TI, onde a
informacdo é entregue com o critério correto (efetividade, eficiéncia, sigilo,
integridade, disponibilidade, conformidade e confiabilidade).
5. O que mais necessita ser mensurado?
Indicadores de meta (KPI) que irdo demonstrar quao bem TI esta indo.

Modelo de maturidade para controles de processos de Tl consiste do
desenvolvimento de um método de graduacdo, onde uma organizacdo pode se auto-

avaliar por meio de uma escala que varia de nao-existente até otimizado (0 a 5).
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Essa abordagem € derivada do modelo de maturidade que o Software
Engineering Institute definiu para o desenvolvimento de software.

Os fatores criticos de sucesso (CSF) definem as mais importantes
questdes ou acdes de gerenciamento para atingir os controles de TI. Devem ser
guias de orientagdo e devem identificar as coisas mais importantes a fazer
(estratégias, técnicas, organizacfes e procedimentos).

Os indicadores de metas (KGI) definem medidas que digam o que fazer —
antes do fato — se o processo de TI atingiu seus requerimentos de negocios,
normalmente expressos em termos de critérios da informacao, por exemplo:

a) Disponibilidade da informacdo necesséaria para suportar as necessidades de
negocio;

b) Auséncia de riscos, de integridade e de sigilo;

c) Eficiéncia dos custos dos processos e operacoes;

d) Confirmacao da confiabilidade, efetividade e conformidade.

Os indicadores de desempenho (KPI) definem medidas para determinar
quao bem os processos de Tl estdo na viabilizacdo da meta a ser atingida, sé&o
indicadores guias que dizem se a meta sera ou ndo atingida, sendo bons
indicadores de capacidade, praticas e habilidades.

Em suma, os indicadores acima possuem as seguintes caracteristicas:
orientados a acdes, geneéricos, mantém controle sobre a informacao, relacionados a
processos e tecnologia.

a) Modelos de Maturidade — escolha estratégica e comparacéo (benckmarking)
b) CSF - manter os processos sobre controle

c) KGI - monitorar o atingimento das metas dos processos de Tl

d) KPI —monitorar desempenho dentro de cada processo de TI

No momento em que 0s negdcios eletrdbnicos aumentam e cresce a
dependéncia por tecnologia é necessario que as empresas demonstrem que seus
niveis de seguranca e de controle aumentam. Utilizando-se de métricas e
benchmarking € uma maneira assertiva de atingir um nivel competitivo de seguranca
em Tl e controles.

Existem perguntas classicas que, quando se trata de gestédo de tecnologia,
surgem e devem ser respondidas, sao elas:

- Para atender aos meus objetivos de negocio, qual é o nivel de controle correto que

devo empregar em TI?
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- Os controles empregados hoje estao longe do ideal? O custo justifica o beneficio?
Para responder a essas perguntas, existem outras perguntas diretamente
relacionadas:
a) Existem padrdes internacionalmente reconhecidos e como estédo relacionados?
b) O que os outros estédo fazendo e como estamos em relagdo aos demais?
c) Como estamos em relacdo as melhores préaticas da industria?
d) Com base nas comparacfes externas, podemos dizer que tomamos precaucdes
razoaveis para salvaguardar nossas informacoes e ativos?
N&o é facil responder as perguntas acima. Normalmente se procura por
ferramentas de auto-avaliagdo que fagam comparagcdes de mercado.

2.2 Nivel de Maturidade

O nivel de maturidade do CobiT foi desenvolvido com base no Capability
Maturity Model for Software, que surgiu e foi desenvolvido pela Carnegie Mellon
University e relatado no livro The Capability Maturity Model.

Em novembro de 1986, o Software Engineering Institute (SEI) com a
assisténcia da MITRE Corporation iniciou um esquema de maturidade que ajudaria
as organizacdes a melhorar seu processo de desenvolvimento de software. Esse
esforco foi iniciado em resposta a uma requisicdo do governo federal americano que
solicitava um método para avaliagdo da capacidade dos fornecedores contratados.
Em 1987, foi emitida uma breve descricdo do esquema de processo de maturidade
de software, que foi expandido posteriormente. Dois métodos, uma avaliagcdo do
processo de software e avaliacdo de capacidade de software, acompanhados de um
qguestionario de maturidade foram desenvolvidos para avaliar a maturidade do
processo. PAULK et al, 1995).

ApOs anos de experiéncia com o esquema de maturidade e o questionario
fez com que o SEI evoluisse para o esquema Capability Maturity Model for Software
(CMM) que:

a) Baseia—se nas praticas atuais;

b) Reflete o melhor da pratica;

c) Reflete as necessidades dos individuos que realizam as melhorias no processo
de software e avaliacbes dos processos de software;

d) Esta documentado;

e) Esta disponivel ao publico.
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O CMM esta baseado no conhecimento adquirido nas avaliacdes de
processos de software e extenso retorno da industria e governo. A versao inicial do
CMM foi revista e usada pela comunidade de software durante 1991 e 1992.
Conhecimento adicional nesse processo foi obtido por meio de:

a) Estudos em organizacdes nao ligadas a software;

b) Realizacdo e observacéo da avaliagcao de processos de software e capacidade;
c) Solicitacdes e analises de modelos de requisicdo de mudancas;

d) Participacdes de reunides e workshops com industria e governo;

e) Solicitacdes de pontos de vistas dos revisores da industria e governo.

O CMM é um documento em evolugdo continua e os fatores que irdo
influenciar incluem atividades padronizadas internacionais e a reagao dos usuarios.

Antes de entender o conceito de maturidade de processo de software,
existem alguns conceitos fundamentais que s&o usados para descrever
organizagées maduras. O CMM foca na capacidade de software para produzir
produtos de alta-qualidade.

Segundo Pauk et al (1995), processo é a seqléncia de passos realizados
para um dado propoésito. De forma mais simples, é o que cada um faz. O processo
integra pessoas, ferramentas e procedimentos. Processo é o que as pessoas fazem
usando procedimentos, métodos, ferramentas e equipamentos para transformar
matéria prima (entrada) em produtos (saida) que é o valor para os clientes.

Considerando desenvolvimento de software como um processo imaturo,
onde geralmente é improvisado pelos desenvolvedores e pelos gerentes durante o
projeto, mesmo que haja especificacdo ndo €é rigorosamente seguida ou reiterada.
Os gerentes sao reativos e estdo focados na resolucdo de problemas imediatos
conhecidos como “incéndios”. Isso normalmente faz com que o orcamento e 0s
prazos nao sejam cumpridos.

Por outro lado, um processo maduro possui um processo de manutencéo
e desenvolvimento de software preciso, onde todos os envolvidos conhecem suas
atividades que ocorrem de acordo com o planejado. Existe documentacdo e séo
atualizadas quando necessario. Os gerentes monitoram a qualidade do software e
dos processos. Existe uma base como referéncia para analise e julgamento do
produto. Prazos e orcamentos sdo feitos com base em desempenhos historicos e

realistas. Em geral, uma organizacdo madura segue um processo disciplinado e
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consistente, pois todos os participantes entendem o valor do que fazem e existe uma

infra-estrutura para suporte ao processo.
2.3 Nivel de Maturidade no CobiT

Por meio da utilizacdo de um modelo aceito e testado internacionalmente
como o CMM derivou-se um modelo de maturidade que pode mapear cada um dos
34 processos de Tl do CobiT, mostrando:

a) A situacao atual da organizacdo — onde a organizacao esta hoje

b) A situacao atual da industria (melhor da classe) — comparacao

c) A situacao atual das praticas internacionais — comparacao adicional

d) A estratégia de melhoria da organizagcédo — onde a organizagao quer estar.

A figura 10 ilustra 0 modelo de maturidade.

Nao- Inicial Repetitivo Definido Gerenciado COtimizado
Existente
0 1 2 3 4 5
by ] |
S -
T PAY
0 Nao-Existente - gerenciamento
}Mh? de processos n3o é aplicado
> < Situacao atual o
AN 1 Inicial - processos

improvisados e desorganizados

Guia de Padroes
Intemacionais

2 Repetitivo - processos seguem

o um padrao regular
Melhor pratica da 3 Definido - processos
indastria documentados e comunicados
T/\7 Estratégia da 4 Gerenciado - processos
z/\l organizacﬁo monitorados e medidos

5 Otimizado - melhores praticas e
automatizados

FIGURA 10 - Modelo de Maturidade
Fonte: Guldentops et al, 2000

Para cada um dos processos de Tl , relacionados no CobiT, existe uma

escala incremental associada a um modelo qualitativo e genérico, conforme descrito:
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0 — Na&o Existente — Completa auséncia de reconhecimento de processos. A
organizacdo nem reconhece que existem pontos a serem enderecados.

1 — Inicial — Existem evidéncias que a organizacdo reconhece que existem pontos a
serem enderecados. Entretanto, ndo existem processos padronizados, porém ha
abordagens improvisadas e tendem a serem aplicadas de forma individual de acordo
com a situacdo. O gerenciamento de todo processo é desorganizado.

2 — Repetitivo — Os processos sdo desenvolvidos num estagio onde procedimentos
similares sé@o seguidos por pessoas diferentes que podem estar realizando as
mesmas tarefas. N&o existe comunicacdo nem treinamento formal dos
procedimentos padrbes. Existe uma alto grau de confianga no conhecimento dos
individuos e é provavel que acontecam erros.

3 — Definido — Os procedimentos sdo padronizados, documentados e comunicados
por meio de treinamentos. Entretanto, permite-se que cada um siga ou nao esses
procedimentos. E improvavel que desvios sejam detectados. Os procedimentos ndo
sao sofisticados, mas ha formalizacdo das praticas existentes.

4 — Gerenciado — E possivel monitorar e medir a conformidade dos procedimentos e
tomar agbes onde o processo parece ndo estar funcionando efetivamente. Os
processos estdo sob constante melhoria e provém boas praticas. A automacao e
ferramentas séo utilizadas de forma limitada e de forma fragmentada.

5 — Otimizado — Os processos estéo refinados em nivel de melhores praticas com
base nos resultados de melhoria continua e de modelos de maturidade com outras
organizacfes. Tl é usada como forma integrada de fluxo de trabalho, provendo
ferramentas para melhorar qualidade e efetividade.

2.4 Exemplo de Maturidade Nivel 5 em desenvolvimen to de sistemas

Em termos de desenvolvimento de software, um exemplo de necessidade
de atingir um alto nivel de maturidade é o software de bordo de naves espaciais do
projeto IBM-Houston. Antes de cada langamento os gerentes assinam um certificado
(Certificate of Flight Readiness), que atesta que ndo ha falhas no software de bordo.
Por mais de uma década, a equipe de projeto luta para assegurar a auséncia de
falhas no chamado Space Shuttle Orbiter Primary Avionics Software System, que € o
software de voo, quando novas versdes sado entregues a NASA.

Para satisfazer os requerimentos de alto padrdo de confiabilidade, a

equipe possui um processo de software que produz um resultado previsivel de
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gualidade. Acreditam que dado um processo definido que produz um produto em um
conhecido nivel de qualidade, a melhor maneira de assegurar que o proximo produto
ird exibir a mesma qualidade é executar o processo fielmente ao processo padrao.
ApoOs duas décadas de trabalho, o software € exibido por um processo de
manufatura sob controle de qualidade estatistico. Como resultado o software
produzido por esse processo fica préximo da isencdo de erros, o que da confianca
aos gerentes para assinar o certificado.

A ultima falha de software relativa a seguranca ocorreu durante um voo,
foi identificada em outubro de 1986, mas era uma falha benigna que apontava uma
mensagem, indicando uma falha que poderia ocorrer em 1989.

O software da espaconave (Primary Avionics Software System) é
responsavel pela direcéo, navegacéao e funcdes de controle de véo durante todas as
fases. Adicionalmente, o software da suporte a todas as fung¢des de interface entre a
espaconave e as operacdes em terra. Monitora e gerencia todas as funcbes do
sistema de bordo, realiza deteccdo de falha e anuncios, realizando procedimentos
de checagem de seguranca.

Esse software possui aproximadamente 420.000 linhas de cédigo, onde o
sistema operacional é escrito na linguagem Assembler e o restante em uma
linguagem chamada HAL/S. Essa linguagem é especifica para aplicagbes de bordo
e foi desenvolvida pela Intermetrics especialmente para a NASA. (THE
DEVELOPMENT [...], 199-?)

Durante as fases criticas (subida e reentrada) o software de vbéo roda de
forma redundante em 4 dos 5 computadores de bordo, criando requerimentos de
sincronizacdo em tempo real.

O projeto Onboard Shuttle também desenvolve e mantém 1,7 milhdes de
linhas de codigo de ferramentas que suportam gerenciamento de configuracao,
desenvolvimento de software, testes, simulagdo, verificacdo automética e
reconfiguracdo de software, que rodam num computador equivalente ao IBM S/370.

Os resultados da avaliacdo de capacidade de software, realizada em
1989, determinaram que o projeto tivesse nivel 5. O projeto On Board Shutlle foi
nomeado como IBM Best Software Lab e € o unico fornecedor que recebeu da
NASA o prémio Excellence Award por duas vezes.

Para que o projeto tivesse nivel de maturidade 5, no Capability Maturity

Model, foi necessario que os todos os requisitos de desenvolvimento de software
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fossem atendidos. Vide quadro 5, item de desenvolvimento de software. Lembrando
gue para atingir um nivel de maturidade acima todos os itens do nivel de maturidade
anterior devem estar totalmente atendidos.

Certamente, muitas organizacdes tém atingido alguns desses critérios em
alguns projetos. Entretanto, atingir nivel 5 requer uma aderéncia universal para
todos os projetos em todos os grupos de desenvolvimento de projetos. O processo
de software CMM pode ser aplicado. Por meio de todo ciclo de vida de

desenvolvimento de software, desde os requerimentos até o teste final.

2.5 Comparacao entre os niveis de maturidade em de  senvolvimento de

software e em processos de Tl

Uma duvida comum que sempre surge nas discussdes relacionadas a
utilizacdo do modelo de maturidade do CobiT é sua relacdo e semelhangcas com o
modelo de maturidade do CMM.

Observando os critérios dos niveis de maturidade de desenvolvimento ou
mesmo sua adaptacdo para o CobiT, percebe-se a sua aplicabilidade e abrangéncia,
ou seja, é possivel adaptar e aplicar o conceito de nivel de maturidade em diversos
segmentos independente do sistema ou mercado em que atua. Principalmente em
um segmento que necessita de processos de Tl consistentes que garantam fé
publica que é o caso da certificagdo digital.

Para apresentar a derivacéo e a consequente adaptacdo dos modelos de
maturidade desenvolveu-se o quadro 5 descrevendo os itens de maturidade do CMM
e do CobiT.
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Quadro 5 — Quadro comparativo dos niveis de maturidade de desenvolvimento e de processos de Tl

Desenvolvimento de Software

Processos de Tl

0 N&o Existente - Ndo Aplicavel

0 N&o Existente - Completa auséncia de reconhecimento de processos.

A organizacdo nem reconhece que existem pontos a serem enderecados

1 Inicial - Nesse nivel, o desenvolvimento de software é improvisado, ndo existe um
processo bem definido a ser seguido. O foco estd sobre os desenvolvedores chaves ou
“herois” que passam o dia consertando os problemas de software. Organizag6es nesse nivel
de maturidade ndo tém probabilidade de entregar nenhum projeto grande com sucesso,

somente projetos muito simples.

1 Inicial - Existem evidéncias que a organizacéo reconhece que existem
pontos a serem enderecados. Entretanto ndo existem processos
padronizados, porém ha abordagens improvisadas e tendem a serem
aplicadas de forma individual em caso-a-caso. O gerenciamento de todo

processo é desorganizado.

2 Repetitivo -Nesse nivel, existe foco em gerenciamento de projetos de forma a repetir o

processo de desenvolvimento de software. Os processos chave sao:

a)Gerenciamento de requerimentos: os requerimentos de software sdo desenvolvidos antes
do desenho e da codificacdo. A cada passo no processo de desenho do software os
requerimentos sdo mapeados para as funcdes de software de forma a assegurar que
todos os requerimentos serdo atendidos.

b)Planejamento de Projeto de Software: o orcamento e os agendamentos dos projetos de
software séo feitos de forma precisa. Os engenheiros de software tém a habilidade e
experiéncia correta para cada projeto.

c)Controle de projeto de software: os projetos sdo acompanhados de acordo com o
planejado. Gerenciamento de riscos é executado de forma a identificar os riscos de
projeto.

d)Gerenciamento de Aquisicdo de Software: Qualquer software adquirido para uso é
avaliado em relacdo ao treinamento, desempenho, usabilidade ou outras limitacdes que
possam impor ao projeto.

e)Garantia de Qualidade de Software: cada desenvolvedor é responséavel pela qualidade de

7

software. Métricas de qualidade sdo estabelecidas e a qualidade é acompanhada por

2 Repetitivo - Os processos sdo desenvolvidos num estagio onde
procedimentos similares sdo seguidos por pessoas diferentes realizando
as mesmas tarefas. N&o existe comunicacdo nem treinamento formal
dos procedimentos padrfes. Existe um alto grau de confianca no

conhecimento dos individuos e erros sédo provaveis de ocorrer.
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meio das métricas.
f) Gerenciamento de Configuracdo: todos desenvolvedores usam um sistema de controle de
revisdo para toda codificacdo do projeto. As bases de software sdo apropriadamente

estabelecidas e acompanhadas.

3 Definido - As organizacdes movem-se de um simples gerenciamento de desenvolvimento

de software para um foco de processos em engenharia de software. Processos chave:

a)Foco do Processo: O foco do processo esta firmemente estabelecido na cultura de
desenvolvimento da organizacao.

b)Definicdo de processos da organizacdo: A organizacdo traduz o foco em uma clara
definicdo dos processos em todos os aspectos do processo de desenvolvimento de
software que vai das definicbes de requerimentos iniciais até a aceitacdo em nivel de
producéo

c)Programa de Organizacdo de Treinamento: A organizacdo treina 0s engenheiros de
software nas tecnologias a serem usadas, bem como em todos 0s processos.

d)Gerenciamento Integrado de Software: implementacdo da categorizagdo, indexacéo,
pesquisa e recuperacao dos componentes de software para fomentar a reutilizacdo do
software quando possivel.

e)Engenharia de Produto Software: Softwares individuais ndo sédo desenvolvidos de forma
isolada, mas como parte de um processo que define a arquitetura de negécios.

f) Coordenacdo de Interacdo entre projetos: Projetos de software individuais ndo s&o
definidos de forma isolada.

g)Revisbes: Acontecem em varios estagios durante o ciclo de vida do software apos o

desenho, durante a codificacdo e antes de iniciar o teste unitario.

3 Definido - Os procedimentos sao padronizados, documentados e

comunicados Por meio de treinamentos. Entretanto, deixa-se que cada

7

um siga esses procedimentos e é improvavel que desvios sejam

detectados. Os procedimentos ndo sao sofisticados, mas ha

formalizacdo das praticas existentes.

4 Gerenciado - Nesse nivel todo o processo de desenvolvimento de software esta definido,

mas € gerenciado de maneira pré-ativa. Os processos chave a serem planejados pelas

4 Gerenciado - E possivel monitorar e medir a conformidade dos

procedimentos e tomar acBes onde o processo parece ndo estar
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organizagdes nesse nivel sao:

a)Compartilhamento de software: a reutilizacdo é feita no processo de desenho seguindo
desenhos comuns e padronizados, interfaces, guias de programacéo e outros padrdes.

b)Processo de Desempenho: A organizacdo estabelece métricas para avaliar o
desempenho dos processos de software.

c)Gerenciamento estatistico de processos: Métodos estatisticos sédo usados e gerenciados

no desenvolvimento, implementacéo e rastreamento do uso do processo e efetividade.

funcionando efetivamente. Os processos estdo sob constante melhoria e
provém boas praticas. Automacéo e ferramentas séo utilizadas de forma
limitada e de forma fragmentada.

5 Otimizado - E o estado da arte em desenvolvimento de software. Poucas organizages

atingiram essa graduacéo nas avaliacdes da SEI. Deve demonstrar um processo continuo

de melhoria em desenvolvimento de software. Os processos chave séo:

a)Prevencédo de defeitos: Tem foco em garantia de qualidade, isto é, procura e corrige
defeitos, mas em prevencao de defeitos.

b)Processo e Inovacdo em Tecnologia: A organizacdo inova continuamente em novos
processos e tecnologias aplicadas no processo de desenvolvimento de software.

c)Melhoria no desenvolvimento: Processo continuo na melhoria do desenvolvimento de

software, planejamento, execucao, rastreamento e acompanhamento por um cronograma.

5 Otimizado - Os processos estdo refinados em nivel de melhores
praticas com base nos resultados de melhoria continua e de modelos de
maturidade com outras organizacdes. Tl é usado como forma integrada
de fluxo de trabalho, provendo ferramentas para melhorar qualidade e
efetividade

Fonte: O Autor
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3 CERTIFICACAO DIGITAL

Nesse capitulo apresenta-se resumidamente o mercado em que o estudo
foi desenvolvido. Inicia-se mostrando pesquisas sobre a utilizacdo da Internet, os
perfis de usuarios, a necessidade da utilizacdo de certificados digitais e alguns
exemplos e conceitos basicos de criptografia.

Em termos de autoridade certificadora, mostra-se a estrutura de
certificacdo digital, alguns requisitos necessarios para operacdo e finalmente as

autoridades certificadoras credenciadas no Brasil.
3.1 A utilizagéao da Internet

Com o advento da Internet as pessoas tém direcionado varias de suas
atividades para o mundo digital, haja vista a quantidade de recursos disponiveis. A
seguir serdo mostradas algumas pesquisas realizadas pelo Ibope.

Segundo os dados do Web Brasil, estudo trimestral do IBOPE/NetRatings
realizado no pendultimo trimestre de 2005, os sites de e-mail, comunidades, busca,
jogos on-line e os portais sdo os principais destaques no uso residencial da Internet
entre brasileiros, americanos e espanhois. (IBOPE, 2005a)

Um dos segmentos da economia que mais se beneficia com o
desenvolvimento da Internet é o varejo. A venda eletrénica permite a oferta de uma
maior selecdo de produtos, para consumidores dispersos geograficamente, com
custos operacionais , estoques, locacéo de lojas, atendimento, reduzidos.

A seguir analisa-se uma pesquisa realizada no Brasil pelo
IBOPE/NetRatings publicada em outubro de 2005. Mais de 3,9 milhdes de usuarios
residenciais visitaram sites de varejistas on-line em agosto de 2004. Este numero
representou um aumento de 17,5% superior ao Natal de 2003.(IBOPE, 2005b)

Do total de usuarios residenciais no Brasil (11,6 milhdes), cerca de 48%
visitam sites de comércio eletrbnico e 35% acessam sites varejistas online. Os
nameros sdo bastante similares aos verificados nos EUA, onde os sites de comércio
sao visitados por 51% e os de varejo, por 37%.

E importante observar os perfis de acesso entre os brasileiros,
americanos e espanhdis. Os brasileiros acessam na Internet principalmente as

comunidades como Orkut, Gazzag, seguido pelo e-mail, portais e instituicoes
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financeiras. Os americanos usam a Internet para acesso a e-mail, jogos online como
Counter Strike e Portais de interesse geral.

Os espanhois tém a mesma preferéncia que os americanos em relacéo ao
e-mail e em seguida acessam os portais dos fabricantes de software. Esses perfis de

acesso estdo representados no quadro 6.

Quadro 6 — Cinco principais subcategorias por % sobre o tempo total de exposicdo - 10 trimestre de
2005 - acesso domiciliar

.Subcategoria Brasil Subcategoria EUA Subcategoria Espanha
Comunidades 20,5% | E-mail 7,7% | E-mall 10,9%
Fabricantes de

E-mail 11,3% | Jogos On-Line 7,2% | Software 8,5%
Portais de Interesse Portais de Interesse

Geral 10,5% | Geral 6,6% | Ferramentas de Busca | 8,4%
InstituicBes Portais de Interesse
Financeiras 6,2% | Classificados e Leildes |5,0% | Geral 6,9%
Ferramentas de Busca | 4,7% | Ferramentas de Busca | 3,9% | Comunidades 5,1%

Fonte: Web Brasil — 1° Trimestre 2005 — IBOPE /NetRatings

A Internet no Brasil € concentrada na classe A e B e tem caracteristicas
proprias, pois 0 acesso € feito na escola, na biblioteca, na lanchonete e nos
telecentros, diferente dos paises de primeiro mundo, onde no minimo 90% das
pessoas que tém acesso a Internet, podem fazé-lo em suas casas. (MAGALHAES,
2005).

Dos 32 milhdes de brasileiros que declararam ter acesso a Internet, 58%
acessam a partir de seu domicilio, um numero bem inferior aos paises
desenvolvidos. A figura 11 demonstra como esta distribuida a forma de acesso a

Internet pelos brasileiros.
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Brasileiros com acesso a internet
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FIGURA 11 - Distribuicdo dos canais de acesso a Internet
Fonte: Nielsen//NetRatings, 2005

3.2 Aidentificacdo na Internet

A maioria dos recursos disponiveis na Internet pode ser utilizada de
maneira anbnima pelos usuarios. Existe uma charge bastante conhecida (Steiner,
1993) que ilustra bem essa situacao. Publicada na revista The New Yorker em 05 de
julho de 1993, a charge mostra um cachorro sentando ao lado de um computador
conversando com outro dizendo que na Internet ninguém sabe que € um cachorro
gue esta ali navegando. Realmente é dificil termos certeza de com quem falamos,
efetuamos operacgdes ou trocamos correspondéncias na Internet.

Usando como referéncia as cartilhas disponiveis no site do ITI Brasil,
pode-se extrair uma seérie de conceitos, definicbes e exemplos.

No mundo fisico para se ter certeza da identidade de uma pessoa recorre-
se aos cartorios. Para o mundo virtual utiliza-se uma infra-estrutura de chave
publica, que funciona de maneira analoga, ou seja, € uma terceira parte que tem fé-
publica, tendo como funcéo validar sua identidade digital. Isso tudo é possivel por
meio de técnicas de certificacdo digital, que € capaz de prover mecanismos de
seguranca para garantir a autenticidade, sigilo e integridade as informacdes

eletronicas.
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3.3 A Certificagao Digital

Define-se Certificagdo Digital como um conjunto de técnicas e processos
que propiciam mais seguranca as comunicacdes e transacOes eletronicas,
permitindo também a guarda segura de documentos. (CARTILHA[..], 2007?b)

Em linhas gerais, utilizando-se da Certificacdo Digital, € possivel, por
exemplo, evitar que pessoas mal-intencionadas interceptem ou adulterem as
comunicacdes realizadas via Internet. Também é possivel saber, com certeza, quem
foi o autor de uma transacdo ou de uma mensagem, ou, ainda, manter dados
confidenciais protegidos contra a leitura por pessoas néo autorizadas. Embora
baseada em conceitos mateméaticos altamente sofisticados, a utilizagdo de
certificacao digital € extremamente simples.

O Sistema de Pagamento Brasileiro (SPB) movimenta milhdes de reais a
cada dia, utilizando a Certificacdo Digital para oferecer seguranca na transmissao
dos arquivos entre os bancos.

A Certificacdo Digital baseia-se na existéncia de certificados digitais, que
sdo emitidos por uma Autoridade Certificadora, que € uma entidade considerada
confidvel pelas partes envolvidas numa comunicacdo e/ou negociacdo. Esses
certificados podem ser emitidos para pessoas fisicas ou juridicas (incluindo
Municipios), equipamentos ou aplicacoes.

O uso da Certificacdo Digital emprega técnicas de criptografia. A palavra
criptografia tem origem grega e significa a arte de escrever em codigos de forma a
esconder a informagdo na forma de um texto incompreensivel. A informacéo
codificada é chamada de texto cifrado. O processo de codificagdo ou ocultagdo &
chamado de cifragem, e 0 processo inverso, ou seja, obter a informacéo original a

partir do texto cifrado, chama-se decifragem.
3.4 Conceitos Basicos de Criptografia e Assinatura Digital

A cifragem e a decifragem s&o realizadas por programas de computador
chamados de cifradores e decifradores. Um programa cifrador ou decifrador, além de
receber a informacéo a ser cifrada ou decifrada, recebe um numero chave que é
utilizado para definir como o programa ira se comportar. Os cifradores e decifradores

se comportam de maneira diferente para cada valor da chave. Sem o conhecimento
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da chave correta ndo é possivel decifrar um dado texto cifrado. Assim, para manter
uma informacao secreta, basta cifrar a informacao e manter em sigilo a chave.

A criptografia utilizada no processo de certificacao digital € assimétrica ou
de chave publica.

Os algoritmos de chave publica operam com duas chaves distintas: chave
privada e chave publica. Essas chaves sdo geradas simultaneamente e séo
relacionadas entre si, 0 que possibilita que a operacdo executada por uma seja
revertida pela outra. A chave privada deve ser mantida em sigilo e protegida por
guem gerou as chaves. A chave publica é acessivel e disponibilizada a qualquer
individuo que deseja se comunicar com o proprietario da chave privada
correspondente.

Para que a mensagem seja enviada em sigilo € necessario que o emissor
utilize a chave publica do destinatario, que deve estar disponivel em um diretorio
publico acessivel na Internet. Por meio do processo de cifragem com a chave
publica garante-se o sigilo, pois somente o destinatario podera decifrar o contetudo
da mensagem utilizando sua chave privada, garantindo assim o sigilo.

Para autenticar a mensagem as chaves sao aplicadas no sentido inverso
do sigilo, ou seja, o autor do documento utiliza sua chave privada para o processo
de cifragem para garantir a autoria do documento ou identificacdo em uma
transacdo. O destinatario, por sua vez, podera decifrar essa informacdo da chave
publica do autor.

A assinatura digital utiliza o mesmo método de criptografia de chave
publica, operando com uma funcdo resumo também conhecida por uma funcéo de
hash. O resumo criptografico é o resultado retornado por uma func¢édo de hash. Este
pode ser comparado a uma impressao digital, pois cada documento possui um valor
anico de resumo e até mesmo uma pequena alteracdo no documento, como a
insercdo de um espago em branco, altera o resumo criptografico.

A vantagem da utilizacdo de resumos criptograficos no processo de
autenticacdo € o aumento de desempenho, pois o0s algoritmos de criptografia
assimétrica sdo muito lentos. A submisséo de resumos criptograficos ao processo de
cifragem com a chave privada reduz o tempo de operagdo para gerar uma
assinatura por serem 0s resumos, em geral, muito menores que o documento em si.
Assim, consomem um tempo uniforme e baixo, independente do tamanho do

documento a ser assinado.
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Na assinatura digital, o documento nédo sofre qualquer alteracdo e o hash
cifrado com a chave privada é anexado ao documento.

Para comprovar uma assinatura digital € necessario inicialmente realizar
duas operacdes:

a) Calcular o resumo criptografico do documento;
b) Decifrar a assinatura com a chave publica do signatério.

Se forem iguais, a assinatura esta correta, o que significa que foi gerada
pela chave privada corresponde a chave publica utilizada na verificacdo e que o
documento esta integro. Caso sejam diferentes, a assinatura esta incorreta, o que
significa que pode ter havido altera¢cdes no documento ou na assinatura publica.

O certificado digital € um documento eletrénico assinado digitalmente e
cumpre a funcdo de associar uma pessoa ou entidade a uma chave publica. As
informacdes publicas, contidas num certificado digita, sdo o que possibilita coloca-lo
em repositorios publicos.

Um Certificado Digital normalmente apresenta as seguintes informacdes:
a) Nome da pessoa ou entidade a ser associada a chave publica;

b) Periodo de validade do certificado;
c) Chave publica;
d) Nome e assinatura da entidade que assinou o certificado;

e) Numero de série.
3.5 Exemplos da utilizacédo de certificacdo digital

Um exemplo comum do uso de certificados digitais € 0 servico bancério
provido via Internet. Os bancos possuem certificado para autenticar-se perante o
cliente, assegurando que o0 acesso esta realmente ocorrendo com o servidor do
banco. E o cliente, ao solicitar um servico, como por exemplo, acesso ao saldo da
conta corrente, pode utilizar o seu certificado para autenticar-se perante o banco.

Servigos governamentais também tém sido implantados para suportar
transacOes eletronicas utilizando certificacdo digital, visando proporcionar aos
cidadaos beneficios como agilidade nas transac¢des, reducao da burocracia, reducéo
de custos, satisfacdo do usuario, entre outros.

Outro exemplo que pode ser citado € a utilizacdo da assinatura eletrénica
pelo Presidente da Republica, em seus despachos (decretos de nomeacdo dos

ministros, secretarios-executivos e consultores juridicos dos Ministérios). Essa
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pratica vem sendo adotada desde o governo anterior com o Presidente Fernando
Henrique Cardoso (FAIXA]..], 2002)

Desde o final de dezembro de 2004, o Governador de Sdo Paulo Geraldo
Alckmin também realiza seus despachos por assinatura digital. TRAIN (2005)

Entre os campos obrigatorios do certificado digital encontra-se a
identificacdo e a assinatura da entidade que o emitiu, os quais permitem verificar a
autenticidade e a integridade do certificado. A entidade emissora é chamada de
Autoridade Certificadora ou simplesmente AC. A AC é o principal componente de
uma Infra-Estrutura de Chaves Publicas e é responsavel pela emissdo dos
certificados digitais. O usuario de um certificado digital precisa confiar na AC. A
escolha de confiar em uma AC é similar ao que ocorre em transacoes
convencionais, que nao se utilizam do meio eletrénico.

Por exemplo, uma empresa que vende parcelado aceita determinados
documentos para identificar o comprador antes de efetuar a transacdo. Estes
documentos normalmente sdo emitidos pela Secretaria de Seguranca Publica e pela
Secretaria da Receita Federal, como o0 RG e o CPF. Existe, ai, uma relacado de
confianca ja estabelecida com esses 6rgdos. Da mesma forma, 0s usuarios podem
escolher uma AC a qual desejam confiar a emissao de seus certificados digitais.

Para a emissao dos certificados, as ACs possuem deveres e obrigacoes
que sdo descritos em um documento chamado de Declaracdo de Praticas de
Certificacdo — DPC. A DPC dever ser publica, para permitir que as pessoas possam
saber como foi emitido o certificado digital. Entre as atividades de uma AC, a mais
importante é verificar a identidade da pessoa ou da entidade antes da emissdo do
certificado digital.

O certificado digital emitido deve conter informagbes confiaveis que
permitam a verificagéo da identidade do seu titular. Por estes motivos, quanto melhor
definidos e mais abrangentes os procedimentos adotados por uma AC maior sua

confiabilidade.
3.6 As Autoridades Certificadoras

No Brasil o 6rgéo responséavel pela regulamentacdo do uso de certificados
digitais € o Instituto Nacional de Tecnologia da Informacao — ITI que € uma autarquia

federal vinculada a Casa Civil da Presidéncia da Republica. Como tal é a primeira
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autoridade da cadeia de certificagdo, executora das Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil.

A cadeia de Autoridades Certificadoras é composta pela Autoridade
Certificadora Raiz (AC Raiz), pelas Autoridades Certificadoras (AC) e pelas

Autoridades de registro, conforme figura 12.

Comité Gestor ICP Brasil

Estabelece normas - Normativo

AC Raiz

Politicas e nomas técnicas. -
Distribui e fiscaliza os 4‘ Credenciamento

cenificados das autoridades
abaixo da hierarquia

Autoridade Certificadora Publica Autoridade Certificadora Privada
Entidades credenciadas para emitir Entidades credenciadas para emitir
certificados digitais, associados as certificados digitais, associados as
chaves criptograficas publicas chaves criptograficas privadas
Autoridade de Registro Autoridade de Registro
Identifica e cadastra usuarios em Identifica e cadastra usuarios em
postos de atendimento postos de atendimento
I |
Usuarios Usuarios
Pessoas fisicas e juridicas Pessoas fisicas e juridicas

FIGURA 12 — Estrutura ICP Brasil
Fonte: Train, 2005

3.7 Procedimentos e exigéncias para uma Autoridade Certificadora

No site do ITI-Brasil estdo disponiveis as resolucdes referentes ao assunto
Certificacdo Digital, onde descreve-se 0s principais itens exigidos para uma
Autoridade Certificadora.

No Brasil, o Comité Gestor da ICP-Brasil € o 6rgdo governamental que
especifica os procedimentos que devem ser adotados pelas ACs. Uma AC que se
submete as resolu¢cdes do Comité Gestor, pode ser credenciada e com isso fazer
parte da ICP-Brasil. O cumprimento dos procedimentos é auditado e fiscalizado,
envolvendo, por exemplo, exame de documentos, de instalacbes técnicas e dos

sistemas envolvidos no servico de certificacdo, bem como seu proprio pessoal. A
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nao concordancia com as regras acarreta em aplicagGes de penalidades, que podem
ser inclusive o descredenciamento.

As ACs credenciadas sao incorporadas a estrutura hierarquica da ICP-
Brasil e representam a garantia de atendimento dos critérios estabelecidos em prol
da seguranca de suas chaves privadas.

O certificado digital, diferentemente dos documentos utilizados usualmente
para identificacdo pessoal como CPF e RG, possui um periodo de validade. S6 é
possivel assinar digitalmente um documento enquanto o certificado é valido. E
possivel, no entanto, conferir as assinaturas realizadas mesmo apo6s o certificado
expirar.

O certificado digital pode ser revogado antes do periodo definido para
expirar. As solicitacdes de revogacdo devem ser encaminhadas a AC que emitiu o
certificado ou para quem foi designada essa tarefa. As justificativas podem ser por
diversos fatores como: comprometimento da chave privada, alteracdes de dados do
certificado ou qualquer outro motivo.

A AC, ao receber e analisar o pedido, adiciona o0 numero de série do
certificado a um documento assinado chamado Lista de Certificados Revogados
(LCR) e a publica. O local de publicagdo das LCRs esta declarado na DPC da AC
gue emitiu o certificado, e em muitos casos o proprio certificado possui um campo
com apontador para um endereco eletrénico que contém o arquivo com a LCR. As
LCRs sado publicadas de acordo com a periodicidade que cada AC definir. Essas
listas sdo publicas e podem ser consultadas a qualguer momento para verificar se
um certificado permanece valido ou néo.

AplOs a revogacdo ou expiracdo do certificado, todas as assinaturas
realizadas com este certificado tornam-se invalidas, mas as assinaturas realizadas
antes da revogacdo do certificado continuam validas se houver uma forma de
garantir que esta operacéo foi realizada durante o periodo de validade do certificado.
Mas como obter essa caracteristica?

Existem técnicas para atribuir a indicacdo de tempo a um documento,
chamadas carimbo de tempo. Estes carimbos adicionam uma data e hora a
assinatura, permitindo determinar quando o documento foi assinado. Essas praticas

estao ilustradas na figura 13.
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Solicitagdo da Inicio Verificacao Fim
- ~ _ Assinatura ,
Certiificacdo Vvalidade Validade
|
‘ Periodo de Assinaturas Validas
I ‘Periodo de Conferéncia de Assinaturas Digitais
| |
Emiss&o do Assinatura Revogacio
Certificado Documento Certificado

FIGURA 13 - Linha do tempo certificado e assinatura digital
Fonte: ITI, 2005

O usuério pode solicitar a renovacdo do certificado para a AC apos a
perda de validade deste. Na solicitacdo, o usuario pode manter os dados do
certificado e até mesmo o par de chaves, se a chave privada néo tiver sido
comprometida.

Essa renovacdo pode ser necessaria para a substituicdo da chave privada
por uma outra tecnologicamente mais avangada ou devido a possiveis mudancas
ocorridas nos dados do usuario. Essas alteragcdes tém como objetivo tornar mais
robusta a seguranca em relacdo as técnicas de certificacdo e as informacbes
contidas no certificado.

Toda essa infra-estrutura é valida desde 24 de agosto de 2001 com a
instituicdo da medida provisoria 2200-2, com forga de lei, que instituiu o ICP-Brasil e
transformou o ITI em autarquia.(MEDIDA [..], 2001)

Nos termos de seu artigo art. 1°, a finalidade da Medida Provisoéria é
garantir a autenticidade, integridade e validade juridica dos documentos e aplicacdes
que utilizem certificados digitais.

A AC-Raiz brasileira determina as regras operacionais técnicas das
demais entidades da ICP e exerce a funcéo de érgéo fiscalizador do cumprimento e
manutencdo dos procedimentos e normas, auditando as praticas das entidades que
se candidatam a atuar nesta hierarquia publica, para deferir ou negar o pedido de
credenciamento que autoriza a emisséo de certificados na ICP-Brasil.

N&do € a norma juridica que garante integridade e autenticidade dos
documentos. E sim o procedimento de identificacdo e associacdo de titulares de
certificados adotado e a seguranca do sistema e da tecnologia dos gerenciadores
dos certificados que fardo isto. Quem garante a autenticidade e a integridade do

documento eletrénico € o conjunto dos sistemas e dispositivos de criagcdo e
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verificacdo de assinaturas apropriadas e dos procedimentos adequados para a
operacdo de uma Infra-estrutura de Chaves Publicas (OTONNI, 2005).

A regulamentacédo definida pelo Comité Gestor da ICP-Brasil é feita por
meio de uma série de resolugcbes, numeradas de 1 a 37, até a presente data. A
resolucdo nimero 2 estabelece as diretrizes de seguranca que devem ser adotadas
pelas entidades que participam da infra-estrutura da ICP-Brasil e fundamenta as

normas e procedimentos a serem seguidos. Segundo essa resolucao:

A Politica de Seguranca Geral da ICP-Brasil tem o0s seguintes objetivos
especificos:

2.1.1. Definir o0 escopo da seguranca das entidades;

2.1.2. Orientar, por meio de suas diretrizes, todas as acdes de seguranca das
entidades, para reduzir riscos e garantir a integridade, sigilo e disponibilidade
das informacdes dos sistemas de informacéo e recursos;

2.1.3. Permitir a adocéo de solu¢gdes de seguranca integradas;

2.1.4. Servir de referéncia para auditoria, apuracdo e avaliacdo de
responsabilidades. [ITI, 2001a]

A politica de seguranca tem, de forma resumida, a seguinte abrangéncia:
3.7.1 Regras Gerais

- Gestdo de Seguranca — deve haver uma gestdo de seguranca pro-ativa
amplamente divulgada e conhecida por todos envolvidos de forma direta ou indireta
de programas de conscientizacdo. Plano de resposta a incidentes, bem como
ativagao e manutencgao de trilhas de log.

- Gerenciamento de Riscos — esse processo necessita de revisdo a cada 18 meses,
no maximo, visando a implementacdo de planos de acdo, mitigando os eventuais
riscos que possam ser introduzidos no ambiente como, por exemplo, os advindos de
novas tecnologias.

- Plano de Continuidade de Nego6cios — devem ser testados pelo menos 1 vez por

ano, de forma a garantir a continuidade dos processos criticos.
3.7.2 Requisitos de Seguranca de Pessoal

E um conjunto de medidas e procedimentos de seguranca, a serem
observados pelos prestadores de servico e todos os empregados, necessario a
protecdo dos ativos das entidades participantes da ICP-Brasil. Tendo por objetivo
evitar: erros humanos, furto, roubo, apropriacdo indébita, fraude ou uso néo
apropriado dos ativos. Orientar e capacitar todo o pessoal envolvido na realizagéo
de trabalhos diretamente relacionados as entidades participantes da ICP-Brasil.

Principais Diretrizes:



a)

b)

f)
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Processo de Admissdo — Devem ser adotados critérios rigidos para o processo
seletivo dos candidatos. Devem ser pessoas idoneas e sem antecedentes que
nao comprometam a seguranca ou credibilidade das entidades.

Atribuicdes de Funcéo - Relacionar claramente as atribuicées de cada funcao, de
acordo com a caracteristica das atividades desenvolvidas, a fim de determinar-se
o perfil necessario do empregado ou servidor.

Levantamento de Dados Pessoais - Deve ser elaborada pesquisa do histérico da
vida publica do candidato, com o propdsito de levantamento de seu perfil.
Entrevista de Admisséo - Deve ser realizada por profissional qualificado, com o
propasito de confirmar e/ou identificar dados ndo detectados ou ndo confirmados,
durante a pesquisa para a sua admissao.

Desempenho da Funcgédo - Acompanhar o desempenho e avaliar periodicamente
0os empregados ou servidores com o proposito de detectar a necessidade de
atualizag&o técnica e de segurancga;

Credencial de Seguranca - Identificar o empregado por meio de uma credencial,
habilitando-o a ter acesso a informacfes sensiveis, de acordo com a
classificacdo do grau de sigilo da informagéo e, consequentemente, com o grau
de sigilo compativel ao cargo e/ou a funcéo a ser desempenhada.

3.7.3 Requisitos de Seguran¢a do Ambiente Fisico

E todo ambiente composto por todo ativo permanente das entidades

integrantes do ICP-Brasil.

A resolucdo numero 8, ITI (2001b), descreve as condi¢cdes minimas para a

Declaracéo das Praticas de Certificacdo (DPC), onde serdo destacados os controles

de seguranca fisica, procedimental e de pessoal.

a)

b)

Construcdo e Localizacdo das Instalagcdes - A localizacdo e o sistema de
certificagdo da AC responsavel ndo deverdo ser publicamente identificados e
internamente nao deverdo ser admitidos ambientes compartilhados que permitam
visibilidade das operacdes de emissdo e revogacao de certificados. Essas
operacOes deverdo ser segregadas em compartimentos fechados e fisicamente
protegidos.

Controles de seguranca fisica:
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- instalagbes para equipamentos de apoio, tais como: maquinas de ar

condicionado, grupos geradores, no-breaks, baterias, quadros de distribuicdo de

energia e de telefonia, subestacdes, retificadores, estabilizadores e similares;

— instala¢cBes para sistemas de telecomunicacoes;

— sistemas de aterramento e de protecdo contra descargas atmosféricas;

— iluminagéo de emergéncia.

c) Acesso Fisico — Niveis de Acesso - Devem ser definidos pelo menos 4 (quatro)

niveis de acesso fisico aos diversos ambientes da AC responsavel e mais 2

(dois) niveis relativos a protecao da chave privada da AC.

- Nivel 1 — devera situar-se apos a primeira barreira de acesso as instalacées da AC.
Para entrar em uma area de nivel 1, cada individuo devera ser identificado e
registrado por seguranca armada. A partir desse nivel, pessoas estranhas a
operacdo da AC deverdo transitar devidamente identificadas e acompanhadas.
Nenhum tipo de processo operacional ou administrativo da AC devera ser executado
nesse nivel. Excetuados os casos previstos em lei, o porte de armas nao sera
admitido nas instalacbes da AC, a partir do nivel 1. A partir desse nivel,
equipamentos de gravacdo, fotografia, video, som ou similares, bem como
computadores portateis, terdo sua entrada controlada e somente poderdo ser

utilizados mediante autorizac&o formal e supervisao.

- Nivel 2 — seréd interno ao primeiro nivel e devera requerer, da mesma forma que o
primeiro, a identificacdo individual das pessoas que nele entram. Esse sera o nivel
minimo de seguranca requerido para a execucao de qualquer processo operacional
ou administrativo da AC. A passagem do primeiro para o segundo nivel devera exigir

identificagé@o por meio eletrénico e o uso de cracha.

- Nivel 3 — devera situar-se dentro do segundo e sera o primeiro nivel a abrigar
material e atividades sensiveis da operacao da AC. Qualquer atividade relativa ao
ciclo de vida dos certificados digitais deverd estar localizada a partir desse nivel.
Pessoas que ndo estejam envolvidas com essas atividades ndo deverdo ter
permissao para acesso a esse nivel. Pessoas que ndo possuam permissao de
acesso nao poderdo permanecer nesse nivel se ndo estiverem acompanhadas por

alguém que tenha essa permissdo. No terceiro nivel deverdo ser controladas tanto
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as entradas quanto as saidas de cada pessoa autorizada. Dois tipos de mecanismos
de controle deverdo ser requeridos para a entrada nesse nivel: algum tipo de
identificacéo individual, como cartéo eletrénico e identificacdo biométrica. Telefones
celulares, bem como outros equipamentos portateis de comunicacao, exceto aqueles

exigidos para a operagdo da AC, nao serdo admitidos a partir do nivel 3.

- Nivel 4 - interior ao terceiro, € onde deverdo ocorrer atividades especialmente
sensiveis da operacdo da AC tais como emissdo e revogacao de certificados, e
emissao de LCR. Todos 0s sistemas e equipamentos necessarios a estas atividades
deverdo estar localizados a partir desse nivel. O nivel 4 devera possuir 0S mesmos
controles de acesso do nivel 3 e, adicionalmente, devera exigir, em cada acesso ao
seu ambiente, a identificacdo de, no minimo, 2 (duas) pessoas autorizadas. Nesse
nivel, a permanéncia dessas pessoas devera ser exigida enquanto o ambiente
estiver ocupado. Todas as paredes, piso e teto deverdo ser revestidos de aco e
concreto ou de outro material de resisténcia equivalente. As paredes, piso e o teto
deverdo ser inteiricos, constituindo uma célula estanque contra ameacas de acesso
indevido, agua, vapor, gases e fogo. Os dutos de refrigeracdo e de energia, bem
como os dutos de comunicacdo, ndo deverdo permitir a invaséo fisica das areas de
quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem as
chamadas salas-cofre - deverdo possuir protecdo contra interferéncia
eletromagnética externa. As salas-cofre deverdo ser construidas segundo as normas
brasileiras aplicaveis. Eventuais omisses dessas normas deverdo ser sanadas por
normas internacionais pertinentes. Poderdo existir, na AC, varios ambientes de
quarto nivel para abrigar e segregar, quando for o caso:

a) Equipamentos de producéo on-line e cofre de armazenamento;

b) Equipamentos de producéo off-line e cofre de armazenamento;

c) Equipamentos de rede e infra-estrutura (firewall, roteadores, switches e

servidores).

- Nivel 5 - interior aos ambientes de nivel 4, devera compreender um cofre ou um
gabinete reforgado e trancado. Materiais criptograficos tais como chaves, dados de
ativacdo, suas copias e equipamentos criptograficos deverdo ser armazenados em
ambiente de nivel 5 ou superior. Para garantir a seguranca do material armazenado,

o cofre ou o0 gabinete deverdo obedecer as seguintes especificacdes minimas:
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a) Ser feito em aco ou material de resisténcia equivalente;

b) Possuir tranca com chave.

- Nivel 6 - devera consistir de pequenos depadsitos localizados no interior do cofre ou
gabinete de quinto nivel. Cada um desses depésitos devera dispor de fechadura
individual. Os dados de ativagao da chave privada da AC deveréao ser armazenados

nesses depositos.
3.8 As Certificadoras credenciadas no Brasil

De acordo com o site do ITI Brasil (AUTORIDADES]..], 200?) as
Autoridades Certificadoras, que hoje atendem aos requisitos definidos pelo ICP-
Brasil e hoje credenciadas sao:

a) AC-Serpro - O Serpro foi a primeira autoridade certificadora credenciada pela
ICP-Brasil. A empresa busca desde a criacdo de seu Centro de Certificacéo
Digital - CCD, em 1999, divulgar o uso dessa tecnologia para 0s varios
segmentos com que trabalha.

b) AC-Caixa - A Caixa Econdmica Federal - atualmente Unica instituicdo financeira
credenciada como Autoridade Certificadora ICP-Brasil - utiliza, desde 1999, a
tecnologia de certificagdo digital para prover a comunicagdo segura na
transferéncia de informacgdes referentes ao FGTS e a Previdéncia Social, dentro
do projeto Conectividade Social.

c) AC-Serasa - Para a Serasa, a tecnologia de certificacdo digital € o instrumento
que viabiliza a inser¢céo dos diversos agentes economicos e cidadaos brasileiros
em uma sociedade digital. A Serasa fornece a seguranca dos certificados digitais
para quase todos os grupos financeiros participantes do Sistema de Pagamentos
Brasileiro (SPB).

d) AC-Receita Federal - A Secretaria da Receita Federal (SRF) disponibiliza uma
grande quantidade de servicos na Internet, com o objetivo de simplificar ao
maximo a vida dos contribuintes e facilitar o cumprimento espontaneo das
obrigacbes tributarias. Por meio do servico Receita222, a SRF presta
atendimento aos contribuintes de forma interativa, via Internet, com uso de
certificados digitais, garantindo a identificacdo inequivoca dos usuarios.

e) AC-Certisign - Com o0 apoio da Certisign, empresa fundada em 1996 com foco

exclusivamente no desenvolvimento de solucdes de certificacdo digital para o
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mercado brasileiro, importantes instituicdes vém adotando a tecnologia nas mais
diversas formas.

f) AC-PR - A Autoridade Certificadora da Presidéncia da Republica -ACPR foi
criada em abril de 2002, por uma iniciativa da Casa Civil, no ambito do governo
eletronico (e-Gov) e tem como objetivo emitir e gerir certificados digitais das
autoridades da Presidéncia da Republica, ministros de estado, secretarios-
executivos e assessores juridicos que se relacionem com a PR,

g) AC-JUS - A Autoridade Certificadora da Justica (AC-JUS) reune o Conselho da
Justica Federal (CJF), o Superior Tribunal de Justica (STJ) e os cinco Tribunais
Regionais Federais. Trata-se da primeira autoridade -certificadora do Poder
Judiciario.Sua implementacao resulta da necessidade crescente de transpor a
mesma credibilidade e seguranca existentes hoje no mundo do papel para o

mundo digital.
h) AC-Sincor - esta vinculada ao Sindicato dos Corretores de Seguros do Estado de

Sdo Paulo (Sincor-SP). Seu pedido de credenciamento ao ITI foi aceito em
agosto de 2005 e a intencdo é fazer com que cada corretor se torne um
distribuidor de certificado digital para seus clientes.
Um esquema representativo da estrutura do ICP-Brasil € o demonstrado
na figura 14:

AC - Raiz

AC - PR AC - AC - AC - SRF AC - AC - CEF || AC - JUS
Serpro Certisign Serasa

AC - AC - AC - AC -
Serpro Final| |Sempro SRF| Certisign SRR [Serasa SRF

FIGURA 14 — Esquema Representativo da ICP-Brasil
Fonte: Netto,G, 2005

Em 28 de dezembro de 2005 publicou-se (IT1,2005c) que a partir de do
inicio de 2006, a Empresa Brasileira de Correios e Telégrafos (ECT) ja esta também
credenciada para vender certificados digitais
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Um ambiente de certificacdo digital exige uma série de requisitos para
garantir a integridade, disponibilidade e sigilo dos certificados digitais que ali foram
gerados. Dessa forma, é possivel concluir que os processos de tecnologia adotados
necessitam ser medidos para que seja possivel implementar uma estrutura de
Governanca de Tecnologia da Informacdo compativel com a complexidade e

criticidade requerida.
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4 RESULTADO DA PESQUISA SOBRE A IMPLANTACAO DE
GOVERNANCA DE TI COM BASE EM MODELOS DE MATURIDADE

Nesse capitulo é apresentado o resultado do estudo de nivel de
maturidade nos processos de Tl numa autoridade certificadora.

Para avaliar a aceitacdo da aplicacdo dos modelos de maturidade na
implementacdo de um processo de governanca de TI, foi desenvolvido e aplicado
um questionario com base nos modelos de maturidade. A partir das respostas

obtidas foi possivel fazer uma andlise dos processos de Tl selecionados.
4.1 Processos de Tl selecionados para o estudo

Medir o nivel de maturidade dos processos de Tl € o inicio da
implementacdo de um processo sustentavel de governanca de TI.

A partir de uma escala de referéncia, que é aceita internacionalmente, é
possivel mapear os processos de Tl em seu nivel de maturidade atual e projetar o
nivel de maturidade a ser atingido, bem como fazer compara¢gdes com a industria e
com a regiao a qual a organizacao pertence.

O CobiT ndo é modelo fechado e pode ser adaptado para cada situagéo
COmMO mostra uma pesquisa sobre o controle e maturidade em governancga realizada
com base em somente 15 processos do CobiT. GULDENTOPS; GREEMBERGEN e
DE HAES (2002).

Dentro do material do IT Governance Implementation Guide, existe uma
apresentacao que exibe uma tendéncia que aponta para 7 processos de Tl dos 34
processos relacionados pelo CobiT. GULDENTOPS et al (2003).

Séo eles:

Planejamento e Organizacao

- PO1 - Definicdo do Plano Estratégico de Tl

- PO9 - Gerenciamento de riscos

- PO10 - Gerenciamento de Projetos
Aquisicado e Implementacéo

- Al6 - Gerenciamento de Mudancas

Entrega e Suporte

- DS5 - Garantia de Seguranca para Sistemas

- DS11 - Gerenciamento de Dados
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Monitoramento
- M1 - Monitoramento dos Processos

O modelo de maturidade é construido a partir de um modelo genérico
qualitativo onde praticas e principios sdo adicionados aos dominios abaixo de forma
incremental por meio dos niveis.

a) Entendimento e conscientizacdo dos riscos e controles;

b) Treinamento e comunicacgao aplicada;

c) Processos e praticas que estdo implementados;

d) Técnicas e automacao para tornar os processos mais efetivos e eficientes;
e) Grau de conformidade a politica interna, leis e regulamentacdes;

f) Tipo e medida da competéncia empregada.

O quadro 6 descreve essa aplicacdo incremental sobre os niveis de
maturidade para os diferentes topicos. Junto com o modelo qualitativo constitui-se
um modelo genérico de maturidade aplicavel a maioria dos processos de TI.

Segundo Guldentops et al (2003b), existem alguns cuidados a serem
tomados na utilizacdo do modelo de maturidade. E necessario ter definido o
propdsito da medicdo, ou seja, entender claramente o que precisa ser medido e o
que fazer com a medida. O modelo ndo deve ser uma meta, mas deve dar suporte
para:

a) Aumentar a conscientizacao;
b) ldentificar os pontos fracos;
c) ldentificar as melhorias prioritarias.

Uma abordagem comum € por meio de um grupo multidisciplinar que se
reune, debate e em consenso define o nivel de maturidade da empresa, nao
esquecendo que para atingir um nivel acima € necessario que os itens do nivel atual
sejam totalmente atingidos.

Outra abordagem adotada (PEDERIVA, 2003) é decompor as descri¢cdes
do nivel de maturidade em sentencas em que os envolvidos definem seu nivel de
acordo por meio das opcbes: completamente, quase tudo, pouco e nada. O
refinamento consiste em adaptar as sentencas de acordo com o ambiente da

organizagao.
4.2 Abordagem

A abordagem adotada para o estudo de caso foi a seguinte:
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a) Selecao de uma Autoridade Certificadora,

b) Selecédo dos entrevistados relacionados a gestao e operacdo de uma Autoridade
Certificadora:

- Gerente do Centro de Certificacéo Digital,

- Administradores do Sistema de Certificacao Digital;

- Administrador de Sistemas Operacionais;

- Administrador de Seguranca.

c) A selecéo dos principais processos de TI

- PO1 - Definicdo do Plano Estratégico de TI;

- PO9 - Gerenciamento de riscos;

- PO10 - Gerenciamento de Projetos;

- Al6 - Gerenciamento de Mudancas;

- DS5 - Garantia de Segurancga para Sistemas;

- DS11 - Gerenciamento de Dados;

- M1 - Monitoramento dos Processos.

d) Escolha das dimensfes Entendimento & Conscientizacdo e Processos & Praticas

do modelo genérico de maturidade;

e) Aplicacdo de questionario para classificacdo do nivel atual de maturidade dos
processos de Tl (PO1,PO9, PO10, Al6, DS5, DS11 e M1) e questao formulada
para projetar o nivel de maturidade desejado (extraida do modelo genérico).

O questionario desenvolvido aborda as principais dimensdes do modelo
de maturidade, sdo elas: Entendimento & Conscientizacdo que aborda, de forma
resumida, desde o simples reconhecimento da necessidade até a preocupacao
futura. Ja na dimensao Processos & Praticas a variacao ocorre desde a abordagem
improvisada até as melhores praticas adotadas. No quadro 6 estdo destacadas as

dimensdes selecionadas em termos de modelo genérico de maturidade.



Quadro 7 - Dimensdes selecionadas do Modelo Genérico de Maturidade
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Entendimento &

Conscientizacdo

Treinamento &

Comunicacédo

Processos & Praticas

Técnicas &

Automacédo

Conformidade

Competéncia

1 | Reconhecimento

Comunicaces esporadicas

das questbes

Abordagem improvisada
para 0s processos e

praticas

2 | Conscientizacao

Comunicacao de todas as

questdes e necessidades

Processos comuns e
similares emergem de

forma intuitiva

Ferramentas comuns

emergem.

Monitoracéo
inconsistente em areas

isoladas.

3 | Entendimento e necessidade
de agir

Treinamento informal da
suporte as iniciativas

individuais

Existem praticas definidas,
padronizadas e
documentadas,
compartilhando das

melhores praticas.

Técnicas disponiveis
correntemente sdo
utilizadas, préticas
minimas séo
reiteradas; o
conjunto de
ferramentas torna-se

padronizado.

Monitoracdo global
inconsistente; emergem
0s processos de
mensuracao; as idéias
de IT Balanced
Scorecard séo
adotadas; aplicacéo
intuitiva e ocasional de

analise de causa.

Envolvimento de
especialistas de
Tl nos processos

de negécio.

4 | Entendimento completo dos

requerimentos

Treinamento formal da
suporte para um programa

gerenciado

Proprietarios e
responsabilidades
assinaladas; o processo
parece completo; as
melhores praticas internas

séo aplicadas

Técnicas
amadurecidas sdo
aplicadas,
ferramentas
padronizadas sao
reiteradas; uso
limitado de

tecnologia.

Balanced Scorecards
implementados em
algumas areas com
excecdes notadas pela
geréncia. Analise de

causa padronizada.

Envolvimento de
especialistas
internos de todos

os dominios.




Treinamento e comunicacao
dao suporte as melhores
praticas externas e uso de
conceitos e técnicas

aprimoradas
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Fonte: Guldentops et al, 2000 - GRIFO NOSSO

S&o empregadas
técnicas sofisticadas;
uso amplo e
otimizado de

tecnologia.

Aplicacéo global de IT
balanced scorecard e
excecgbes
consistentemente
notada pela geréncia.
Analise de causa
consistentemente

aplicada.

Uso de
especialistas
externos e lideres

da industria.
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4.3 Plano de Implementacdo de Governanca de TI

Situando o estudo de acordo com Guldentops et al (2003b) IT Governance
Implementation Guide, o estudo esté na fase: Idealizacdo da Solucgéo.

A fase de idealizacdo da solucdo é composta de trés passos.
Primeiramente define-se a situagdo do processo atual de TI, em seguida define-se
em que situagcdo deseja-se estar no processo atual de TI. Finalmente, realiza-se a
andlise de gap entre as situacbes analisadas e faz-se a traducdo para as
oportunidades de melhoria.

O CobiT d& suporte para essa fase de idealizacédo da solugdo por meio:

- Dos fatores criticos de sucesso (CSF) do Management Guidelines e modelos de
maturidade para avaliagdo dos niveis de maturidade e definicdo desses niveis a
serem atingidos.

- Dos objetivos de controle e praticas de controle para analise dos atributos de

maturidade, andalise de gap e determinacéo de oportunidades de melhoria.
4.4 Resultados

Seguindo a metodologia proposta por Guldentops et al (2003b) no IT
Governance Implementation Guide, antes de se definir a situacéo atual, € necessario
gue previamente seja realizado um entendimento dos valores e direcionadores de
negocio para assegurar que 0S processos criticos de Tl sejam selecionados. Nesse
trabalho assumiu-se que 7 processos que estdo relacionados a planejamento
estratégico, gerenciamento de riscos, gerenciamento de projetos, gerenciamento de
mudancgas, seguranga, gerenciamento de dados e monitoramento dos processos
sdo os criticos.

Para a definicdo da situacdo atual foi elaborado um questionario de
multipla escolha tendo como base o nivel de maturidade do Management Guidelines
do CobiT, relacionado aos processos selecionados, onde cada um dos participantes,
em sua opinido, indicou o nivel de maturidade atual de cada processo.

Para se definir a situacdo a ser atingida foi incluida uma questdo de
multipla escolha, que foi elaborada com base no modelo genérico de maturidade,
onde cada um dos participantes, em sua opinido, indicou o nivel de maturidade a ser

atingido.
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Os participantes foram selecionados de acordo com a relagdo das

atividades executadas e diretamente relacionadas a gestdo e operacdo da

Autoridade Certificadora, no quadro 8 segue o perfil de cada um dos participantes

selecionados.

Quadro 8 - Perfil dos participantes do estudo

Cargo Formacéo Idade

Administrador de Seguranca Superior Completo 23
Gerente de Centro de Certificacdo Digital Superior Completo 46
Administrador de Sistema de Gerenciamento de Certificacdo Digital | Superior Completo 51
Administrador de Sistema de Gerenciamento de Certificacao Digital | Técnico 46
Administrador de Sistema Operacional Técnico 52

Fonte: O Autor

A média de idade dos participantes € de 43,6 anos, onde 60% possui

formacao de nivel superior.

A tabulacao das respostas do questionario esta apresentada no quadro 9.

Quadro 9 - Tabulag&o das respostas dos participantes

Questdes 1 2 3 4 5 6 7 8
Entrevistados PO1 | P09 | PO10 | Al6 | DS5 | DS11 | M1 | Média | Genérico
Administrador de Seguranca 4 2 4 3 3 1 3 29 4
Administrador de SGCD 4 4 4 5 3 3 5 4,0 5
Administrador de SGCD 3 1 1 1 5 5 1 2,4 4
Administrador de SO 3 2 2 2 5 1 1 2,3 3
Médias 35| 23 28| 2,8| 4,0 25| 2,5 2,9 4,0

Fonte: O Autor

Na figura 15, a representacdo gréfica da andlise de gap efetuada

demonstra uma visdo geral sobre o nivel de maturidade de cada processo avaliado e

o nivel de maturidade a ser atingido, nivel 4.
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P21 - Planejamento Estratégico

5

Genérico P09 - Gerenciar Riscos

M1 - Monitarar Proceszos POM0 - Gerenciar Projetos

D511 - Gerenciar Dados AlG - Gerenciar Mudancas

D55 - Assegurar Seguranca

FIGURA 15 - Estudo do nivel de maturidade dos processos de Tl em uma Autoridade Certificadora
Fonte: o Autor

Com o resultado obtido analisa-se separadamente cada processo em
relacdo ao nivel de maturidade atual e a maturidade requerida.

No processo referente ao planejamento estratégico (PO1) as respostas
mantiveram uma proximidade e os participantes atribuiram nivel de maturidade entre
3 e 4, totalizando uma média de 3,5; onde o nivel 3 diz que existe uma politica que
define como realizar o planejamento estratégico e segue uma abordagem
estruturada. O processo atual tem embasamento e assegura que um plano esta

sendo realizado de maneira apropriada.

O nivel 4 diz que deve haver uma préatica padrdo, mas exce¢fes podem
ser notadas. Uma funcdo sénior € responsavel pelo processo que pode ser
monitorado e as informacdes relativas a decisdes sao feitas com base em medi¢cbes

de eficécia. Vide figura 16.
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Héo- tnicia Repetitivo Defirvido Gerenciado Otinsizado
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FIGURA 16 — Planejamento Estratégico — PO1
Fonte: o Autor

Em relacdo ao processo gerenciamento de risco (PO9) as respostas foram
divergentes e calculou-se uma média 2,3. Considerando que o nivel de maturidade 2
define que existe um emergente entendimento que o gerenciamento dos riscos de Tl
€ importante e deve ser considerado. Hoje existe uma abordagem, mas o0 processo
ainda é imaturo, pois € realizado sem muita profundidade e somente em projetos
maiores. Vide figura 17.

Nao- Inicial Repelitive Definido Gerenciado
Exictente

0 1 (2] EX 4 5

A

LN
W ,"ﬂ'\
2y W\z Situagao atual < "{“’ Estratégia da organizacéo
AN

FIGURA 17 — Gerenciamento de Risco — PO9
Fonte: O Autor

O gerenciamento de projeto (PO10) atende a todos os requisitos de nivel 2
e guase todos de nivel 3. Esse processo foi avaliado com média 2,8, ou seja, com
pequenos ajustes teremos 0 processo com as seguintes caracteristicas de nivel 3 - o
processo e metodologia estardo definidos, estabelecidos e comunicados. Os
projetos de Tl estardo definidos com objetivos técnicos e de negocios apropriados.

Vide figura 18.
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Hao- indcial Repetitivo Definido Geranciado Glimizado
Existente
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FIGURA 18 — Gerenciamento de Projetos — PO10
Fonte: o Autor

O processo de gerenciamento de mudancas (Al6) tem a mesma meédia
apontada no processo anterior 2,8. Apés alguns ajustes o0 processo estara definido o
que inclui: categorizacao, priorizacdo, procedimentos de emergéncia, autorizacao de
mudancas e gerenciamento de versdes, mas ndo havera total aderéncia e erros

ainda poderao ocorrer. Vide figura 19.

o nicia Repaetitivo Definido Gerenciado Glimizado
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FIGURA 19 — Gerenciamento de Mudancas — Al6
Fonte: o Autor

O processo relacionado a seguranca dos sistemas (DS5) foi o item que
recebeu a maior classificacdo do nivel de maturidade, recebendo média 4. O
principal motivo sdo os inumeros itens de seguranca fisica, definidos pelo ITI, que as
autoridades certificadoras devem atender. Assim por definicdo o nivel de maturidade
4 possui as seguintes caracteristicas: as responsabilidades estdo claramente

definidas, gerenciadas e reiteradas. Os riscos de Tl e andlise de impacto séo
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consistentemente realizados. Politicas e praticas de seguranca sdo complementadas

por bases especificas. Vide figura 20.

Haon inicia Repetitivo Definido Gerenciato Glimizado
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FIGURA 20 — Assegurar Seguranca — DS5
Fonte: o Autor

O gerenciamento de dados (DS11) foi classificado com nivel de
maturidade entre 2 e 3, pois atingiu média 2,5. Atende a todos requisitos de nivel 2
gue sao: a conscientizacdo da necessidade da precisdo dos dados e manutencao da
integridade que prevalecem por toda organizagao. As regras e requerimentos estao
documentados para individuos-chaves e ndo estao consistentes pela organizacéo e
plataformas. Atende a alguns requisitos de nivel 3, necessitando de um esforco
meédio para se ajustar aos seguintes requisitos: a necessidade da integridade dos
dados dentro da empresa é entendida e aceita. Os padrées de entrada dos dados,

processamento e saida estdo formalizados e séo reiterados. Vide figura 21.
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FIGURA 21 — Gerenciamento de Dados — DS11
Fonte: o Autor



75

A monitoracdo dos processos (M1) obteve uma média 2,5 entre os niveis
de maturidade 2 e 3. Atualmente, o nivel de maturidade possui as seguintes
caracteristicas: medidas basicas de monitoracdo séo identificadas. Técnicas e
meétodos de avaliacdo e coleta estdo definidos, mas o processo de monitoracdo nao

foi adotado por toda a organizacao. Vide figura 22.

NAG- inicial Repetitivo Definido Gerenciado Ctimizado
Existente
0 1 i 2 { 3 ] 4 | L5 |
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e Situagio atesal = Estratégia da erganizagéo

FIGURA 22 — Monitoragdo dos Processos — M1
Fonte: o Autor

De maneira geral todos os participantes entendem que devem evoluir para
um nivel de maturidade 4 nos processos avaliados. O modelo genérico de
maturidade nivel 4 sugere que deve ser possivel monitorar os processos, medir sua
aderéncia com os procedimentos e tomar a¢gdes onde parecam ndo funcionar de
maneira efetiva. Devem estar em constante melhoria e provendo boas praticas.
Automacéo e ferramentas devem ser usadas de maneira limitada.

Em suma, pode-se concluir que o objetivo do trabalho foi atingido, ou seja,
a aplicacdo do questionario sobre nivel de maturidade, obtencdo do posicionamento
do nivel atual dos processos de Tl e projecdo do nivel ideal para a industria de
certificacao digital, bem como conhecer a percepcao dos entrevistados em relacéo
ao modo de aplicacao do questionario.

E importante ressaltar que quanto maior o nivel de maturidade almejado,
maior o tempo de implementacdo e maior investimento é necessario, pois ha
necessidade de se atender a todos requisitos de um nivel para atingir o proximo

nivel.
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CONCLUSAO

Para que esse estudo fosse possivel foi necessario encontrar um grupo de
pessoas disposto a colaborar com a pesquisa, haja vista que anteriormente uma
série de organizacbes, associacbes e empresas foram procuradas e ndo se
mostraram receptivas para tal contribuicdo. Por outro lado, os funcionarios da
empresa que foi objeto desse estudo foram extremamente cooperativos, abertos e
disponiveis para essa realizacao.

Por meio dessa valiosa contribuicdo foi possivel atingir plenamente os
objetivos propostos inicialmente que eram de avaliar a aplicabilidade e a aceitacéo
do nivel de maturidade proposto pelo CobiT, como forma de direcionar a
implementacdo de um processo de Governanca de TI, através da aplicacdo de um
questionario sobre nivel de maturidade dos processos de TI.

Esse estudo de caso intitulado “UM ESTUDO SOBRE A IMPLANTACAO
DA GOVERNANCA DE TI COM BASE EM MODELOS DE MATURIDADE” explorou
0S seguintes itens:

a) Avaliacdo dos processos do CobiT verséo 3:
- PO1 - Definicdo do Plano Estratégico de TI;
- PO9 - Gerenciamento de riscos;
- PO10 - Gerenciamento de Projetos;
- Al6 - Gerenciamento de Mudancas;
- DS5 - Garantia de Seguranca para Sistemas;
- DS11 - Gerenciamento de Dados;
- M1 - Monitoramento dos Processos.
b) Consideracdo dos niveis de maturidade do Management Guidelines, nas
dimensdes Entendimento & Conscientizacdo e Processos & Praticas.
c) Aplicagdo do questionario na unidade de certificagdo digital de uma grande
empresa de tecnologia.

Partindo dessa limitacdo € possivel comprovar a adaptabilidade do CobiT
0 que dispensa a aplicacao total do framework.

Observou-se nesse estudo que o nivel de maturidade encontrado no
modulo Management Guidelines do CobiT € um método que pode ser utilizado como
inicio de um processo de governanca de TI, pois permite discussdes entre 0s

diversos setores da empresa. Proporciona a medicdo e referéncia do nivel de
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maturidade dos processos de Tl. A partir dai pode-se definir para que nivel de
maturidade os processos devem caminhar, bem como definir os planos de acao
necessarios.

Os resultados obtidos no estudo permitiram identificar que € possivel
classificar o nivel de maturidade por meio das caracteristicas descritas.
Proporcionando ao participante do estudo uma visdo do processo de Tl avaliado.

Em uma autoridade certificadora, os processos de Tl sdo fundamentais
para a credibilidade do objetivo final que é a emissédo de certificados digitais com
credibilidade tanto nos processos administrativos como nos processos de TI.

Em relacdo as respostas obtidas houve algumas divergéncias como
pudemos observar no quadro 8. Alguns dos participantes ndo se sentiram
confortaveis ao responder algumas das questbes propostas, pois como nao
participam direta ou indiretamente de alguns processos a resposta indicada foi
apenas uma inferéncia.

A forma proposta pelos participantes para sanar as divergéncias, de
maneira unanime, seria por meio de uma reunido no formato workshop com a
presenca dos responsaveis de negoécio, para a discussdo e alinhamento da
classificacdo dos niveis de maturidade dos processos selecionados.

Essa proposta vai ao encontro do que propde o IT Governance Institute na

22 Edicao do Board Briefing on IT Governance.:

Para uma efetiva Governanca de Tl ser implementada a empresa deve avaliar
como esta seu desempenho atual e identificar onde e quais melhorias podem
ser feitas. Isso se aplica aos proprios processos de governanca e todos os
processos que precisam ser gerenciados dentro de TI. O uso dos modelos de
maturidade simplifica essa tarefa e fornece uma abordagem pragmaética e
estruturada para medir qudo bem os processos estdo desenvolvidos numa

escala de facil entendimento. GULDENTOPS et al (2003a).
Vale ressaltar, que na ocasido, o processo de governanca de Tl nao foi

implementado, mas motivou uma série de discussbes com relacdo aos niveis de
maturidade podendo ser utilizado futuramente como modelo para melhoria dos
processos.

Esse estudo néo teve pretensdo de esgotar esse assunto e sim contribuir
para os estudos relativos a governanca de TI, como por exemplo, indicar uma forma
de iniciar o processo de governanca de TI.

Esse estudo pode ser ampliado e detalhado, incluindo:
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a) As demais dimensdes do nivel de maturidade (Treinamento & Comunicacao,
Técnicas & Automacédo, Conformidade e Competéncia),
b) Os demais 27 processos de Tl descritos pelo CobiT;
c) A nova versao do CobiT (CobiT 4).
d) A participacdo de auditorias externas para validar o processo da aplicacdo do
modelo de maturidade.
Se forem realizados novos estudos como propostos nos itens acima,
poderd haver um aprofundamento e novas contribuicbes nos estudos em

Governancga de TI.
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GLOSSARIO

AC : Autoridade Certificadora € uma entidade de confianca que administra a gestéao
de certificados digitais por meio da emissdo, revogacdo e renovacdo dos mesmos

por aprovacao individual.

AC Raiz: tem como funcdo basica a execucéo das politicas de certificados e normas

técnicas e operacionais aprovadas pelo Comité Gestor

Andlise de Gap : processo que compila a lista de todas as acdes necessarias para

eliminar o intervalo entre a “a posi¢cao atual’ e a “marca estratégica”

CSF: Critical Success Factores, definem as mais importantes questdes ou ac¢des de
gerenciamento para atingir os controles de Tl Estratégias, técnicas, organizacdes e
procedimentos.

CMM: Capability Maturity Model

CVM : Comisséo de Valores Mobiliarios.

DPC: Declaracdo de Praticas de Certificacdo, documento que descreve deveres e

obrigacdes da autoridade certificadora.

e-GOV: Tem como diretriz estimular o acesso alnternet seja individual, publico, ou
ainda coletivo e comunitario. A meta é colocar o governo ao alcance de todos,

ampliando a transparéncia das suas ac¢oes, e incrementando a participacéo cidada.

Hash: Um hash € uma sequiencia de letras ou niumeros geradas por um algoritmo de

hashing. Essa sequencia busca identificar um arquivo ou informac¢ao unicamente

LSC : Learning and Skills Council, orgdo governamental inglés responsavel por

financiar, planejar educacéo e treinamento para maiores de 16 anos.



84

Telecentros: integram o Projeto de Inclusédo Digital criado e mantido pela
Coordenadoria do Portal Eletronico e de Inclusdo Digital - Prefeitura de Sao Paulo.
Instalados em areas periféricas do municipio, hoje mais de 550 mil usuarios estéao
cadastrados. A primeira unidade desse projeto foi implantada em junho de 2001, na
Cidade Tiradentes, zona leste da capital e hoje funcionam 116 Telecentros
espalhados por toda Sao Paulo.



APENDICE A

Questionario utilizado para estudo dos niveis de maturidade em processos de Tl
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Questionario sobre Governanca de Tecnologia da Info  rmacao

Funcao:

Formacéo:
ldade:

1 - O processo de planejamento estratégico de Tl tem como objetivos alcancar um

balanco ideal entre a melhoria de tecnologia da informacédo, os requerimentos de

negocio e alcance de metas, como vocé vé o processo de planejamento estratégico de

Tl de sua empresa?

a.

N&do € realizado. Nado ha conscientizagcdo da alta administracdo de que o
planejamento estratégico de Tl seja necessario para dar suporte aos objetivos de
negocio.

A necessidade é conhecida pela alta administracdo.Mas ndo ha uma estrutura de
decisdo. E realizado conforme necessario, muitas vezes em resposta a um
requerimento de negdcio e os resultados sdo esporadicos e inconsistentes.

E entendido pela alta administracdo, mas ndo é documentado. E realizado pela
geréncia de TI, mas s6 é compartihado com a geréncia de negocios se
necessario.

Existe uma politica que define como realizar o planejamento estratégico e segue
uma abordagem estruturada. O processo tem embasamento e assegura que um
plano apropriado esta sendo realizado.

E uma préatica padrdo, mas excegdes podem ser notadas. Esta definido para uma
fungcédo sénior. Pode ser monitorado e as informagdes relativas a decisbes séo
feitas com base em medicdes de eficacia.

E documentado, vivo e continuamente considerado na definicdo dos objetivos de
negocio e os resultados em valores de negdcio por meio de investimentos de Tl. E
feita uma comparacdo do processo em relacdo as normas da industria onde atua.
Tem um processo bem definido e é integrado com o processo de planejamento

estratégico.

2 - O processo de avaliacao de riscos da suporte as decisfes gerenciais para atingir 0s

objetivos de TI e responder a ameacas e identificar importantes fatores de deciséo.

Classifiqgue o processo atual de avaliacdo de riscos da empresa.
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N&o ocorre e a empresa ndo considera os impactos de negdécio associados as
vulnerabilidades de seguranca e com as incertezas advindas de projetos.

A empresa esta consciente de suas responsabilidades contratuais, mas considera
os riscos de Tl de maneira improvisada sem seguir processos e politicas definidas.
AvaliagOes informais de risco acontecem isoladamente para cada projeto.

Existe um emergente entendimento que os riscos de Tl sdo importantes e devem
ser considerados. Existe uma abordagem, mas o processo ainda é imaturo, pois é
realizado somente em projetos maiores e sem muita profundidade.

Existe uma estrutura e um processo documentado que define quando e como
conduzir avaliacdes de risco.

E um procedimento padrdo e exce¢bes podem ser notadas. O processo € avancado
e o risco é avaliado individualmente por projeto e considera-se toda operacao de TI.
As mudancas no ambiente de Tl que podem afetar o cenério de risco séo
comunicadas.

A estrutura de avaliacdo de risco esta num estagio onde é reiterada, seguida

regularmente e bem gerenciada.

- O processo de gerenciamento de projetos em Tl alinha-se com os objetivos de

negocio, define prioridades, entrega produtos no prazo e dentro do orgcamento, dessa

forma como vocé vé esse processo na empresa?

a.

b.

Técnicas de gerenciamento de projetos ndo sdo usadas na empresa e nado sao
considerados os impactos no negacio.

A empresa geralmente tem consciéncia da necessidade da estruturagdo dos
projetos e dos riscos de projetos mal gerenciados. O uso de técnicas de
gerenciamento de projeto e abordagem dentro de Tl € uma decisdo tomada
individualmente pelos gestores de TI.

Percebe-se a necessidade de gerenciamento de projeto de TI, que tem objetivos
técnicos e de negocios definidos informalmente.

O processo e metodologia estdo definidos, estabelecidos e comunicados. Os
projetos de Tl estdo definidos com objetivos técnicos e de negdcios apropriados.
S&o requeridas métricas de projeto padronizadas, formalizadas para completar a
revisdo do projeto, incluindo as “licbes aprendidas” . A avaliacdo é feita em toda

empresa e nao somente dentro de TI.
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Esta implementado um ciclo completo e comprovado da metodologia de forma

reiterada na cultura da organizacao.

4 - O processo de gerenciamento de mudancas minimiza a probabilidade de

interrupgéo, alteragbes nao autorizadas ou erros. Como vocé classificaria esse

processo na empresa?

a.

5 -

N&do ha um processo definido e as mudancas podem ser feitas sem nenhum
controle. Nao ha consciéncia que as mudancas podem ser prejudiciais para Tl e
para 0os negdcios.

E reconhecido que as mudancas devem ser gerenciadas e controladas, mas o
processo ndo é consistente para ser seguido, pois existem variagcbes e mudancas
nao autorizadas podem ocorrer.

Existe um processo informal e a maioria das mudangas segue a uma abordagem
desestruturada, rudimentar e sujeita a erros.

Existe um processo definido que inclui categorizacao, priorizacdo, procedimentos
de emergéncia, autorizacdo de mudancas e gerenciamento de versdes, mas nao ha
total aderéncia e erros ainda podem ocorrer.

O processo é bem desenvolvido e consistentemente seguido para todas as
mudancas e ndo ha excecdes. O processo é eficiente e eficaz, mas ainda existem
procedimentos e controles manuais.

O processo € regularmente revisto e atualizado para manter-se em linha com as
melhores praticas. E integrado com os negdécios para assegurar que Tl é um
viabilizador de produtividade e criador de novos negocios.

O processo de seguranca de Tl protege as informacgdes contra uso nao-autorizado,

revelacdo ou modificacdo, danos e perda. Como vocé classificaria esse processo na

empresa?

a.

b.

C.

A empresa ndo reconhece a necessidade da seguranca em Tl e ndo existem
responsaveis por assegurar seguranca de sistemas.

A empresa reconhece a necessidade por seguranga em Tl, mas a conscientizagao
depende de cada um. E realizado reativamente e ndo é medido, provocando a
indicacao de culpados porque as responsabilidades néo estédo claras.

As responsabilidades sédo definidas para um coordenador de Tl sem autoridade

gerencial. A conscientizagdo é limitada. As solu¢cbes de seguranca ndo atendem
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necessidades especificas e tendem a responder reativamente aos incidentes de
seguranca, adotando as ofertas feitas por fornecedores.

d. Existem sessbGes de conscientizacdo padronizadas e formalizadas que sao
promovidas por uma geréncia. Os procedimentos de seguranca de TI estao
definidos e atendem a uma estrutura de politicas e procedimentos. As
responsabilidades estédo definidas, mas ndo de maneira consistente.

e. As responsabilidades estdo claramente definidas, gerenciadas e reiteradas. Os
riscos de Tl e andlise de impacto sdo consistentemente realizados. Politicas e
praticas de seguranca sdo complementadas por bases especificas.

f. Seguranca em Tl é uma responsabilidade conjunta entre as areas de negocios e Tl
e é integrada com os objetivos corporativos de seguranca. Os requerimentos estao
claramente definidos, otimizados e incluidos na avaliagdo periddica da

implementacao do plano de seguranca.

6 - O processo de gerenciamento de dados tem como objetivo assegurar que os dados
mantenham-se completos, exatos e validos durante sua entrada, atualizacdo e
armazenamento nos sistemas. Classifique como esse processo ocorre na empresa?

a. Os dados néo séao reconhecidos como um recurso ou bem corporativo. A qualidade
e seguranca dos dados é ruim ou nao-existente

b. A empresa reconhece a necessidade por dados precisos. O processo de deteccao
de erros e correcdo depende de atividades manuais ou individuais que ndo sao
previamente aprovadas por um comité. Assume-se que 0s dados sdo precisos
porque um computador esta envolvido no processo.

c. A conscientizacdo da necessidade da precisdo dos dados e manutencdo da
integridade prevalece por toda organizacdo. As regras e requerimentos estao
documentados por individuos-chaves e ndo estao consistentes pela organizacéo e
plataformas.

d. A necessidade da integridade dos dados dentro da empresa € entendida e aceita.
Os padrdes de entrada dos dados, processamento e saida estdo formalizados e
séo reiterados.

e. Os dados estdo definidos como um recurso e um bem corporativo. Métodos
padronizados estdo documentados, mantidos e usados para controlar a qualidade

dos dados, os dados séo consistentes entre as plataformas e unidades de negdcio.
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f. O gerenciamento dos dados é maduro, integrado e tem um processo aprimorado,
claramente definido e tem objetivo de entregar informacdo com qualidade ao

usuario mantendo os critérios de integridade, disponibilidade e confiabilidade.

7 - A monitoracdo dos processos tem como objetivo assegurar que o desempenho

definido para Tl seja atingido. Como esse processo é tratado na empresa?

a. A empresa nao tem um processo de monitoracdo implementado. Tl ndo realiza a
monitoracado dos processos ou projetos.

b. Entende-se a necessidade de coletar e avaliar informacdes sobre monitoramento
dos processos. A monitoracdo €, em geral, implementada reativamente para um
incidente que tenha causado alguma perda ou embaraco para a empresa.

c. Medidas basicas de monitoracdo sao identificadas. Técnicas e métodos de
avaliacdo e coleta estdo definidos, mas o processo de monitoragao nao foi adotado
por toda a organizacao.

d. O processo de monitoracdo € comunicado e padronizado na empresa. A avaliacédo
ainda é realizada em processos individuais e em nivel de projeto e ndo ha
integracao aos demais processos.

e. As tolerancias estédo definidas dentro de cada processo e existe uma integragao de
métricas entre todos 0S processos e projetos.

f. Um processo continuo de melhorias é desenvolvido para atualizar os padrdes e
politicas da empresa e incorporar as melhores praticas de mercado. Todos o0s

processos sdo otimizados e dao suporte para os objetivos da empresa.

8 - Na sua opinido, qual das alternativas abaixo representa o nivel ideal em que seus

processos deveriam estar para que Tl seja um diferencial competitivo, considerando

gue quanto maiores as exigéncias, maior sera o custo financeiro associado.

a. N&ao ha necessidade de aprimorar processos.

b. A empresa deve reconhecer que existem preocupacdes a serem tratadas,
abordando-os caso-a-caso, sem a necessidade de padronizar 0S processos.

c. Os processos devem estar num estagio onde procedimentos similares devem ser
seguidos, mas nao padronizados e ndo importando quem ira conduzi-los, deixando
a responsabilidade para cada individuo, dessa forma existe um alto grau de

confiangca no conhecimento destes.
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d. Procedimentos devem estar padronizados, documentados e comunicados por meio
de treinamento. Devem ser deixados para que cada um siga esses procedimentos,
onde é provavel que desvios sejam detectados. Os procedimentos nao sao
sofisticados, mas ha formalizacéo das praticas existentes.

e. Deve ser possivel monitorar os processos, medir sua aderéncia com 0sS
procedimentos e tomar acdes onde parecam ndo funcionar de maneira efetiva.
Devem estar em constante melhoria e provendo boas praticas. Automacédo e
ferramentas devem ser usadas de maneira limitada.

f. Os processos devem ser refinados ao nivel de melhores préticas, com base nos
resultados de melhoria continua e modelos de maturidade comparado-os com
outras empresas. Tl é usado como forma integrada de automatizar o fluxo de

trabalho, provendo ferramentas para melhorar a qualidade e efetividade.



