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RESUMO

RAMOS, M. Modelo de maturidade da cultura de seguranca cibernética para uma
organizacao publica. 103 f. Dissertacdo (Mestrado Profissional em Gestao e Tecnologia em

Sistemas Produtivos). Centro Estadual de Educagao Tecnologica Paula Souza, Sdo Paulo, 2025.

O presente trabalho tem por objetivo avaliar o nivel de maturidade da cultura de seguranca
cibernética no contexto organizacional. A metodologia de pesquisa adotada foi o design science
research, com a coleta de dados realizada por meio de entrevistas semiestruturadas e survey. A
pesquisa propos a elaboracao de um modelo de maturidade de cinco niveis e cinco dimensodes
que abordam aspectos sobre o conhecimento que os individuos tém sobre a seguranca
cibernética, quais as suas percepgoes sobre os protocolos e questdes de seguranga, como € o seu
comportamento diante de ameacas e 0 uso que fazem dos recursos tecnologicos, quais as agoes
de conscientizagdo sdo realizadas e como se da o apoio e envolvimento da alta direcdo na
promoc¢do da cultura de seguranca cibernética. Os resultados obtidos com a elaboracdo e
aplicagdo do modelo de maturidade proposto apresentaram que a organizagdo possui uma
estrutura e processos estabelecidos para desenvolver a cultura de segurancga, mas que existem
lacunas no comportamento seguro dos funciondrios, o envolvimento da alta dire¢do na
promoc¢ao da cultura de seguranca precisa ser substancialmente aprimorado, sdo necessarias
melhorias nas normas de seguranga internas da organizagdo e o programa de conscientizagao
esta estagnado. Acredita-se que o modelo de maturidade elaborado nesta pesquisa se constitui

numa ferramenta para o aprimoramento da cultura de seguranga cibernética nas organizagoes.

Palavras-chave: Maturidade. Cultura. Ciberseguranga. Sistemas Produtivos.



ABSTRACT

RAMOS, M. Cybersecurity culture maturity model for a public organization. 103 f.
Dissertacao (Mestrado Profissional em Gestao e Tecnologia em Sistemas Produtivos). Centro

Estadual de Educagao Tecnoldgica Paula Souza, Sao Paulo, 2025.

This study aims to analyze the level of maturity of cybersecurity culture in the organizational
context. The research methodology adopted was design science research, with data collected
through semi-structured interviews and surveys. The research proposed the development of a
five-level maturity model with five dimensions that address aspects such as individuals'
knowledge of cybersecurity, their perceptions of security protocols and issues, their behavior
in the face of threats, their use of technological resources, the awareness actions being carried
out, and the support and involvement of senior management in promoting a cybersecurity
culture. The results obtained from the development and application of the proposed maturity
model revealed that the organization has an established structure and processes to develop a
security culture, but there are gaps in employees' secure behavior, the involvement of senior
management in promoting the security culture needs substantial improvement, internal security
policies require enhancements, and the awareness program is stagnant. It is believed that the
maturity model developed in this research serves as a tool for improving the cybersecurity

culture in organizations.

Keywords: Maturity. Culture. Cybersecurity. Production Systems.
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INTRODUCAO

A transformagao digital revolucionou as organizacgdes ao trazer beneficios como maior
eficiéncia, reducao de custos, aumento da competitividade e otimizacao de processos. No setor
publico, desde os anos 2000, varias iniciativas de governo digital vém sendo promovidas para
desburocratizar e modernizar o Estado brasileiro, aprimorando o atendimento a populacao e
ampliando o acesso aos servicos publicos. No entanto, além dessas vantagens, surgiram novos
desafios, especialmente no que tange a seguranca da informagdo (Brasil, 2018; Johansson et

al., 2022).

As organizagdes estdo cada vez mais expostas a varios tipos de ataques cibernéticos.
Movidos pelo ganho financeiro, criminosos virtuais empregam métodos sofisticados para obter
acesso ndo autorizado a dados sensiveis, praticar extorsdo e causar prejuizos operacionais €

econdmicos as empresas (Alshaikh et al., 2018).

Uma estratégia muito empregada pelos criminosos virtuais ¢ direcionar seus ataques as
pessoas dentro das organizacdes. De acordo com o relatorio da Verizon (2024), 68% das
violagdes de dados tém o fator humano como principal componente, evidenciando que o

comportamento dos funciondrios € uma das principais portas de entrada para os ataques.

Para mitigar esses riscos, muitas empresas tém implementado programas de
conscientizagdo que visam educar os funcionarios sobre as melhores praticas de seguranca e

promover comportamentos mais cautelosos diante de ameagas cibernéticas (ENISA, 2017).

No entanto, apenas realizar treinamentos e campanhas educativas ndo garante que os
funcionarios desenvolverdo uma postura proativa e consistente no longo prazo, pois, a
conscientizagdo ¢ apenas uma das facetas na construcdo de uma cultura de seguranca

cibernética robusta (Alshaikh; Adamson, 2021).

Al-Darwish e Choe (2019) afirmam que ha fatores humanos diretos e indiretos que
influenciam a seguranga cibernética. Os fatores diretos sdo aqueles que t€ém um impacto no
sistema geral de seguranga da informagdo, como erros intencionais, impericia e desvios para
facilitar a usabilidade em detrimento da seguranga. Os fatores indiretos sdo aqueles oriundos da
percepcao de seguranca dos funcionérios e tem uma forte ligagdo com a cultura de seguranca
cibernética, por isso, compreender e abordar estes fatores humanos indiretos € necessario para

gerir eficazmente a seguranca da informagao dentro de uma organizagao.
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Da Veiga e Martins (2015) declaram que analisar a cultura de seguranca cibernética
significa identificar se o nivel de cultura de seguranga ¢ apropriado para assegurar a

confidencialidade, integridade e disponibilidade da informacao na perspectiva do funcionario.

Nesse sentido, a adogao de modelos de maturidade pode se constituir numa ferramenta
eficaz para identificar o estdgio em que uma organizagdo se encontra em relagdo a determinado
processo, permitindo uma anélise estruturada de suas praticas e politicas, além de fornecer uma
orientagdo clara para a melhoria continua, ajudando as organizagdes a identificarem lacunas e
definir agdes especificas para avangar em direcao a uma maturidade mais elevada (Muronga et

al., 2019).

A aplicacdo de um modelo de maturidade para analisar a cultura de seguranga
cibernética pode fornecer indicadores valiosos para a governanga e gestdo estratégica, além de
estabelecer um processo continuo de analise e melhoria (Becker; Knackstedt; Poppelbull,

2009).

No entanto, hd uma escassez de estudos que abordem de maneira eficaz a avaliagao da
maturidade dos programas de conscientizagdo e da cultura de seguranca em diferentes setores.
Entende-se que o desenvolvimento e a aplicagdo de um modelo desta natureza pode preencher
essa lacuna, oferecendo as organizagdes, ferramentas concretas para a analise e aprimoramento

da seguranca cibernética (Ramos; Arima, 2023).

Diante desta necessidade e do contexto apresentado, este estudo propde a seguinte
questdo de pesquisa: Como avaliar a cultura de seguranca cibernética em uma organizagao

publica utilizando um modelo de maturidade?

Nesta perspectiva, o objetivo geral se constitui em avaliar a cultura de seguranca
cibernética numa organizacao publica com base em um modelo de maturidade. E os objetivos

especificos abaixo enumerados sdo:
1. Revisar a literatura sobre modelos de maturidade da cultura de seguranga cibernética;

2. Identificar as dimensdes e os niveis que compdem um modelo de maturidade para

cultura de seguranca cibernética;
3. Definir os requisitos do modelo de maturidade da cultura de seguranga cibernética;

4. Aplicar o modelo de maturidade para avaliar o nivel da cultura de seguranca

cibernética na organizacao publica.
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1 FUNDAMENTACAO TEORICA

A seguranga da informagao consiste na protecao das informagdes e dos sistemas contra
acesso nao autorizado, uso, divulgagdo, interrup¢ao, modificagdo ou destruicdo indevidos,
assegurando a disponibilidade, confidencialidade, integridade, autenticidade, o ndo-repudio, a
protecdo da privacidade pessoal e das informacgdes proprietarias (NIST, 2013; Solms; Niekerk,

2013).

No entanto, os recursos que lidam com a informacdo possuem vulnerabilidades
inerentes ¢ as ameacas virtuais estdo cada vez mais sofisticadas, assim, a protecdo das
informagdes e dos sistemas € necessaria para a organizagdo se prevenir contra incidentes,
reduzir o risco de ataques cibernéticos, minimizar os impactos financeiros, regulatorios,
operacionais e assegurar a continuidade das operagdes do negocio, garantindo a conformidade

legal e preservando a imagem da empresa (Von Solms, 1998; Solms; Niekerk, 2013).

Com o aumento dos ataques virtuais, a segurancga cibernética comegou a atrair mais
aten¢do nos ultimos anos e expandiu o escopo da seguranca da informacdo, ao proteger nao
somente as informagdes, ou os sistemas de uma organizacdo, mas a considerar a protecao de
quaisquer ativos vulnerdveis no ambiente cibernético, sejam individuos, organizacdes ou a

sociedade em geral (Solms; Niekerk, 2013; Aksoy, 2024).

Para avaliar se um espaco cibernético € seguro e qual o nivel desta seguranga, Le e
Hoang (2016) afirmam que ndo ¢ suficiente apenas identificar as vulnerabilidades corrigidas,
ou considerar as solugdes de protecdo como firewalls e sistemas de detec¢do de intrusos, pois
estes, sdo apenas alguns aspectos da seguranca cibernética. Para eles, ¢ necessario analisar a
seguranca cibernética de forma abrangente, de cima para baixo, avaliando as fraquezas e

definindo estratégias de melhoria.

Georgiadou ef al. (2022) alegam que a maior ameaga de uma organizacao a privacidade
e seguranca, ainda que ela nao possa reconhecer, sdo as pessoas que a compdem, Reegérd et al.
(2019) afirmam que ¢ fundamental compreender o comportamento humano e porque os

funciondarios agem de determinada maneira em relacdo a seguranga cibernética.

Por isso, a seguranga cibernética de uma organizacdo depende também da compreensao,
do comportamento e da acdo das pessoas para gerenciar o risco ¢ implementar medidas de

seguranca (Kruger; Kearney, 2006).
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Wilson et al. (1998) asseveram que um incidente de seguranga pode ter consequéncias
adversas para todos na empresa, por isso, promover a seguranca ¢ uma responsabilidade da
coletividade e envolve uma mudanca de cultura. Esta mudanga, segundo Aksoy (2024), ¢ a

esséncia da transformagdo nas organizagdes.

Cada organizagdo possui a sua cultura, que ¢ complexa, dindmica e compreende os
pressupostos relacionados ao grupo, as percepgdes ¢ adaptacdes em relacdo aos problemas e a
transmissao de conhecimento entre os seus membros e exerce uma influéncia significativa na
formagdo das atitudes e comportamentos dos funcionarios em relacdo a seguranga da

informagao (Schein, 1990; Al-Darwish; Choe, 2019).

Quando os atributos comportamentais sao utilizados para interagir com os sistemas da

organizac¢do, tem-se a manifestagdo da cultura de seguranca cibernética (Da Veiga; Martins;

Eloff, 2007).

Desta forma, para proteger a organiza¢do contra ameacas crescentes e sofisticadas, sdo
necessarias medidas adicionais aos recursos técnicos, como firewalls e sistemas de deteccao de
intrusos. A atuagdo das pessoas ¢ fundamental, seja no comportamento seguro, seja na
implementa¢do de medidas de protecdo e no desenvolvimento da cultura de seguranca

cibernética.

1.1 Cultura de seguranc¢a cibernética (CSC)

A cultura de seguranca cibernética surge como uma subcultura da cultura
organizacional. Ela se refere ao conhecimento, crencas, percepcdes, atitudes, suposicoes,
normas e valores das pessoas em relagdo a seguranga cibernética e como eles se manifestam no

uso das tecnologias da informacao (Da Veiga ef al., 2020; ENISA, 2017).

A cultura de seguranga cibernética decorre das iniciativas regulares de comunicacao,
sensibilizacdao, formacao e educacao e estd associada a conformidade dos individuos com as

diretrizes da politica de seguranca (Da Veiga ef al., 2020).

Anilkumar et al. (2023) afirmam que a cultura de seguranca cibernética abrange os
habitos compartilhados, a mentalidade e a atitude coletiva em relacao a seguranca e como ela ¢

integrada aos processos diarios da empresa.
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A recomendagdo ITU-T X.1054 do International Telecommunication Union, uma
agéncia para tecnologias digitais das Nac¢des Unidas, afirma que a cultura da organizagdo ¢ a

base para construir a governan¢a da seguranga da informagao (ITU, 2021).

As caracteristicas que ilustram a CSC e como ela esta inserida na cultura organizacional

estdo representadas na Figura 1.

Figura 1 — Cultura de seguranca cibernética (CSC)
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Organizacional
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Fonte: Elaborado com base em Da Veiga (2020); Anilkumar ef al. (2023); ENISA (2017).

De acordo com a Figura 1, a CSC ¢ uma subcultura da cultura organizacional e
compreende, dentre outros aspectos, elementos caracteristicos da seguranga da informagdo
como as percepcdes de seguranga dos individuos, as agcdes de conscientizagdo que aprimoram
a propria CSC, a conformidade com as diretrizes da politica de SI e o comportamento seguro

dos funcionarios.

1.1.1 Conscientizagdo

A conscientizagdo ¢ um subconjunto da CSC, seu objetivo ¢ promover mudangas

comportamentais através de um processo continuo de aprendizagem (ENISA, 2017).
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Diesch et al. (2020) afirmam que os assuntos que nao sao abordados com tecnologia e

relacionam-se com as preocupacdes de seguranga, referem-se a conscientizacao.

O National Institute of Standards and Technology — NIST — (2013) afirma que as regras
de comportamento seguro, que o uso adequado dos sistemas e das informagodes sao mandatorios
na organizagao e que o objetivo do treinamento em segurancga € ensinar estas habilidades e criar
as competéncias necessarias para o desempenho das atividades laborais, ao passo que as agdes
de conscientizagdo se destinam a chamar a atengao das pessoas para os problemas relacionados

com a seguranca.

A conscientizagdo ¢ essencial para a organizagdo, pois além promover um
comportamento seguro, contribui para a correta aplicacdo dos procedimentos de seguranga,
evitando interpretagdes erradas ou omissdes que comprometam sua eficacia (Siponen, 2000;

Kruger; Kearney, 2006).

Shaw et al. (2009) afirmam que a conscientizagdo enfatiza o discernimento dos
individuos sobre a relevancia da seguranca da informacgdo, suas responsabilidades e os

requisitos necessarios para proteger os ativos da organizacao.

Embora as pessoas sejam consideradas por alguns especialistas o elo mais fraco da
ciberseguranca, elas sdo, a0 mesmo tempo, as responsaveis por usar € proteger os recursos de
TI. Por isso, o programa corporativo de conscientizagdo desempenha um papel fundamental ao
proporcionar a formac¢ao do individuo, promover a mudanga de atitude, estimular a mudanga
de comportamento e contribuir para a cultura organizacional (Wilson et al., 1998; Wilson;

Hash, 2003; Muronga et al., 2019).

Portanto, a conscientizagao ¢ a principal engrenagem no desenvolvimento da cultura de

seguranca cibernética em uma organizagao.

1.1.2 Comportamento

O comportamento em relagdo a seguranga cibernética consiste em como sdo executadas
as atividades didrias ou a maneira como as coisas sdo feitas pelos individuos e reflete o

desenvolvimento da cultura ao longo do tempo (Da Veiga et al., 2020).
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No ambito da seguranga das organizacdes o comportamento demonstra as agdes que os

funcionarios adotam ao enfrentar riscos de seguran¢a da informacgao (Zhen et al., 2022).

O comportamento pode ser uma ameaga € ter um impacto negativo na organizagao
quando ¢ descuidado, quando resulta da falta de compreensao das diretrizes de seguranca,
quando ha falta de atencdo, treinamento, comunicac¢ao, falta de sistemas apropriados, falta de
suporte da geréncia e falta de consequéncias e responsabilizagdo. O objetivo ¢ afirmar o
comportamento de seguranca que proteja os ativos de informacdo e esteja em conformidade
com as politicas de seguranca, que aja com cautela, meticulosidade, vigilancia, consciéncia e

aten¢do (Da Veiga et al., 2020).

A mudanga de comportamento ¢ evolutiva e compreende trés etapas: a) conformidade:
quando os individuos adotam um comportamento porque esperam receber uma recompensa ou
evitar uma puni¢do, mas nao acreditam no conteido ou no beneficio de adotar este
comportamento; b) identificacdo: os individuos aceitam um agente influenciador porque
desejam manter um relacionamento com a pessoa ou grupo com o qual se identificam, neste
caso, a equipe de seguranca e c) internalizacdo: os funciondrios cumprem as politicas de
segurang¢a porque t€ém a mesma crenca e sistema de valores da equipe de seguranga (Ramos;

Arima, 2023 apud Alshaikh e Adamson, 2021).

O comportamento seguro pode ser refor¢ado com abordagens que usam a puni¢ao ou

recompensas € bonus (Ramos; Arima, 2023 apud Gundu, 2019).

A responsabilizagdo, a prestacdo de contas e 0 monitoramento também contribuem para
a mudanga de comportamento, pois ao saber que sua identidade ¢ revelada e suas atividades
estdo sendo monitoradas, o funciondrio teria menor propensao a uma conduta insegura (Ramos;

Arima, 2023 apud Yaokumah et al. 2019).

A corre¢do de comportamentos indesejaveis, como nao clicar em links suspeitos de
phishing, ndo deve ser a Unica inciativa, deve-se investir em atitudes proativas na constru¢ao
de hébitos de seguranga positivos, como relatar suspeitas de incidentes, incentivar o uso de

gerenciadores de senhas e muito mais (Carpenter, 2022).

O comportamento seguro dos individuos e como ele ¢ desenvolvido, praticado e

disseminado na organizagdo ¢ um indicador da maturidade da cultura de seguranga cibernética.
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1.1.3 Atitude

A atitude consiste na visao, sentimentos e crengas que as pessoas tém em relagcdo aos

protocolos e questdes de seguranca (Georgiadou et al., 2022; Zhen et al., 2022).

A organizacdo pode ter tecnologia e processos adequados, no entanto, os funcionarios
podem contornar os controles de seguranca, devido a sua percepcao ou atitude em relacao aos

requisitos de seguranca da informagao (Da Veiga; Martins, 2015).

Por isso, Al-Darwish e Choe (2019) afirmam as organizagdes nao devem se concentrar
apenas em aspectos técnicos da seguranca, pois os fatores oriundos da percepcao de seguranca
dos funcionarios tem uma forte ligacdo com a cultura de seguranca cibernética e precisam ser

desenvolvidos de forma abrangente.

Da Veiga e Martins (2015) declaram que avaliar a cultura de seguranga cibernética
significa identificar se o nivel de cultura de seguranga ¢ apropriado para assegurar a
confidencialidade, integridade e disponibilidade da informagao na perspectiva do funcionario.
Esta avaliacdo ¢ feita através da obtencao das opinides dos funcionarios em relagdo a seguranca
da informagdo. Com isso, os gestores podem medir a percep¢do dos funcionarios sobre a
seguranca da informacao e identificar aspectos que requerem atenc¢ao, de modo a melhorar a

CSC para um nivel aceitavel e, dessa forma, proteger a informagao.

Kruger e Kearney (2006) sugerem que a consciéncia de seguranca dos funcionarios pode
ser avaliada por métodos baseados na psicologia social que enfatizam as crengas ou os

sentimentos.

Al-Darwish e Choe (2019) e Parsons ef al. (2010) abordam o conceito do clima de
seguranca que pode ser observado segundo oito dimensdes da percep¢ao dos funcionarios sobre
o seu ambiente de trabalho: 1) a importancia da seguranca e do treinamento, 2) os efeitos da
conduta segura na promoc¢ao, 3) os efeitos da seguranca exigida no local de trabalho, 4) os
efeitos da conduta segura nas questdes sociais, 5) as atitudes da gestdo em relacao a seguranca,
6) o nivel de risco no local de trabalho, 7) o status do responsavel pela seguranga e o 8) status

do comité de seguranca.

Kesseler et al. (2020) afirmam que o clima de seguranga cibernética consiste nas
percepgoes compartilhadas das politicas de seguranca e suas manifestagdes na organizagao e

pode ser categorizado como sdo percebidas: a obediéncia as politicas e procedimentos de
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seguranga, a importancia sobre a seguranca da informagdo e a tolerancia da organizacao para

comportamentos de seguranca inadequados.

Em suma, a seguranga cibernética de uma organizagdo ndo depende apenas de
tecnologias e processos definidos, mas também da atitude dos funciondrios. A avaliacao da
cultura e do clima de seguranga cibernética, com foco na percepcao dos colaboradores, ¢
necessaria para identificar areas de melhoria e garantir que as praticas de seguranca sejam
realmente eficazes. Incorporar uma abordagem que considere tanto os aspectos técnicos quanto
os humanos da seguranga fortalece a protecdo da informagdo e contribui para uma cultura

organizacional resiliente e consciente em relacio a seguranga.

1.1.4 Conhecimento

O conhecimento sobre tecnologia e seguranca da informacdo ¢ um influenciador
positivo na cultura de seguranga cibernética. Quanto mais conhecimento os funcionarios
tiverem sobre seguranca e sobre as tecnologias envolvidas em sua atividade laboral, mais
conscientes eles estardo sobre as ameagas virtuais € mais prevenidos eles estardo de maus

comportamentos nao intencionais (Khando et al., 2021).

De acordo com Da Veiga et al. (2020), o conhecimento sobre seguranga ¢ obtido pelos
funciondrios ao longo do tempo, em decorréncia dos programas de conscientizagdo,

treinamento e educagao.

O treinamento € um processo ativo que capacita para a resolucdo de problemas
operacionais, ao passo que a educacdo visa a formagao de habilidades numa estrutura teorica,
para lidar com situacdes futuras ou desconhecidas e ambos sao componentes chave na formagao

do conhecimento em seguranca (Corradini, 2020).

Para Anilkumar et al. (2023), o conhecimento ¢ a base para distinguir as ameacas de
seguranca como phishing, malware, crimes cibernéticos e as medidas de protecao

correspondentes.

Corradini (2020) afirma que o conhecimento ndo se resume apenas em ter informagoes,
mas sim em ter sensibilidade para discernir questdes relevantes de seguranca e agir em

conformidade com elas.
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O entendimento das diretrizes, controles de seguranca e¢ informagdes da empresa ¢
individual de cada funcionario e pode ser deficiente na medida em que ¢ incapaz de identificar

os riscos de seguranca associados ao trabalho (Da Veiga ef al., 2020; Zhen et al., 2022).

O conhecimento permite que os funcionarios atuem de maneira segura, enquanto a
desinformacao pode trazer sérios riscos a organizagao. Por isso, o trabalho precisa ser feito por
profissionais preparados e conscientes das ameagas (K0; et al., 2023; Corradini, 2020; Khando

etal.,2021).

Os conceitos de desaprender e reaprender sdo essenciais para acompanhar a evolugao
do cenario de seguranca cibernética. Desaprender envolve abandonar praticas e habitos
desatualizados que podem representar riscos, enquanto reaprender exige a constante aquisi¢ao
de novos conhecimentos para lidar com ameagas e tecnologias emergentes. A organizagdes
devem ndo apenas ensinar o basico, mas também incentivar a revisdo de praticas antigas € a
adocdo de abordagens mais eficazes. Casos reais de violagdes de seguranga podem ser uteis
para demonstrar a importancia de desaprender e reaprender em um ambiente em constante

mudanga (Gundu, 2024).

1.1.5 Organizacional

A dimensao organizacional reflete a relagdo entre a alta direcdo e a cultura de seguranca
cibernética dentro de uma organizagdo. Essa dimensdo abrange o nivel de envolvimento dos
lideres organizacionais na promogao e patrocinio das agdes de seguranca, bem como o apoio e

os recursos destinados a essas iniciativas (Ruighaver; Maynard; Chang, 2007).

O compromisso da alta diregdo se manifesta de diversas formas. Ao demonstrar que a
seguranca ¢ uma prioridade estratégica, a alta geréncia influencia a percep¢do dos
colaboradores sobre a importancia da tematica. Isso se traduz em maior engajamento e adesao
as politicas e procedimentos de seguranca. Além disso, o investimento em recursos adequados,
como ferramentas, treinamento e pessoal especializado, demonstra o compromisso da

organizagdo com a seguranca cibernética (Khando ez al., 2021).

Para que a cultura de seguranga seja efetiva, € crucial que a alta geréncia nao apenas se

envolva ativamente, mas também lidere pelo exemplo pois os funcionarios tendem a imitar o
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comportamento de seus lideres. Estudos indicam que a participagdo direta dos gestores no
programa de conscientizagdo de seguranca, seja liderando sessdes de treinamento ou
comunicando a relevancia das politicas de seguranga, tem um impacto significativo na postura

dos funciondrios em relacao a seguranga (Carpenter, 2022; Uchendu et al., 2021).

Além disso, ¢ fundamental que os objetivos de negodcio da organizagdo estejam
alinhados com as diretrizes de seguranga. Contradi¢cdes entre metas gerenciais e praticas de
seguranca podem prejudicar a implementacado de uma cultura de seguranca eficiente. Por
exemplo, indicadores de desempenho que recompensam comportamentos contrarios as metas
de seguranca podem minar a percep¢do da seguranca como um valor organizacional

(Ruighaver; Maynard; Chang, 2007; Anilkumar; Filip Dimitrov; Anup Narayanan, 2023).

Portanto, a dimensao organizacional ¢ um dos alicerces sobre o qual se constrdi uma
cultura de seguranca cibernética positiva. O apoio, o envolvimento e a lideranga da alta geréncia
sdo elementos indispensaveis para criar um ambiente onde a seguranga seja uma prioridade para

todos os membros da organizagao.

1.1.6 Cultura positiva de seguranc¢a cibernética

Uma CSC positiva compreende a protecao dos dados, dos sistemas e o gerenciamento

dos riscos humanos na salvaguarda da informag¢do (Uchendu et al., 2021; Spitzner, 2019).

Anilkumar ef al. (2023) afirmam que a organizacao se torna segura quando a segurancga
cibernética ¢ tratada como um aspecto fundamental em todas as operagdes, € ndo somente uma
preocupacao do departamento de TI, mas uma responsabilidade compartilhada por todos na
empresa. Para alcangéd-la, sdo necessarias agdes consistentes que apoiem € promovam a
seguranga como um dever coletivo, o envolvimento da lideranga, politicas eficazes,

participacao ativa dos funciondrios e incentivos para praticas seguras.

A CSC segundo Da Veiga e Martins (2015), pode ser negativa ou fraca quando os
funciondrios ndo interagem com as informacgdes de maneira segura. Por exemplo, os
funciondrios podem ndo encontrar nada de errado em compartilhar senhas ou podem valorizar

o atendimento as expectativas dos clientes acima do cumprimento das politicas.
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O desenvolvimento de uma CSC positiva ¢ fundamental, porque ndo apenas os
processos € a tecnologia tornam a organizagdo segura, mas principalmente as pessoas, pois sao
elas que identificam, comunicam os problemas, sugerem melhorias e aplicam as orientagdes de

seguranca em seu trabalho diario (NCSC, 2023).

O envolvimento da alta gestao ¢ preponderante no desenvolvimento da CSC positiva ao
dar apoio, promover a coordenagdo entre as partes interessadas e criar mecanismos para as
iniciativas em capacitacao, conscientizagdo e integracao junto as equipes da organizacao (ITU,

2021).

Para Ruighaver et al. (2007), o que determina uma CSC positiva ¢ a disposi¢ao que a
organizac¢do tem de desafiar a crenca de seguranga, confrontar a visdo que a camada decisoria
da organizacdo tem sobre a qualidade da seguranca e a qualidade dos processos de
gerenciamento de seguranga, isso, segundo eles, ¢ mais importante do que a crenga que o

usuario final tem sobre a seguranga cibernética.

4

Outro fator critico em diregdo a CSC positiva ¢ a gestdo de mudangas, muitas
organizagdes ndo definem concretamente os passos sobre como fazer mudangas se a cultura de
segurang¢a nao estiver no nivel positivo necessdrio para proteger a informacdo e os sistemas

(Uchendu et al., 2021).

Uma das caracteristicas da CSC positiva ¢ quando os individuos avaliam
constantemente o seu comportamento e refletem sobre a influéncia de suas agdes na seguranca

e como ela pode ser melhorada (Ruighaver; Maynard; Chang, 2007).

Anilkumar et al. (2024b) afirmam que a cultura de seguranca pode ser mensurada por
indicadores como o conhecimento que os funcionarios tem sobre ameagas virtuais (phishing e
malware, por exemplo), o nivel de aderéncia a politica e procedimentos de seguranca pelos
funciondrios, a eficacia do processo de gerenciamento de riscos de seguranca, a prontidao na

resposta a incidentes e o engajamento da alta gestdo nas agdes de seguranga cibernética.

O estudo de Uchendu et al. (2021) destacou que o apoio da alta gestdo da organizacao

foi o fator mais influente na manutencao de uma cultura de seguranga cibernética positiva.

A definicdo de métricas, o estabelecimento € o monitoramento de indicadores
contribuem para o aprimoramento da CSC. Destacam-se as taxas de conclusdo de treinamento
em seguranca, os resultados das simulagdes de phishing, a pontuacdo das avaliagdes de
conhecimento sobre seguranga, o percentual de funcionarios envolvidos nas campanhas de

conscientizacdo, a eficacia do treinamento e a taxa de conformidade, violagdes e percepgao
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sobre a qualidade da politica de seguranga (Anilkumar; Filip Dimitrov; Anup Narayanan,

2024a).

Para uma organizagdo avaliar a maturidade da cultura de seguranca cibernética,
Carpenter (2022) afirma que devem ser considerados o treinamento de conscientizagdo, as
simulagdes de phishing, o comportamento seguro, o envolvimento organizacional e a aplicagdo

de questiondrios para obter dados sobre a maturidade de seguranca dos funcionarios.

Segundo Spitzner (2019) ter uma equipe dedicada em tempo integral para o programa
de conscientizagdo ¢ fundamental para gerenciar o risco humano. Segundo ele, as organizagdes
com mais de mil pessoas devem dispor de, pelo menos, trés a cinco funcionarios dedicados

exclusivamente para o programa.

A comunicagdo ¢ o treinamento continuo dos funcionarios contribuem para que o risco

humano de incidentes de seguranca seja gerenciado de forma eficaz (Spitzner, 2019).

O treinamento promove a conscientizagao sobre a importancia da seguranga cibernética,
capacita os funcionarios para exercerem suas funcdes de forma segura, varias organizagoes
tornam o treinamento obrigatdrio € o incluem como uma etapa no processo de integracao de
novos empregados. Ele deve ser atualizado periodicamente, pelo menos uma vez por ano (Lie;

Utomo; Winarno, 2021).

A pesquisa de Muronga ef al. (2019) identificou cinco estudos que avaliavam a eficacia
dos programas de conscientizagdo e treinamento dos usudrios em seguranca cibernética. O
escopo de andlise considerou o comportamento dos individuos antes e depois da aplicacdo de
treinamentos com técnicas de gamificagdo e simulagdes de phishing, a conformidade com a
politica de senhas e a aplicagcdo de grupos de discussdo com especialistas sobre o programa de

conscientizagao.

O monitoramento também desempenha um papel essencial no fortalecimento da CSC,
pois a conscientizagdo ¢ um processo cumulativo, dependente de uma compreensdo do
progresso de suas iniciativas para auxiliar os gestores no planejamento de ag¢des futuras. Por
1sso, a avaliacdo continua da organizacdo ao longo do tempo, com dados empiricos
retroalimentados, obtidos por meio de pesquisas periddicas como surveys, por exemplo,
identifica os avancos e verifica se as agdes do programa de conscientizac¢do tiveram um impacto

positivo na cultura de seguranca (Da Veiga; Martins, 2015; Alshammari; Demetis, 2023).

Portanto, a seguranca cibernética da organizagdo precisa ser observada sob uma

perspectiva abrangente que permita identificar as fraquezas, definir estratégias de abordagem e
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medidas de protecdo. O processo de avaliagao da CSC identifica se houve melhora na protecao
dos ativos de informagdo, nessa perspectiva, os modelos de maturidade se constituem numa
ferramenta valiosa, pois permitem aferir o nivel da seguranca atual e indicam agdes para
fortalecer e prevenir a exploragdo de vulnerabilidades (Le; Hoang, 2016; Da Veiga; Eloff,
2010). O Quadro 1 resume as principais caracteristicas do que representa uma cultura de

seguranga cibernética positiva nas organizagoes.

Quadro 1 — Caracteristicas da CSC positiva

Protecaoe
Gerenciamento de
Riscos

Protecao dos dados e sistemas e gerenciamento de riscos humanos na segurancga da
informagao

Seguranga como
Dever Coletivo

A segurancga cibernética integrada em todas as operacdes e tratada como uma
responsabilidade compartilhada por todos na organizagao.

Envolvimento da
Liderancae
Funcionarios

Necessidade de politicas eficazes, participagao ativa dos funcionarios e suporte da
lideranca para promover a seguranca.

Papel Central das
Pessoas

As pessoas sao essenciais para identificar problemas, sugerir melhorias e aplicar
praticas de seguranga diariamente.

Disposigao para
Questionar e
Melhorar

Disposicéo para desafiar e melhorar continuamente a qualidade dos processos de
seguranca e a percepgao da seguranga.

Gestdode
Mudancgas Eficaz

Autoavaliacdo e
Aperfeigoamento

Adocaode
Estratégias
Comportamentais

Definicdo de etapas concretas para gerenciar mudangas culturais em diregdo a uma
seguran¢a mais robusta.

Encorajamento a reflexdo individual sobre como as acdes pessoais afetam a seguranca
e como podem ser melhoradas.

Implementacao de métodos comportamentais para fortalecer praticas de seguranca
além da conscientizagio basica.

Medicéoda Avaliagao da cultura de seguranga por meio de indicadores como adesao a politicas e

Eficaciada conhecimento sobre ameacas.

Seguranga

Métricas de Estabelecimento e monitoramento de métricas como taxas de treinamento,
Desempenho em conformidade e resultados de simulagdes.

Seguranga

AvaliagaoBaseada

Uso de métricas e dados concretos, em vez de relatos informais, para avaliar a eficacia

em Dados dos processos de seguranca

Perspectiva Observacao da seguranga cibernética de forma holistica, identificando fraquezas e
Abrangente de estratégias de protecdo, com apoio de modelos de maturidade.

Seguranca

Fonte: Elaborado com base em Uchendu et al.(2021); Spitzner (2019); Da Veiga e Martins (2015); Ruighaver et
al. (2007); Le e Hoang (2016).

As caracteristicas positivas contribuem para o estabelecimento de metas, melhoria continua dos
processos de seguranca e servem de parametro para o amadurecimento da organizagdo na

cultura de seguranca cibernética.
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1.1.7 Setor publico

O setor publico foi influenciado pela revolugdo digital ocorrida na sociedade
principalmente nos ultimos 20 anos. A oferta de uma gama de servigos publicos digitais como
o portal Gov.br, do Governo Federal, a Declaracdo de Imposto de Renda, a solicitagdo de
Seguro Desemprego e a emissdo da nova carteira de identidade, sdo alguns exemplos de

servicos essenciais que dependem dos recursos tecnologicos (BRASIL, 2020; TCU, 2024).

Nesse sentido, o ecossistema tecnologico que suporta estes servicos deve assegurar que
os principios fundamentais de seguranca da informagdo como a disponibilidade, a
autenticidade, a integridade dos dados, e a protecdo das informagdes coletadas sejam
garantidos, conforme disposto na Politica Nacional de Seguranca da Informag¢do — PNSI —

Decreto n° 9.637, de 26 de dezembro de 2018 (BRASIL, 2021).

O aumento da presenga digital pelo governo e o maior acesso as tecnologias pela
populacao também colocou o Brasil em destaque na lista de paises que mais sofrem ataques
cibernéticos, acrescente-se a isso a baixa maturidade e a inexisténcia de uma cultura de
seguranga, fatores estes, que deixam evidente o despreparo da sociedade brasileira (BRASIL,

2020).

O Tribunal de Contas da Unido fez uma avaliagdo de vinte e nove areas criticas da
administracao publica, dentre elas, a seguranga cibernética indicou riscos a soberania digital do
pais com potencial de comprometer a capacidade econdmica, tecnologica e dos dados pessoais
e criticos. O 6rgdo de controle afirmou que nao hé organizagao oficial no Brasil capaz de zelar

pelo nivel de maturidade da segurancga cibernética e orientar a atividade no pais (TCU, 2024).

Para tentar suprir a falta de convergéncia entre as estratégias de seguranca, o
desalinhamento das normas e os diversos niveis de maturidade em seguranca cibernética na
sociedade, foi elaborada, sob coordenacdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica — GSI —, a Estratégia Nacional de Seguranca Cibernética —E-Ciber—.
O documento prevé que os entes de governo devem estimular capacitacao continua de seus
colaboradores em segurancga cibernética e promover campanhas de conscientizagdo para
desenvolver o comportamento seguro. Em seus objetivos, destacam-se a necessidade de
aumentar a resiliéncia contra ameacas e elevar o nivel de maturidade em seguranga cibernética

(BRASIL, 2020).
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A pedido do governo brasileiro, em 2023, o escritorio de assuntos exteriores do Reino
Unido, a Organizacao dos Estados Americanos e o Centro Global de Capacidade de Seguranga
Cibernética elaboraram o relatério de Revisdo do Cybersecurity Capacity Maturity Model for
Nations — CMM - Brasil, cujo objetivo era indicar investimentos estratégicos para o
aprimoramento da segurancga cibernética nacional. O relatério apontou que existem iniciativas
de conscientizagdo nas entidades governamentais, porém, foi detectado que as praticas de
seguranca nao foram implementadas adequadamente e que ha uma discrepancia entre as agdes

de conscientizagdo e a percepcao dos riscos de segurancga cibernética (BRASIL, 2023).

Gerorg et al. (2023) mapearam os principais desafios de seguranga cibernética na
administracao publica federal sob a 6tica dos gestores de tecnologia da informagdo. A pesquisa
identificou um baixo investimento em capacitagio de seguranga cibernética, pouco
engajamento em relacdo a seguranga cibernética por parte dos servidores e que em linhas gerais
ha uma escassez de recursos voltados para a area de segurancga cibernética. A percepcao € que
a seguranga ndo ¢ tratada como prioridade, o que afeta os investimentos estratégicos e o

engajamento do corpo funcional.

Almeida et al. (2024) conduziram um estudo sobre a percep¢ao dos trabalhadores de
uma organiza¢do publica federal sobre a conscientizagdo em seguranca cibernética. Os
resultados apontaram que 67,89% dos participantes disseram que raramente ou ocasionalmente
a organizac¢ao reforca as praticas de seguranca online, 82,41% dos respondentes afirmaram que
ndo sdo comunicados sobre phishing, 73,15% ndo recebem alertas sobre ransomware e que
61,11% dos usuérios nao sdo comunicados sobre os riscos de programas maliciosos. Em relagdo
aos treinamentos de seguranca, 80,73% disseram que raramente a organizagdo efetua
treinamentos e 61,47% afirmaram desconhecer o documento da politica de seguranca

cibernética da organizagao.

Azambuja e Neto (2020) propuseram um modelo de maturidade para auxiliar as
organizagdes publicas federais a avaliaram a situacdo da seguranca cibernética em seus
ambientes. O modelo ¢ composto por quatro niveis € nove dominios. O objetivo de desenvolver
a forga de trabalho em segurancga cibernética e o objetivo de aumentar a conscientizag¢do estao
no dominio de capacitacdo, conscientizacdo e cultura. O modelo foi aplicado em trinta e cinco
orgdos da administracdo publica federal e indicou que 56,25% das entidades publicas nao
desenvolvem a forca de trabalho em seguranca cibernética e que 43% das organizagdes estao

no nivel mais baixo de maturidade em relagdo a capacitacdo, conscientizagdo e cultura.
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A Secretaria de Governo Digital — SGD — do Ministério da Gestado e da Inovagdo em
Servigos Publicos — MGI — elaborou o Framework de Privacidade e Seguranga da Informagao.
O documento auxilia na implementagao de controles de privacidade e ciberseguranca e ¢
composto por trinta e dois controles organizados em trés categorias: uma para estrutura basica
de gestdo em privacidade e seguranca da informagdo, dezoito voltados para ciberseguranca e
treze controles para privacidade. Cada controle possui medidas a serem avaliadas e
implementadas pela instituicdo publica. Os controles de conscientizacao e cultura de seguranca
abordam o programa de conscientizagdo, ataques de engenharia social, cuidados no tratamento

de dados e identificag¢do de incidentes e ameagas (BRASIL, 2024).

O setor publico ¢ cada vez mais dependente dos recursos tecnoldgicos para implementar
as politicas publicas em prol da sociedade, no entanto, os desafios para a seguranca da
informacao sdo cada vez maiores no espago cibernético. Embora tenham ocorrido iniciativas
importantes como o estabelecimento da PNSI, da Estratégia Nacional de Seguranga Cibernética
e do Framework de Privacidade e Seguranga da Informagao, ainda assim, as pesquisas mostram
que o Estado brasileiro tem um longo caminho a percorrer com necessidade de mais
investimentos, alinhamento estratégico em seguranca e engajamento dos servidores publicos
para elevar a maturidade da cultura de seguranca cibernética de forma a proteger os dados e

tornar o setor publico resiliente as ameagas cibernéticas.

1.2 Modelos de maturidade (MM)

Ruighaver ef al. (2007) constataram que embora varias organizagdes acreditem na
eficicia de seus processos de seguranga cibernética, a maioria delas ndo realiza qualquer
tentativa de avalid-los ou tampouco medir a sua eficicia, baseiam-se apenas em relatos

informais ou em experiéncias pontuais, ao invés de dados concretos ou métricas quantificaveis.

Diante da necessidade continua de aperfeicoamento, as empresas devem avaliar sua
posicio atual com precisio e analisar detalhadamente seus processos. E fundamental determinar
0 que medir e como realizar essas medi¢des, identificar critérios de comparagdo, avaliar a
qualidade atual, definir medidas de melhoria e estabelecer métodos eficazes para monitorar o
progresso da implementagao. O MM ¢ a ferramenta que permite alcangar estes objetivos, pois
possui uma sequéncia de niveis que traga o caminho evolutivo em um dominio especifico. Ele

funciona como uma escala de avaliagdo, onde o estdgio inicial indica poucas capacidades e o
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estdgio mais alto representa a maturidade total. Para avangar de nivel, ¢ necessaria uma
progressdo continua das capacidades ou do desempenho. O modelo também define critérios e
caracteristicas que devem ser atendidos para alcancar cada nivel (Becker; Knackstedt;

PoppelbuB3, 2009).

Os MM oferecem diretrizes formais para as organizagdes identificarem e melhorarem
seus processos ¢ atividades. No contexto da seguranca cibernética, esses modelos ajudam a
estruturar os processos que protegem os recursos do espaco cibernético (Muronga et al., 2019;

Le; Hoang, 2016).

Becker et al. (2009) afirmam que os MM podem ser entendidos como artefatos que

determinam o status da organizacdo e auxiliam na resolucao de problemas.

A aplicagdo de MM amplia o entendimento sobre o estado e complexidade dos
processos e serve de guia para a avaliacdo de capacidades. A maioria dos modelos ¢
multidimensional, com uma estrutura de niveis sequenciais e critérios de medigao, fornecendo

um caminho para o aprimoramento da organiza¢ao (Wendler, 2012).

A elabora¢ao ou melhoria de MM deve ser interativa e requer a comparagdo com
modelos existentes e a observancia de certos principios como utilidade, qualidade, eficacia e
rigor metodoldgico. O Quadro 2, apresenta uma sequéncia de atividades a serem aplicadas na

elaboragdo de modelos de maturidade (Becker; Knackstedt; Poppelbuf3, 2009).

Quadro 2 — Etapas na elaboragdo de modelos de maturidade

# Etapas

1 Defini¢ao do problema
(proposito, dominio alvo, grupo alvo e relevancia do problema)

2 Comparacao com modelos existentes

(verificar deficiéncias e necessidades)
Definicao da estratégia de design
3 | (modelo totalmente novo, aprimoramento de algum modelo existente,
combinacdo de modelos em um novo, transferéncia de estruturas ou contetdos)
Desenvolvimento interativo
4 | (objetivos, estrutura, arquitetura, dimensdes, atributos, documentacio de
abordagem, secdes, abrangéncia, consisténcia e adequacao do problema)

Concepcao de transferéncia de estrutura

> (checklist, manuais, software, formularios)

6 Implementacio e transferia de midia
(relatorios, questionario de autoavaliacdo)

7 Avaliacao

(estudo de caso e disponibiliza¢do em site)
Fonte: Adaptado de Becker et al. (2009).
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As etapas na elaboragdo de MM conforme Becker et al. (2009), descritas no Quadro 2,
iniciam-se com a definicdo do problema e especificam o proposito, a relevancia, o dominio e
grupo alvo. Em seguida, realiza-se a comparagao com outros MM existentes e a verificagao de
deficiéncias e necessidades. Na sequéncia ocorre a definicao de estratégia design que define se
haverd um modelo novo, aprimoramento a partir de um modelo existente, a transferéncia de
estruturas e conteudo ou a combinagdo destas abordagens. Segue-se para o desenvolvimento
propriamente dito que envolve a defini¢do da arquitetura e caracterizagdo das dimensdes dos
demais atributos. A quinta etapa ¢ concepgdo dos artefatos de transferéncia seguido pela

implementagdo e avaliacdo do modelo proposto.

1.2.1 Modelos de maturidade da cultura de seguranca cibernética

Os modelos de maturidade proporcionam uma abordagem estruturada para a melhoria
continua da CSC de uma organizagdo. Eles permitem a identificagdo e o aprimoramento
sistemdtico de praticas e processos, garantindo o alinhamento com os objetivos estratégicos e
requisitos de conformidade, além de fortalecer as defesas. A medida que a organizagdo avanca
nos niveis de maturidade, desenvolve-se uma cultura de seguranga abrangente e proativa,

essencial para enfrentar as ameacas cibernéticas (Wood, 2024).

Dentre os principais modelos de maturidade de TI, o Capability Maturity Model
Integration — CMMI — em seu dominio Security descreve praticas para integracao da seguranga

aos produtos, servigos e processos da organizagdo (ISACA, 2023).

Lee e Hoang (2016) defendem que os modelos de maturidade devem ser adaptaveis e
mensuraveis por meio de métricas para permitir a avaliacdo por parte da gestdo e dos

especialistas em seguranca em diferentes contextos na organizagao.

O modelo de maturidade Cybersecurity Capability Maturity Model — C2M2 — do U.S.
Department of Energy dos Estados Unidos, no dominio Workforce Management define os
objetivos para atribuir as responsabilidades, desenvolver a forca de trabalho, implementar

controles e aumentar a conscientizacdo em segurancga cibernética (U.S. DOE, 2022).

A literatura e a industria dispdem de varios modelos de maturidade para a seguranga da
informacao e modelos de maturidade para TI. O escopo desta pesquisa se concentrou nos
modelos especificos para a conscientizagdo e cultura de seguranca cibernética. Os modelos de

maturidade que apresentaram maior aderéncia a este trabalho estdo descritos na préxima se¢ao.
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1.2.1.1 Cybersecurity Culture Maturity Model - MIT Sloan (MITMM,)

O MITMM ¢ um modelo criado pelos pesquisadores de ciberseguranga da escola de
negocios do Massachusetts Institute of Technology — MIT— é um modelo de cinco niveis e cinco
dimensdes que se propde a avaliar a CSC baseado na crenca de que a medida que as ameagas
cibernéticas mudam, a cultura de seguranga da organizacao também deve mudar, evoluir e
amadurecer. Para sua construcdo, foram considerados outros modelos existentes, estudos
realizados por empresas do setor de seguranca e a visao que os lideres de varias organizagdes
tém sobre o que ¢ uma CSC eficaz. A Figura 2, descreve os estadgios evolutivos de maturidade

do MITMM.

Figura 2 — Estagios evolutivos de maturidade do MITMM

Stage 5 p—
b i “Cybersecurity requires everyone to be
ynamic

aware, creative and involved. I'll actively

Cybersecurity Culture look for ways to help us be more resilient.”
.

Developed “Cybersecurity is everyone’s job, and | will do my
Cybersecurity Culture part.”

Mana_ged “There are things I'm supposed to do, and the
Cybersecurity Culture company leaders remind me.”

Stage 2

"The cybersecurity team will keep us safe and
security. They tell me what to do.”

Defined
Cybersecurity Culture

Stage 1
Adhoc p——
Cybersecurity Culture "Technology team will keep us safe and secure.
It's not my job to doit.”

Fonte: Prakash e Pearlson (2024).

Conforme ilustrado na Figura 2, no primeiro estagio, a CSC ¢ incipiente € nao estd
estabelecida na organizacdo. Nesta fase, os individuos afirmam que a responsabilidade por
manter a empresa segura ¢ da equipe de tecnologia. As iniciativas em seguranga restringem-se
aos investimentos em tecnologia e as agdes de conscientizacdo sdo focadas em dar treinamento
e orientagdes sobre comportamento seguro. No proximo estagio, chamado de definido, ha uma
equipe de seguranca cibernética estabelecida, existem algumas iniciativas para desenvolver a

CSC e os funcionarios limitam-se a seguir as orienta¢des de seguranca.

No terceiro estagio, a CSC ¢ gerenciada por um responsavel em toda a organizagao e os

funcionarios assumem certas responsabilidades para com a seguranca cibernética, porém
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necessitam ser lembrados pela lideranga da organizagdo acerca de suas responsabilidades. No
quarto estagio, a CSC encontra-se desenvolvida, ela ¢ uma prioridade para a gestdo da empresa,
existem programas para aprimora-la e os funciondrios entendem que a responsabilidade pela
seguranca compete a todos na organizagdo. O ultimo estagio representa uma CSC dinamica,
capaz de se adaptar a novas ameacgas, os funciondrios desempenham um papel ativo na
segurang¢a buscando maneiras de deixar a organizacdo mais resiliente. O Quadro 3, fornece mais
detalhes acerca dos estdgios do modelo e quais as percep¢des e comportamentos dos

funcionarios em cada fase de maturidade (Prakash; Pearlson, 2024).

Quadro 3 — Atitudes dos funcionarios no MITMM

Mljllt‘lllerlisd:fle Descricio Valores, atitudes e crencas
A seguranga cibernética foca apenas em Os funcionarios acreditam que "a equipe
sistemas de TI e gerenciamento, de tecnologia nos mantera seguros" ¢
Cultura Ad-hoc | investimentos em solugdes tecnoldgicas para | t€ém pouca ou nenhuma responsabilidade
de Seguranca a protegdo. Existem atividades como pessoal sobre seguranga.
Cibernética programas de orientagdo, treinamento e
conscientizac¢do para dizer aos funcionarios
o que fazer e o que nio fazer.
Cultura de Pode-se identiﬁcgr a}guns comportamentos Um lid.er/equipe de cultura cibernética
Seguranga seguros dos funmgnanos. EX1§tem alguns 1mpu15}0na a cultura., usando .
Cibernética mecanismos em vigor para criar valores, mecanismos para criar valores, atitudes e
. atitudes e crengas que impulsionam a CSC. crengas para impulsionar
Definida . I
comportamentos cibernéticos.
Cultura de A empresa possui um l'ider de CSC com a Qs funcionarios compartilham Vailorfes,
Seguranca responsabilidade de criar, gerenciar e atitudes e crengas spbre a 1mportan01a~da
Cibernética dfesenvo'lver a cultura de seguranga seguranga cibernética e fazem o que séo
. cibernética. instruidos a fazer para manter a
Gerenciada o
organizacdo segura.
A seguranga cibernética ¢ uma das principais | Os funcionarios sdo capacitados para
Cultura de prioridades da gestdo, a atitude fazer o que é necessario para se
Seguranga predominante € que "a seguranga cibernética | protegerem e todos pensam que a
Cibernética ¢ parte do trabalho de todos". Existem seguranca cibernética ¢é seu trabalho.
Desenvolvida programas e mecanismos projetados para
propagar essa atitude.
Os processos que impulsionam a CSC Os funciondrios estdo regularmente
Cultura Dindmica | incorporam o ambiente e o cenario de envolvidos e criando agdes que mantém
de Seguranca ameacas em constante mudanga, e se a organizagdo mais resiliente.
Cibernética adaptam naturalmente para construir novos
mecanismos de protecdo.

Fonte: Adaptado de Prakash e Pearlson (2024).

A avalia¢do da maturidade da organizagado ¢ realizada sob a dtica de cinco dimensoes:
treinamento e conscientizagdo, envolvimento da lideranca, desempenho e avaliagao,
expectativas dos funcionarios e resposta a novas ameagas. O Quadro 4, descreve os parametros

de cada dimensao por nivel de maturidade.
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- S . Avaliagio e Expectativas Resposta a
Niveis de Conscientizacdo | Envolvimento ¢ p P
. . . performance do dos novas
maturidade e treinamento da lideranca
comportamento | empregados ameacas
Os lideres de .
Nenhuma Nenhuma Tecnologia
conduzem ~ . b
conexao entre expectativa responsavel
Pouco ou programas, :
Ad-hoc comportamento | dos por lidar com
nenhum processos e C
. e desempenho funcionarios | novas
atividades de . .
de seguranga. foi definida. | ameagas.
seguranca.
. Espera-se
Os lideres de p
. que os .
. tecnologia Recompensas ou S A equipe de
Treinamento . . . . funcionarios
impulsionam | incentivos para . seguranga
. anual e S sigam as
Definido atividades e | bons - responde
campanhas politicas e
tentam comportamentos . conforme
regulares. procedi- L
envolver de seguranga. necessario.
arceiros mentos
P definidos.
Espera-se Lideranga
Programas A lideranca | Ha ul; os sob
regulares de assume a consequéncias queos orientagdo da
, funcionarios .
. treinamento e seguranga € para . equipe de
Gerenciado N . . sigam as
conscientizagdo | impulsiona comportamentos orientaces | Sceuranca
oferecidos aos cultura em inseguros dos ¢ responde a
funcionarios. suas equipes. | repetidos. . novas
supervisores.
ameacas.
Treinamento .
] Executivos Espera-se .
continuo sob . Lideranga
tem que o . .
demanda . Comportamento L identifica
) , COmMpromisso funcionario
disponivel a de seguranga faz novas
. coma tome
Desenvolvido | qualquer parte da sua . ameagas €
seguranga, . medidas sem | .
momento. . avaliacdo anual . informa a
.. _ | comunica, ser avisado .
Conscientizacio . de desempenho. equipe
priorizam e ou
constante € . seguranga.
investem. lembrado.
envolvente.
) . Os Todos na
A medida que Todos os . S, o
. ~ Automotivado. | funcionarios | organizagdo
surgem novas lideres estdo <~ ~ :
Nao séo sdo capacitados
ameacas, 0S regularmente L :
L . necessarias motivados para
funcionarios envolvidos, .
A . recompensas para ajudar a | responder a
Dinimico criam os seus sem qualquer S Do
. , adicionais para | organiza¢do | novas
proprios estimulo .
. encorajar o aencontrar | ameacas de
programas de adicional dos ) :
~ comportamento | maneiras de | maneira
formag@o e seus . \
S . seguro. ser mais adequada a
sensibilizagdo. superiores. ~
segura. funcgdo.

Fonte: Adaptado de Prakash e Pearlson (2024).
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1.2.1.2 Maturity Model for Information Security Awareness (HGMM)

O modelo de maturidade de conscientizagdo em seguranca da informagao HGMM foi
elaborado com base no modelo de maturidade do System Administration Networking and
Security Institute — SANS — e na experiéncia de especialistas da comunidade hungara de
seguranc¢a da Informagdo. O modelo tem como premissa os mecanismos de gerenciamento de
risco, a estrutura organizacional e a conscientizagdo em seguranca da informacdo e esta
distribuido em cinco niveis de maturidade, que variam de "inexistente" a "estrutura de métricas

robusta" conforme apresentado no Quadro 5.

Quadro 5 — Estrutura do modelo de maturidade HGMM

impacto no suporte a
missdo da organizacao

Nivel de . o~ . . caa . -
. Descricao Conhecimento Atitude Evidéncia de auditoria
maturidade
A conscientizagio Nenhum
. . ¢ Nenhum controle de
1 - Inexistente | praticamente nao controle de Nenhum
c suporte
existe suporte
Eventos e materiais anuais Materiais e registros de
O programa de . . .. .
> .. . |detreinamento disponiveis. treinamento; Acordos de
conscientizagdo existe N . s
Auditorias internas anuais. [Processo confidencialidade
2 - Focona para atender a o Lo . .
. . , Funcionarios recebem disciplinar assinados; certificados de
conformidade [requisitos especificos . L . o
. treinamento inicial com documentado |conformidade emitidos e
de conformidade ou , - g L
auditoria conteudo genérico de relatorios de avaliagdo de
seguranca da informagao. risco
A conscientizagdo ¢ . L
¢ Checklist de avaliacdo de
baseada em uma . .
. . Existe um risco detalhada;
3 - Promover a |avaliacdo de risco .. , . .
R Materiais especificos de  [sistema de comunicagdes regulares da
conscientizagdo|detalhada, que . . . N .
) . . treinamento com base na  [incentivos gestdo sobre riscos
e a mudangca de [identifica os topicos L . . ~
N . avaliagdo de risco. definido e emergentes, acdes,
comportamento|que tém o maior :
documentado. |contramedidas e resultados

via e-mail etc.

4 - Sustentacdo
a longo prazo e
mudanc¢a
cultural

Programa de
conscientizagdo com
suporte da lideranca
para um ciclo de vida
de longo prazo,
revisdo e atualizagdo
anual.

Procedimentos para a
revisdo regular dos
contetidos e comunicados,
defini¢do dos objetivos de
aprendizagem para os
grupos-alvo. Avalia¢des
regulares de conhecimento
por meio de testes

A avaliacdo
pessoal inclui
0s objetivos de
seguranga nas
avaliacOes de
desempenho

Documentacgao relacionada
ao programa, or¢amento
detalhado para um periodo
mais longo (ou seja, trés
anos)

sobre o investimento.

O programa de . ~
programa ce Objetivos sdo
conscientizagdo .
. . personalizados,| -,
rastreia o progresso € |Procedimentos : Célculos documentados e
5 - Estrutura de . especificos, e o
-~ mede o impacto. documentados e .. [rastreaveis de indicadores-
métricas ) . |mensuraveis,
obusta Melhora implementados para medir atingiveis chave e de retorno sobre o
continuamente e a conscientizaco. realigs i e’ investimento em seguranga.
demonstra o retorno
oportunos.

Fonte: Adaptado K6 et al. (2023).
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Conforme apresentado no Quadro 5, o HGMM define cinco niveis de maturidade que
avaliam o conhecimento e a atitude dos funcionarios em relagdo a seguranca da informagao. O
modelo também fornece indicativos de evidéncias que podem ser usadas no processo de

auditoria.

No primeiro nivel, chamado de inexistente, ndo ha controles que suportem o
desenvolvimento do conhecimento e das atitudes em seguranca. No segundo nivel, o foco ¢ em
conformidade e verifica-se a existéncia de um programa de conscientizagdo inicial com
atividades de treinamento e documentacao disciplinar estabelecidos. No terceiro nivel, a €énfase
¢ no desenvolvimento da conscientizagdo ¢ na mudanga de comportamento, existem
mecanismos de avaliacdo e um sistema de incentivos. No quarto nivel, presume-se um
desenvolvimento sustentavel de longo prazo da conscientiza¢do, com avaliacdo regular dos
individuos ligada ao desempenho funcional. No ultimo nivel ¢ possivel identificar um sistema
de métricas, melhoria continua, documentagdo, medicao ¢ indicadores estabelecidos de forma

robusta (K0; Tarjan; Mitev, 2023).

1.2.1.3 Security Awareness Maturity Model - SANS (SANSMM)

O SANSMM ¢ um modelo de maturidade voltado para programas de conscientizagdao
em seguranca da informacao. Ele foi concebido em 2011, pelo SANS Institute, uma instituigao

norte-americana que atua em treinamento e certificagdo em seguranca da informacao.

O modelo possui cinco niveis de maturidade com a descricdo, a percepgao de valor, os
indicadores, as métricas e as etapas para alcangar o proximo nivel que, em alguns casos, podem
ser detalhadas em treinamentos especificos comercializadas aos clientes pelo SANS Institute.

A Figura 3, descreve os niveis do SANSMM.

Figura 3 — Niveis do SANSMM

2 Il

Non-existent Compliance- Promoting Long-term Metrics
focused Awareness & Sustainment & Framework
Behavior Change Culture Change

Fonte: Spitzner (2019)
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Os niveis do modelo SANSMM, conforme ilustrado na Figura 3, indicam que no
primeiro nivel ndo hd um programa de conscientizagdo estabelecido e os funciondrios

desconhecem seu papel na seguranca da organizagao.

O nivel seguinte ¢ focado em conformidade e o programa existe apenas para atender a
requisitos de auditoria, com treinamento anual ou eventual, e os funcionarios tém pouca clareza
sobre as politicas de seguranga. No terceiro nivel, o programa identifica grupos-alvo e fornece
treinamento continuo e envolvente, resultando em uma melhor compreensdo e adesao as

politicas de seguranca pelos funciondrios.

O quarto nivel descreve um programa bem estabelecido, integrado na cultura
organizacional, com processos de revisdo e atualizagdo regulares e reflexos na mudanga de
comportamento, atitudes e percepgdes sobre seguranca. O ultimo nivel do programa possui uma
estrutura de métricas robusta, permite rastrear o progresso, medir o impacto, promove a

melhoria continua e demonstra o retorno sobre o investimento (Spitzner, 2019).

1.2.1.4 Security Culture Maturity Model (KB4MM)

O KB4MM ¢ um modelo comercial e foi desenvolvido pela empresa KnowBe4
Research. Ele possui cinco niveis de maturidade baseado em um amplo conjunto de dados das
plataformas de conscientizacdo e treinamento utilizadas pelos clientes. O Quadro 6, descreve

os niveis do modelo.

Quadro 6 — Niveis do modelo de maturidade KB4MM

Nivel Descricao Caracteristicas
. . e Treinamento minimo
1 Conformidade basica v .
e Meétricas limitadas
Fundacional da e Pelo menos treinamento anual e de integragao
2 conscientizagao sobre e Simulagdes ocasionais de phishing
seguranca e Foco na variedade de contetdo
e Programa de conscientizagdo com ferramentas
C integradas
Conscientizagao e : . ) N
e Treinamento trimestral com simulagdo de
3 | comportamento de seguranga | . .
phishing

rogramatica )
prog e Foco em comportamentos conscientes de

seguranca
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Nivel

Descricao

Caracteristicas

Gerenciamento de
comportamento de seguranga

e Treinamento continuo em diversos métodos de
entrega e publicos

e Programa focado em mudanca real de
comportamento

Cultura de Seguranca

Sustentavel

e Programa que mede, molda e reforca
intencionalmente a cultura de seguranga

e Viarios métodos de incentivo baseados em
comportamento

e Valores de seguranca entrelacados em toda a
estrutura da organizacao

Fonte: Adaptado de KnowBe4 (2022).

Conforme apresentado no Quadro 6, o primeiro nivel do KB4MM retrata um cendrio de

conformidade bésica com as diretrizes de seguranca, no nivel seguinte, os fundamentos da

conscientizagdo podem ser observados com treinamento anual e simulagdes esporadicas de

phishing. No terceiro nivel, ocorrem treinamentos e o comportamento consciente ¢ destacado.

No quarto nivel, o treinamento ¢ continuo e diverso e a mudanga de comportamento ¢ o grande

enfoque do programa de conscientizagao.

No quinto e ultimo nivel, pode perceber uma CSC sustentavel com diversas métricas

definidas, treinamento focado em comportamento e os valores de seguranga presentes em toda

estrutura organizacional. O KB4MM ¢ alimentado por diversos pontos de coleta de dados

individuais chamados de Culture Maturity Indicators — CMI — os dados compreendem

informagdes sobre treinamento, respostas das simulagdes de phishing, dados demograficos,

organizacionais entre outros. O Quadro 7, apresenta alguns destes indicadores.

Quadro 7 — Indicadores de maturidade CMI

Categoria

Indicadores de maturidade

Treinamento de
conscientizagao

de seguranca

* Frequéncia das campanhas de treinamento

* Tipos de treinamento (presencial, online, por dispositivo movel etc.)
* Tipos de conteudo usados

* Modulos de aprendizagem realizados

« Areas medidas de forga ou fraqueza

* Customizagao/personalizacdo para a organizagao € seus riscos

* Personalizagdo para o individuo com base na func¢ao/departamento
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Categoria Indicadores de maturidade

* Email: aberto, clicado, anexo aberto, respondido, reportado como
phishing
Phishing e testes | * Explorado: o usudrio clicou em um teste habilitado para exploragdo
simulados * Macro habilitada: a macro em um anexo foi habilitada
* Padrdes organizacionais de uso para simulagdes de phishing (por

exemplo, personalizacdo de modelos, gamificacao etc.)

Conscientizagdo | ¢ Rastreamento e relatorios de alertas de comportamento de usuarios
sobre dados * Politicas documentadas para falhas de comportamento do usuario

comportamentais | « Gamificagdo

» Comunicacdes em toda a empresa sobre politicas de seguranca
Atividades e * Discussao liderada pelos executivos sobre politicas de seguranca
envolvimento | * Presencga/auséncia do Programa Security Champions

organizacional | * Recompensas em relagdo ao comportamento de seguranca

* Eventos especiais centrados na seguranca

* Dados de questionario (atitudes, comportamento, conhecimento,

comunicag¢do, conformidade, normas, responsabilidade)
Questionario de
) * Dados de avaliagdo de proficiéncia (senha e autenticagdo, seguranca
pesquisa
de e-mail, uso da Internet, midia social, dispositivos moveis,

consciéncia de seguranga)

Fonte: Adaptado de KnowBe4 (2022).

Os modelos de maturidade apresentam um panorama geral da cultura de seguranga em
diversas organizagdes. Eles permitem a identificacdo de niveis onde ha pouco desenvolvimento
das praticas de conscientizagdo, a mentalidade dos funcionarios em termos ciberseguranca ¢
reativa, pouco engajada e seu comportamento mostra que a seguranga nao faz parte do seu

trabalho diario.

Da mesma forma, os modelos de maturidade também fornecem um indicativo € um
roteiro que as organizacdes podem evoluir até atingir um nivel avancado de maturidade. Neste
cenario almejado, a cultura de seguranca estd estabelecida em todas as areas da empresa, €

evolutiva, monitorada e sustentavel.

O Quadro 8, apresenta um resumo das principais caracteristicas dos modelos de

maturidade da cultura de seguranga cibernética.



Quadro 8 — Caracteristicas principais dos modelos de maturidade da CSC
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Codigo Titulo Caracteristicas Referéncia
. Enfoque na necessidade de adaptabilidade
Cybersecurity em fqn 5o de novas ameacas 3 (Prakash;
. u \é .
MITMM | Culture Maturity ¢ L. ) . ¢ ) Pearlson,
Aborda varias dimensdes como as atitudes,
Model . 2024)
crencas e valores dos funcionarios.
Information
security Modelo que aborda a influéncia da gestao de
awareness risco, da estrutura organizacional e da (Ko;
HGMM maturity: conscientizacdo na maturidade de seguranca. Tarjan;
conceptual and | Apresenta uma lista de controles e Mitev,
practical aspects | evidéncias de auditoria para os niveis de 2023)
in Hungarian maturidade.
organizations.
Modelo comercial e conceitual com cinco
) niveis (inexistente, foco em conformidade,
SANS - Security ( C e .
desenvolvendo a conscientizacdo e mudanga | (Spitzner,
SANSMM | Awareness .
. de comportamento, sustentacdo a longo 2019)
Maturity Model
prazo e mudanca cultural, framework de
métricas)
Modelo comercial baseado em um conjunto
de dados dos clientes sobre conscientizagao,
. comportamento e cultura de seguranca. E
Security Culture P oy g' ¢ (KnowBe4,
KB4MM : composto por indicadores de treinamento
Maturity Model . . N 2022)
dos clientes, respostas das simulagdes de
phishing, dados demograficos,
organizacionais entre outros.

Fonte: Resultado da pesquisa (2024).
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2 METODOLOGIA

A metodologia empregada nesta pesquisa ¢ baseada no Design Science — DS — e

instrumentalizada pelo Design Science Research Methodology — DSRM — (Peffers et al., 2007).

O DSRM se fundamenta na teoria do conhecimento do DS que consiste numa
abordagem de pesquisa concentrada na criagdo de artefatos novos, como softwares, modelos e
métodos para resolver problemas especificos e melhorar processos. Em atividades de design,
modelos representam situacdes como problema e solugdo, cuja preocupagdo ¢ a captura da

realidade e sua utilidade (Hevner ef al., 2004).

Ao invés de apenas estudar e explicar fenomenos, o DS busca construir solugdes
concretas e oferecer um arcabouco metodologico que se alinha com o processo de criacdo de
modelos de maturidade, visto que ambos, visam resolver problemas praticos e gerar
contribui¢des cientificas. O DS tem como foco a criacdo de artefatos inovadores, o que, no
contexto de modelos de maturidade, significa desenvolver um framework estruturado que

permita avaliar e aprimorar a maturidade de um determinado dominio (Lacerda et al., 2013).

O método DSRM, conforme a Figura 4, estd definido em seis etapas: identificacdo e
motivagdo do problema, defini¢do dos objetivos para uma solugdo, projeto e desenvolvimento,

demonstragao, avaliagdo e comunicagao.

Figura 4 — Etapas do método Design Science Research

» Questdo de pesquisa
» Revisdo sistematica de literatura
» Observacgdo direta do participante

|dentificagdo do
problema e motivacao

¥ Defini¢do dos objetivos da pesquisa
> Reunido com especialistas de seguranga da organizagao
» Pesquisa documental

Defini¢cdo dos objetivos
para a solugao

Projeto e > Protétipo do modelo de maturidade
desenvolvimento > Estabelecimento dos pesos das dimens&es

» Entrevistas semiestruturadas
» Survey

Demonstragao

» Avaliagdo descritiva

Avaliagdo » Andlise de conteldo

o » Publicagdo de artigos
Comunicagao > Dissertacio

Fonte: Adaptado de Peffers ef al. (2007).
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2.1 Identificacio do problema e motivacao

A etapa de identificacao do problema e motivagdo da pesquisa iniciou com a técnica de
observagao direta do participante pois, segundo Villaverde ef al. (2021), esta técnica permite a
inser¢do ativa do pesquisador no ambiente estudado, propiciando uma compreensdo profunda
dos comportamentos, interagdes dos sujeitos em seu contexto natural, acesso direto a dados
detalhados, informacodes cotidianas do grupo e a percep¢ao de aspectos que poderiam passar

despercebidos por outras técnicas.

A partir da observagdo direta do participante e da necessidade de estabelecer as bases
tedricas iniciais deste estudo, uma revisdo sistematica de literatura foi conduzida sob o tema da

conscientizacdo em seguranca da informacao (Ramos; Arima, 2023).

Posteriormente, definiu-se a questdo de pesquisa ¢ buscou-se aprofundar a
fundamentagdo tedrica com uma nova revisao sistematica da literatura, cujo foco foi a
identificacdo de estudos que descrevessem métodos, ferramentas ou modelos de avaliagdo da
cultura de seguranca cibernética. A estratégia, os resultados das buscas e o protocolo de

pesquisa adotados sao apresentados no Quadro 9.

Quadro 9 — Estratégia de pesquisa da revisdo sistematica de literatura

Bases de dados Scopus, Web of Science, IEEE Xplore e ACM
Data de realizacao das buscas setembro de 2023
Periodo de publicagiao 2019 a 2023
information security awareness, cybersecurity culture;
Palavras-chave evaluation, assess, appraise; weigh, check;

determine; estimate, judge, classify; measure;
((evaluat OR assess OR appraise OR weigh OR check
OR determine OR estimate OR judge OR classify OR
measure) AND ("information security awareness" OR
String de busca "information security culture"” OR "cybersecurity
culture” OR "cyber awareness" OR "cyber security

culture” OR "cyber-security culture” OR "security
behavior")) NOT (covid OR student OR education)
Tipos de publicac¢des incluidas artigos e publicacdes de conferéncia

Fonte: Resultado da pesquisa (2023).

Ap0s a realizagdo das buscas foram encontrados 298 registros conforme ilustrado na

Tabela 1.
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Tabela 1 — Resultados das buscas de publicagdes

Base de dados Resultados obtidos
Scopus 148
Web of Science 78
IEEE Xplore 27
ACM 45
Total 298

Fonte: Resultado da pesquisa (2023).

O tratamento dos dados seguiu as diretrizes da declaragdo PRISMA 2020 (Page et al.,

2021) cuja as etapas estdo identificadas na Figura 5.

Figura 5 — Etapas do protocolo de pesquisa

Identificagao de estudos via bases de dados e registros
Registros importados:
'§. (n=299) Registros removidos
8 Bases de dados »| antes datriagem:
£ (n =298) Duplicados:
g Incluidos manual (n=112)
= (n=1)
— L]
Registros avaliados Registros excluidos
quanto 4 elegibilidade conforme os
(n=187) critérios da
E pesquisa
2 v (n=137)
= Registros elegl’;eis
para triagem de . .
resumo e conclusdo | Registros excluidos
-5 apds triagem de
(n=50) resumo e conclusdo
T (FI = 40)
ﬁ ¥
= Total de estudos
= incluidos na
® reviséio
o (n=10)

Fonte: Adaptado de PRISMA 2020 (2021).

Algumas publica¢des foram incluidas na fundamentagdo tedrica desta pesquisa pela
técnica de analise de citacdo, que consiste no exame das referéncias de artigos académicos para
identificar quais obras sdo frequentemente citadas e que podem ter uma influéncia significativa

no objeto de estudo (Garfield, 1955).

Outras obras também foram agregadas ao conjunto da fundamentacdo teorica pela
técnica de selecdo por pertinéncia, que envolve a inclusdo de estudos com base em sua
relevancia, insights valiosos, contribuicdo para a compreensdao do tema e profundidade do

conteudo (Patton, 2014).
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2.2 Definicao dos objetivos para a soluciao

Os objetivos para a solugdo foram definidos considerando a questdo de pesquisa
estabelecida na etapa de identificacdo do problema, com as informagdes obtidas junto aos
especialistas em seguranca da informacdo e pela andlise de documentos relativos a cultura de

seguranga cibernética disponiveis na intranet da organizagao.

2.3 Projeto e desenvolvimento

Na fase de projeto e desenvolvimento, o protétipo do modelo de maturidade foi
elaborado com base no arcabouco teodrico conforme explanado no capitulo 3. Os pesos das
dimensdes do modelo de maturidade foram obtidos com base em elementos do método Analytic
Hierarchy Process — AHP —, aplicado de forma parcial. Para isso, foram selecionados decisores

dentre os especialistas em seguranga cibernética e conscientizacdo da organizagao.

O AHP proposto por Saaty (1990), utiliza comparacdes pareadas para calcular
prioridades e consisténcia. Ele permite tanto medigdes objetivas quanto opinides subjetivas,
ajudando a estruturar problemas complexos e facilitando a sele¢do de critérios relevantes. O
método implica no estabelecimento de uma hierarquia, com objetivo, critérios e alternativas,
que sdo avaliadas por uma série de comparacdes par a par baseadas numa escala de prioridade
de importancia. Cada comparagao entre os critérios gera uma matriz de decisdo, cujos valores

sdo normalizados para obter os pesos relativos de cada critério.

Este método, ¢ uma ferramenta valiosa, pois o processo de tomada de decisdo ¢
fundamental em todas as atividades organizacionais € os métodos de analise multicritérios sao
usados para resolver problemas e escolher a melhor op¢do considerando as alternativas e

preferéncias do decisor (Silva et al., 2024) apud (Chakraborty et al., 2023).

Viérios estudos, como a revisao sistematica de Silva ef al. (2024) indicam que o método
AHP ¢ dos mais utilizados no processo de tomada de decisao.

Embora o método AHP permita a comparagdo em diversos niveis, neste estudo, ele foi
utilizado de forma adaptada, apenas para determinar a influéncia de cada dimensdo na cultura
de seguranga e ao primeiro nivel de comparacao para definir os pesos das dimensdes do modelo
de maturidade. Isto permitiu alinhar o0 método as necessidades da pesquisa, sem a necessidade

de explorar todos os niveis hierdrquicos e comparagdes previstos no AHP completo.
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Para apoio na utilizagdo do método, adotou-se a aplicacdo web AHP Online System —

AHP-OS — (Goepel, 2018), disponivel em: https://bpmsg.com/ahp/. A Figura 6, ilustra uma

representacao simplificada do método AHP.

Figura 6 — Método AHP

AHP AL
Objective —
Erit 1 Erlt.'ll cnt. 1

Fonte: Goepel (2018).

Conforme apresentado na Figura 6, o objetivo est4 no topo da hierarquia, seguido por
varios critérios, Crit.1, Crit.2 e assim sucessivamente. Estes, por sua vez, sdo usados para
avaliar as alternativas disponiveis, que refletem as opg¢des ou escolhas que estdo sendo
consideradas para atingir o objetivo. As avaliacdes sdo feitas em pares, com base numa escala,
para determinar a importancia relativa de cada critério e a preferéncia entre as alternativas, a
partir dessas comparagdes sao calculados os pesos usados para priorizar as opgdes € para a

tomada de decisdo.

2.4 Demonstracio

A fase de demonstragdo, conforme Peffers et al. (2007), refere-se a aplicagdo do artefato

por meio de um experimento, simulagdo, estudo de caso, prova ou atividade pertinente.

O artefato foi aplicado em uma entidade da administra¢do publica federal que atua na
esfera social do estado brasileiro. Por questdes de confidencialidade, o nome e as demais

caracteristicas que identificam a entidade ndo serdo divulgadas.

Uma entrevista semiestruturada foi aplicada com perguntas relacionadas as dimensoes
do modelo de maturidade para especialistas em seguranga cibernética e conscientizagao
indicados pelos gestores de seguranca da organizagdo. As perguntas da entrevista estdo

relacionadas no Apéndice C.


https://bpmsg.com/ahp/
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Uma pesquisa survey também foi aplicada aos funcionarios da organizagao para obter a
percepcdo dos participantes sobre a cultura de seguranga. A técnica de pesquisa survey ¢
indicada pois permite coletar a opinido dos respondentes sobre determinado assunto e obter

uma maior compreensao do que ¢ comumente entendido (Pinsonneault; Kraemer, 1993).

A pesquisa elaborada em conjunto com Miranda et al. (2024) sobre a conformidade de
empresas a Lei Geral de Protecdo de Dados Pessoais na perspectiva dos profissionais de TI,

serviu de insumo para a elaboragao da survey neste trabalho.

O questionario tem 33 questdes divididas em 2 blocos. O primeiro bloco com 8 questoes
sobre dados demograficos do respondente e o segundo bloco com 25 questdes elaboradas a
partir do referencial tedrico e a partir das dimensdes do modelo de maturidade proposto. As

questodes da survey estao relacionadas no Apéndice B.

Adotou-se uma escala Likert invertida de 5 pontos, sendo: 4 - Totalmente de acordo, 3
- parcialmente de acordo, 2 - neutro, 1 - parcialmente em desacordo e 0 - totalmente em
desacordo (Nemoto; Beglar, 2014).

O Apéndice D apresenta as etapas para a aplicagao do artefato.

2.5 Avaliacao

A etapa de avaliagdo, segundo Lacerda et al (2013), consiste na verificacdo do
comportamento de um artefato para confirmar as solu¢des propostas. Os principais resultados
da avaliagdo sdo as descri¢cdes e métricas alcangadas. Nesta fase, os dados obtidos através da
survey e das entrevistas com especialistas sdo analisados para validar o modelo de maturidade

e obter insights sobre o nivel da cultura de seguranca cibernética da organizagao.

Foi adotada a estratégia de anélise descritiva dos dados da survey, pois permite descrever
os dados de forma manejavel, expondo as varidveis e as associagdes entre elas com o uso de

procedimentos estatisticos como médias e propor¢des (Babbie, 1999; Fowler, 2014).

2.6 Comunicac¢ao

A comunicag¢do dos resultados da pesquisa € realizada com a elaboragdo da dissertacao

e com a publicagdo de artigos cientificos em revistas, periddicos ou congressos.
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3 RESULTADOS

Os resultados da pesquisa foram divididos em cinco partes: 1. elaboracao do modelo de
maturidade da cultura de seguranga cibernética, 2. definicdo dos pesos das dimensdes do
modelo de maturidade, 3. resultados das entrevistas com especialistas em seguranca e
conscientizacdo, 4. resultados da pesquisa survey e 5. célculo do nivel de maturidade da

organizagao.

3.1 Elaboraciao do modelo de maturidade da cultura de seguranca cibernética

(MMCSCO)

Com base no arcabougo tedrico exposto previamente nesta pesquisa, este capitulo
apresenta uma proposta de modelo de maturidade para avaliar a cultura de segurancga cibernética

nas organizagoes.

O MMCSC proposto estabelece cinco niveis de maturidade e cinco dimensdes que estdo
detalhadas nas préximas se¢des. O modelo foi elaborado a partir de outros modelos de
maturidade de referéncia e incorpora as principais caracteristicas, boas praticas e
recomendacdes da cultura de seguranga cibernética. A Figura 7, ilustra os insumos

considerados na elaboracdo do modelo de maturidade proposto.

Figura 7 — Insumos para o MMCSC

Modelos de
Maturidade

Modelo de
Maturidade
da Cultura de
Segurancga
Cibernética

Cultura de

Cultura
Positiva de
Seguranca

Seguranca
Cibernética

Fonte: Resultado da pesquisa (2024).
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Conforme ilustrado na Figura 7, a CSC positiva ¢ um insumo para o MMCSC pois
retrata o cendrio ideal em termos da cultura de seguranca, assim como os principios, valores,
conceitos e melhores praticas da cultura de seguranga cibernética sdo base para o
estabelecimento do modelo proposto, e, por fim, os modelos de maturidade de referéncia

indicam os niveis, as métricas e as trilhas de melhoria que foram adaptadas para o novo modelo.

3.1.1 Niveis do MMCSC

A classificagdo dos niveis ¢ os indices de maturidade do MMCSC foram definidos com

base no modelo de gestao de riscos do Tribunal de Contas da Unido — TCU —.

O modelo apoia os auditores publicos na avaliagdo da maturidade da gestdo de riscos e
possui cinco niveis e quatro dimensdes. S3o avaliados aspectos de lideranga, politicas e
estratégias, pessoas, processos, parcerias e resultados da organizacao de acordo com a eficiéncia

e eficécia, transparéncia, accountability e conformidade com leis e regulamentos (TCU, 2018).

Os niveis do MMCSC com base no modelo do TCU sao apresentados no Quadro 10.

Quadro 10 — Niveis do MMCSC

" Niveis de Indice de Descricio
maturidade maturidade ¢
1 Inicial 0% <= 20% Pouca maturidade, atividades de seguranga

informais ou inexistentes.

Processos iniciais em desenvolvimento com esfor¢o
minimo.

Estrutura mais definida, com maior consisténcia nas
praticas.

Implementac¢ao avangada com envolvimento
continuo e melhorias constantes.

Cultura madura com processos sustentaveis,
integrados e monitorados.

Fonte: Resultado da pesquisa (2024).

2 Basico >20% <=40%

3 | Intermediario | > 40% <= 60%

4 | Aprimorado | >60% <= 80%

5 Avancado | >80% <=100%

Conforme informado no Quadro 10, os niveis do MMCSC descrevem os estagios da
cultura de seguranga cibernética. O estagio inicial denota um nivel de cultura de seguranca
incipiente e com baixissima maturidade. Os demais estagios do modelo expressam os avangos
graduais na CSC até o patamar avangado que denota uma cultura madura e amplamente

desenvolvida na organizagao.
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3.1.2 Dimensoes do MMCSC

O MMCSC esta estruturado em cinco dimensdes: conhecimento, atitude,
comportamento, conscientizacdo e organizacional. Cada dimensdo aborda um pilar para o
fortalecimento da seguranca na organiza¢do, desde o entendimento sobre ameacgas e medidas
de protecao, até a postura das pessoas, as agdoes tomadas diante de ameagas e o apoio estratégico
da alta dire¢ao. As dimensdes oferecem uma visao integrada e detalhada para uma avaliagdo do

nivel de maturidade e os caminhos para aprimoramento continuo da cultura de seguranga.

3.1.2.1 Dimensdo do conhecimento do MMCSC

A dimensdo do conhecimento refere-se ao que as pessoas da organizagdo sabem sobre

seguranga cibernética. As descri¢cdes dos niveis estdo indicadas no Quadro 11.

Quadro 11 — Dimensio do conhecimento do MMCSC

Nivel Descricio da dimensiao conhecimento

Conhecimento superficial ou incipiente sobre ameagas, ataques
Inicial cibernéticos, medidas de protecao, diretrizes, normas e processos de
seguranga cibernética da organizagao.

Conhecimento basico ou parcial sobre ameacas e ataques cibernéticos;
nogoes elementares sobre medidas de protecao e familiaridade com

Basico o . s
algumas diretrizes, normas e processos de seguranga cibernética da
organizagao
Conhecimento moderado sobre ameagas e ataques cibernéticos;

- entendimento das principais medidas de protegdo e ciente das
Intermediario

diretrizes, normas e processos de seguranga cibernética da
organizagao.

Conhecimento abrangente sobre ameagas, ataques cibernéticos,
Aprimorado | medidas de protecdo e entendimento detalhado sobre as diretrizes,
normas e processos de seguranca cibernética da organizagao.

Conhecimento avangado sobre ameagas recentes, vulnerabilidades
emergentes e tendéncias de ataques globais. As diretrizes, normas e
processos de seguranga sao de pleno conhecimento e recebem
contribui¢des de melhoria.

Fonte: Resultado da pesquisa (2024).

Avancado




3.1.2.2 Dimensdo da atitude do MMCSC
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A dimensao da atitude representa o que as pessoas pensam e sentem sobre os protocolos

e questdes de seguranga. Os detalhes desta dimensao estdo descritos no Quadro 12.

Quadro 12 — Dimensao da atitude do MMCSC

Nivel

Descricao da dimensao atitude

Inicial

As pessoas demonstram pouca ou nenhuma preocupacdo com questdes
de seguranca. A maioria dos individuos ndo vé a seguranca como
relevante para suas fungdes e acreditam que a responsabilidade pela

seguranca ¢ da equipe de TI ou equipe de seguranca.

Basico

Os individuos comecam a reconhecer a importancia da seguranga, mas
a veem como secundaria ou relacionada apenas a certos departamentos.
Admitem que a seguranca € necessaria, mas acreditam que os controles

existentes sdo limitados e insuficientes para proteger a organizagao.

Intermediario

A maioria dos individuos v€ a importancia da seguranga para suas
atividades e passam a integra-la no seu trabalho diario, contudo, alegam
que os controles de seguranga poderiam ser mais robustos e adaptados
as suas fungdes. A seguranca ainda ndo € considerada uma prioridade

absoluta em todas as situagoes.

Aprimorado

As pessoas estdo amplamente conscientes sobre a importancia da
seguranga para suas fungdes e acreditam que a organizagdo tem
controles de seguranga eficazes. A seguranca ¢ vista como uma
prioridade em vdrias areas, mas entendem que ha oportunidades de

melhorias em certos processos.

Avancado

A seguranga ¢ vista como essencial em todas as atividades didrias e
cada individuo entende que ¢é responsavel por manté-la e aprimora-la.
As pessoas creem que a organizacdo possui infraestrutura e controles de
seguranca robustos e adequados para lidar com ameagas cibernéticas e

que ela ¢ uma prioridade em todas as decisdes estratégicas.

Fonte: Resultado da pesquisa (2024).
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3.1.2.3 Dimensdo do comportamento do MMCSC

A dimensao do comportamento retrata como as pessoas agem diante das ameacas de
seguranca e o uso que fazem dos recursos de tecnologia da informagao em relagdo a seguranga

cibernética. As caracteristicas da dimensdo do comportamento sdo apresentadas no Quadro 13.

Quadro 13 — Dimensao do comportamento do MMCSC

Nivel Descri¢iao da dimensio comportamento

As pessoas frequentemente adotam comportamentos inseguros,
Inicial poucos seguem as boas praticas de seguranga e ndo hd iniciativas

proativas para proteger a organizagao contra ameagas cibernéticas.

As pessoas comegam a seguir algumas praticas basicas de seguranca,
como o uso de senhas fortes ou o bloqueio de dispositivos quando nao
Basico estdo em uso. No entanto, essas a¢des ainda nao sao consistentes. O
comportamento seguro ¢ geralmente reativo, e a maioria s6 adere as

diretrizes quando solicitada ou em resposta a incidentes.

As pessoas demonstram um comportamento mais consciente, regular e
L seguem as diretrizes de seguranca. O comportamento seguro é

Intermediario . o )
baseado no risco iminente e o reporte de incidentes € esporadico e

limitado.

O comportamento seguro ¢ parte do cotidiano das pessoas, procuram
antecipar e mitigar os riscos proativamente. O reporte de incidentes e
Aprimorado ) . ) )
possiveis vulnerabilidades é mais frequente. Sugestdes de melhorias

para os processos de seguranca comegam a ser compartilhadas.

As pessoas sao engajadas nas questoes de seguranca. Agem com
cautela e atengdo diante de ameagas, antecipam o0s riscos, incorporam
as diretrizes e melhores praticas de seguranca em suas rotinas e
Avancado . .
colaboram com a equipe de seguran¢a. Propdem melhorias para os
processos de seguranca e trabalham em conjunto com a organizacgao

para fortalecer a cultura de seguranga.

Fonte: Resultado da pesquisa (2024).



3.1.2.4 Dimensado da conscientizacdo do MMCSC

A dimensdao da conscientizacdo abrange as agdes que organizacdo executa para
desenvolver a cultura de seguranca. Envolve o programa de conscientizagao, os treinamentos,

as campanhas, as simulagdes entre outros. O detalhamento da dimensdo da conscientizacdo esta

descrito no Quadro 14.

Quadro 14 — Dimensdo da conscientizagdo do MMCSC

Nivel

Descri¢ao da dimensio conscientizacao

Inicial

Nao hé um programa de conscientizagao formalizado. Os
comunicados de seguranga sdo esporadicos.
Os treinamentos e campanhas de conscientizagdo sdo inexistentes ou

limitados.

Basico

Treinamentos basicos voltados para a conformidade regulamentar ou
para a politica de SI. Campanhas de conscientizagdo esporadicas.
Comunicados de seguranga enviados apds incidentes, mas sem

frequéncia regular.

Intermediario

Programa de conscientizagdo estruturado com treinamentos regulares
e obrigatdrios para todos na organizagao.

Comunicados abordam diretrizes de seguranca, ameagas e melhores
praticas. As campanhas de conscientizagdo sdo esporadicas com temas

gerais de seguranca.

Aprimorado

Programa de conscientizagao estruturado. Treinamento obrigatorio,
com avaliagdo para todos na organizacao, disponivel a qualquer
momento. As campanhas de conscientizag¢do sdo envolventes e
criativas, porém esporadicas.

Comunicados de seguranca sao enviados de forma periddica, cobrem
temas atuais e importantes para a organizacao.

Testes eventuais sobre contetdo de seguranga. Equipe com dedicagao
parcial de tempo para o programa de conscientizacdo. Simulagdes de

phishing sdo eventuais.




Nivel

Descricdo da dimensao conscientizagio

Avancado

Programa de conscientizagao estabelecido e atualizado anualmente.
Treinamento continuo, personalizado para fungdes e areas conforme
necessidades especificas, contetido atualizado anualmente no minimo,
obrigatdrio e com avaliagdo para todos na organizagao.

Campanhas frequentes, criativas e envolventes.

Comunicados de seguranca periodicos abordando temas recorrentes
importantes, novas ameacas, diretrizes de seguranca e medidas de
protecao.

Simulagdes de phishing e testes sobre temas de seguranca.

Equipe dedicada exclusivamente para o programa de conscientizagao.
Programa de recompensas para reforcar o comportamento seguro.
Agentes promotores da seguranca na organizagao (security

champions)
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Fonte: Resultado da pesquisa (2024).

3.1.2.5 Dimensdo organizacional do MMCSC

A dimensdo organizacional expressa o apoio, lideranga e envolvimento da alta direcdo

na cultura de seguranga cibernética. Os atributos da dimensao organizacional estdo indicados

no Quadro 15.

Quadro 15 — Dimenséo organizacional do MMCSC

Nivel Descri¢ao da dimensio organizacional
A alta direcdo tem pouco ou nenhum envolvimento nas questdes de
seguranga cibernética.
A segura € vista como responsabilidade de uma érea especifica.
Inicial Nao ha discussoes regulares sobre o tema entre os lideres

organizacionais.
O apoio financeiro para a seguranga cibernética ¢ minimo e restrito a

Iniciativas corretivas apos incidentes.




Nivel

Descri¢ao da dimensio organizacional

Basico

Suporte minimo da alta direcao; discussoes sobre seguranca sao raras.
Apoio da alta direcdo em eventos pontuais. Seguranga como parte da
estratégia da organizacdo. A alta dire¢do comeca a demonstrar um
interesse crescente pela cultura de seguranca, mas com envolvimento
ainda limitado. Existem discussdes ocasionais sobre a necessidade de
politicas de seguranga motivadas por exigéncias regulatdrias ou
auditorias. O apoio financeiro ¢ esporadico e voltado para a compra de
ferramentas de seguranca. A seguranga comega a ser reconhecida
como um tdpico importante, mas ainda ndo € vista como parte

essencial da estratégia organizacional.

Intermediario

A alta direcao tem envolvimento mais ativo nas discussoes de
seguranga. As politicas sdo discutidas em nivel estratégico,
comunicados internos sobre importancia da seguranga comec¢am a ser
divulgados. Hé alocagdo de recursos financeiros para o programa de
conscientizacdo. A seguranga comeca a ser mencionada nas

estratégias organizacionais, mas ainda nao ¢ plenamente integrada.

Aprimorado

A alta direcdo lidera a cultura de seguranca cibernética, participando
em discussoes estratégicas e comunicando aos funcionarios a
importancia da seguranca. H4 um aumento no investimento financeiro
e or¢gamento dedicado a cultura de seguranga. A seguranga € vista
como uma prioridade organizacional. A alta direcao participa de

eventos publicos promovendo a seguranga cibernética organizacional.

Avancado

A alta direcdo avalia e orienta os processos de gerenciamento da
seguranca considerando o cendrio de ameagas € metas estratégicas da
organizacdo. Os lideres executivos participam de foruns internos e
externos sobre seguranca. Os comunicados da alta direcdo reforcam a
importancia e estimulam a inovagdo em seguranc¢a com o uso de novas
tecnologias e abordagens. O investimento financeiro € estratégico,
continuo e de longo prazo. A seguranca ¢ essencial nas decisoes
estratégicas de todas as areas, operacdes, produtos e servigos da

organizagao.

Fonte: Resultado da pesquisa (2024).
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As dimensdes de maturidade representam aspectos fundamentais da cultura de
seguranga, sua avaliagdo pode indicar o estagio de maturidade identificando as areas que

necessitam de melhorias. O MMCSC consolidado estd descrito no Apéndice A.

3.2 Definicao dos pesos das dimensdes do MMCSC

A avaliacdo da cultura de seguranga cibernética da organizacdo ¢ influenciada pelas
dimensdes que compdem o modelo de maturidade. Para identificar quais dimensdes exercem
maior influéncia no aprimoramento da cultura de seguranca e calcular o nivel de maturidade
foram estabelecidos pesos com base em elementos do método AHP, conforme descrito no item

2.3, projeto e desenvolvimento.

Foram selecionados dez especialistas em seguranca cibernética e conscientizagdo que
acessaram de forma individual, durante a etapa das entrevistas, a ferramenta AHP Online

System — AHP-OS — (Goepel, 2018), disponivel em: https://bpmsg.com/ahp/.

As dimensdes foram apresentadas em pares e os especialistas avaliaram a importancia
relativa de cada uma em relacdo a cultura de seguranca da organiza¢do. Adotou-se a escala
linear padrao de Saaty (1990), que estabelece valores de 1 a 9 para definir o critério de

importancia entre as comparagoes.

A ferramenta AHP-OS permitiu calcular a taxa de consisténcia das decisdes de cada
especialista. Segundo Saaty (1990), este ¢ um indicador que avalia a coeréncia das comparagdes
em pares, indicando que valores abaixo de 10% possuem julgamentos consistentes, enquanto

valores superiores sugerem a necessidade de revisao das comparagoes.

Os julgamentos de cada especialista foram submetidos ao calculo de consisténcia pela
ferramenta AHP-OS, quando a taxa ficava acima de 10%, o especialista reavaliava sua decisao

e procedia os ajustes para que a consisténcia das decisoes ficasse abaixo dos 10%.

A Figura 8 apresenta a escala AHP linear padrao e as dimensdes dispostas em pares

antes dos julgamentos.


https://bpmsg.com/ahp/
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Figura 8 - Comparacdo das dimensdes no AHP

Comparacao entre Pares AHP-OS

Critério de Avaliacdo para Dimensdes-Cultura-Seguranca-Cibernética
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Verificar Consisténciapara obter as prioridades.

Escala AHP : 1-Mesma importdncia, 3- Importancia Moderada, 5- Alta importancia, 7- Muito alta importancia, 9- Extrema importancia (2,4,6,8 valores
entre este inverlavo).
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Fonte: Resultado da pesquisa (2024).

Apds o julgamento de todos os especialistas a ferramenta AHP-OS calculou as
prioridades globais e os percentuais das decisdes de cada respondente para as dimensdes do

modelo de maturidade.

A Figura 9, apresenta o resumo das prioridades globais definida pelo grupo de decisores.
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Figura 9 - Prioridades globais do grupo de decisores

Conscien ET Conheci  Atitudes Organiza
tizagdo ameny mento (O que e
Participante (Como (Apoio  CRmax
(Progra (Oque pensam/
pessoas alta
ma) sabem) sentem) L
agem) diregdo)
Resultado do Grupo 16.3% | 31.2% 17.9% 189% 15.7% 05%
Respondente 10 6.9% 504% 24.7% 14.9% 31% 7.2%
Respondente 9 11.9% “511% | 59%  23.8% 74% 7.1%
Respondente 8 32%  14.4% | 521% | 239% 63% 7.0%
Respondente 7 452% | 143% 58% | 31.4% 3.4% 50%
Respondente 6 17.2%  4.8% 7.5% 3.6% | 67.0% @ 9.8%
Respondente 5 16.5% 33.0% | 17.4% | 27.0% 6.1% 10.0%
Respondente4 26.5% 35%  17.5% 6.2% [ 46.3% | 8.4%
Respondente 3 8.2% | 51.6% 10.1% 23.7% 6.4%  10.0%
Respondente 2 7.0% | 53.8% 3.8% 87%  26.8% 9.0%
Respondente 1 7.7% | 36.3% | 30.6% | 7.1% 18.3% 7.8%

Fonte: Resultado da pesquisa (2024).

O resultado obtido pelo calculo da ferramenta AHP-OS com a hierarquia final das

decisdes ¢ apresentado na Figura 10.

Figura 10 - Pesos das dimensdes do MMCSC

Hierarquia com as prioridades consolidadas
Participantes Selecionados: All

Hierarquia de decisdo

Nivel 0 Nivel 1 Glb Prio.

Conscientizacao (Programa) |0.163 | 16.3%

Comportamento (Como pessoas

31.2%
agem)|0.312

Dimensdes-Cultura-Seguranga-

. L Conhecimento (O que sabem) |0.179| [ 17.9%
Cibernética ©q )

Atitudes (O que pensam/sentem) [0.189] | 18.9%

Organizacional (Apoio alta

P 15.7%
direcdo) |0.157

1.0

Fonte: Resultado da pesquisa (2024).

De acordo com a Figura 10, mediante a opinido consolidada dos decisores, a dimensao
do comportamento ¢ a mais influente e tem uma importancia de 31,2% na determinagdo do
nivel de maturidade da cultura de seguranga cibernética, a dimensdo das atitudes aparece em
segundo lugar com 18,9%, seguido pela dimensao do conhecimento com 17,9%,

conscientizagcdo com 16,3% e organizacional com 15,7%.
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3.3 Resultados das entrevistas com especialistas em seguranca e conscientizacio

As entrevistas semiestruturadas foram realizadas com dez especialistas internos em
seguranca cibernética e conscientiza¢ao e procuraram obter uma visdo qualificada e detalhada
sobre a maturidade da cultura de seguranca cibernética da organizacdo. As questdes das
entrevistas estdo relacionadas no Apéndice C e foram elaboradas a partir do MMCSC proposto
estando diretamente relacionadas a questao e aos objetivos da pesquisa que se propdem a avaliar

o nivel de maturidade da cultura de seguranga cibernética utilizando um modelo de maturidade.

As entrevistas foram conduzidas no periodo de 24 de outubro a 05 de novembro de 2024,
de forma online, pelo aplicativo Microsoft Teams, Microsoft (2024), com transcri¢do gerada
automaticamente pelo aplicativo. A selecdo dos especialistas internos da organiza¢do se deu
pelo seu conhecimento e experiéncia na area de seguranca cibernética, pela indicacdo dos
gestores de seguranca e por sua atuacgdo relacionada ao tema da pesquisa. Para atender aos
requisitos de privacidade exigidos pela organizacdo, a identificagdo e anonimizagdo dos

especialistas seguiu o disposto no Quadro 16.

Quadro 16 — Especialistas internos da organizagdo

Tempo de

Identificacao Area Escolaridade
empresa

Codigo

Pos-graduagao
(lato sensu)
Pos-graduagao
(lato sensu)
Pés-graduagdo
(lato sensu)
Pés-graduagdo

Especialista 1 Seguranca gestao Mais de 10 anos | EspOl1

Especialista 2 Seguranca gestdo Mais de 10 anos | Esp02

Especialista 3 Seguranga operacional Mais de 15 anos | Esp03

Especialista 4 Seguranca gestao (lato sensu) Mais de 20 anos | Esp04
_— ~ Pos-graduagao .

Especialista 5 Seguranca gestao (lato sensu) Mais de 10 anos | Esp05

Especialista 6 Seguranga normativos Pos-graduagdo Até 5 anos Esp06

(lato sensu)
Especialista 7 Seguranca operacional Mestrado Até 10 anos Esp07
Pos-graduacao
(lato sensu)
Especialista 9 | Conscientizacdo gestao Doutorado Até 10 anos Esp09
Pos-graduacao
(lato sensu)

Especialista 8 | Seguranga de aplicagdes Até 10 anos Esp08

Especialista 10 | Seguranca operacional Mais de 10 anos | Espl0

Fonte: Resultado da pesquisa (2024).
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Apos obter o consentimento de cada especialista interno para a realizacdo da entrevista
o roteiro seguiu a seguinte ordem: 1) breve contextualiza¢do sobre o cendrio de seguranca
cibernética; 2) explicagao sobre os objetivos e caracteristicas da pesquisa; 3) defini¢do dos
pesos das dimensdes do modelo de maturidade (conforme item 3.2); 4) questdes para avaliar a

cultura de seguranga cibernética da organizacdo; 5) agradecimentos.

As transcri¢des das entrevistas foram consolidadas, codificadas e agrupadas em
categorias, pois, de acordo com Bardin (1977), a analise de conteudo ¢ uma técnica que permite
a descricao sistematica e objetiva de pesquisas qualitativas, sendo util na analise de entrevistas
semiestruturadas ao permitir a categorizacao e interpretacao das falas dos sujeitos, identificando

padrdes, temas e significados que emergem dos dados.

Os resultados das entrevistas com os especialistas internos da organizacdo sdo

apresentados a seguir.

3.3.1 Nivel de conhecimento dos funciondrios sobre ameagas recentes, vulnerabilidades e

ataques globais (Q1)

Os especialistas relataram dois aspectos catalisadores para o aumento do conhecimento
sobre ameagas recentes, vulnerabilidades e ataques globais. A exposi¢do do tema na midia foi
o fator mais indicado: “/...J a informagdo sobre ameacas que tem causado ataques globais ela
tem se tornado mais frequente e acaba, de certa forma, fazendo parte do dia a dia do
funcionario” [Esp07]. Outro especialista corroborou: “/...J eles leem sobre alguns ataques,

sobre os golpes que saem na praga, que sdo compartilhados e tal” [Esp02]

A plataforma de treinamento adotada nos ultimos pela empresa também se destacou
como outra influéncia positiva no conhecimento dos funciondrios: “/...] a gente tem elevado
esse nivel de conhecimento dos empregados e pelo carater também dos treinamentos estarem
mais atrativos, ele prende mais a aten¢do e o interesse aumentam em rela¢do ao tema”
[Esp09], assim como: “/...] eles fazem o treinamento e pedem para desbloquear a outra

temporada da série de videos” [Esp03].

Os especialistas também identificaram pontos negativos para o conhecimento dos

funcionarios sobre o tema abordado na Q1. A afinidade que funcionérios de areas técnicas e de
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seguranc¢a tem em relacdo aos de outras areas foi um dos principais destaques: “acredito que
as dreas operacionais de tecnologia elas acabam tendo um conhecimento maior do que o
usuario que nao trabalha diretamente com tecnologia” [Esp07], “no perfil das pessoas que
trabalham aqui, nem todas tém as mesmas experiéncias e nem todas tém as mesmas mesmos
conhecimentos para lidar com ameacgas” [Esp08], e por fim: “Aqui na area de seguranga a
gente vé o assunto o tempo todo, mas quando a gente estd falando de outras dreas, o

entendimento e o conhecimento ndo sdo tao grandes” [Esp06].

Outro tema relevante informado como obstaculo para o conhecimento foi a falta de
interesse: ““/...] ndo é um tema de interesse da maioria das pessoas” [Esp02], outro reiterou:
“[...] aqui pouco se consome sobre seguranca” [Esp05], bem como: “/...] Algumas pessoas
por gostar do assunto ou por trabalhar na area de seguranca podem ter mais conhecimento”™

[Esp10].

Os especialistas também apontaram a dificuldade de o funcionario estar atualizado sobre
o tema: “/...] a velocidade dos ataques é bem evoluida, é muito rapido. Até para os analistas
de segurancga é dificil acompanhar” [Esp04] e “/...] é dificil ficar atualizado se vocé ndo tem

um habito de estudo periodico sobre este assunto” [Esp10].

3.3.2 Nivel de conhecimento dos funcionarios sobre as diretrizes, normas e processos de

seguranga (Q2)

Sobre o tema da Q2 os especialistas destacaram varios aspectos que dificultam o
conhecimento das normas e diretrizes de seguranga da organizacdo. A complexidade das
normas, as questoes envolvendo a sua divulgagao e o baixo engajamento dos funciondrios foram
os temas mais relevantes: “/...] as pessoas tendem a ver as normas como extensas, muito
técnicas, entdo sao pouco atrativas” [Esp09], “[...] as normas sdo documentos mais extensos

com uma linguagem mais formal” [Esp10].

Outro destacou: “/...] O problema sdo as nossas normas. A pessoa ndo se identifica

com o que esta escrito la” [Esp03].

Sobre a divulgagdo: “/...] Existe um problema de comunica¢do na empresa, por

exemplo, mesmo que vocé decida por atitude propria, pesquisar uma informagao [...] vocé vai
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ter trabalho” [Esp08], bem como: “/...] eu acho que a gente tem um pouco de dificuldade do

corpo funcional de ter total conhecimento das normas” [Esp09].

Em relagdo ao engajamento dos funcionarios: “/...] so leem quando é obrigatorio”™

[Esp06] e “[...] ndo vejo muito interesse em conhecé-las” [Esp10].

3.3.3 Percepgdo dos funcionarios sobre a importancia da seguran¢a cibernética (Q3)

Na opinido dos especialistas, a maioria entendeu que ¢é positiva a percepcdo que os
funciondarios tém sobre a importancia da seguranca cibernética. Os fatores que contribuiram
para isso foram a quantidade de informacao disponivel na midia sobre ataques ¢ ameagas
cibernéticas e a estrutura da area de seguranca existente na organizagdo: “/...] Devido a
quantidade de incidentes que existem e tipos de ataques que existe hoje no fora da empresa.
Isso deixa a pessoa muito alerta mais do que pelo proprio processo de conscientizagdo da
empresa’” [Esp04] e “/...] importante principalmente pelos ataques que sempre sdo veiculados

na midia” [Esp10].

Sobre a estrutura da seguranca na empresa: “/...] se a pessoa sabe que vocé é da
seguranga, vocé percebe que o comportamento deles muda. Entdo, minimamente é uma
percepgao que eles tém” [Esp05], assim como: “/...] entendem que é importante pelo fato de a

gente ter algumas dreas de seguranca na empresa, ndao apenas uma’ [Esp08].

3.3.4 Visdo dos funcionarios sobre a seguran¢a da empresa (Q4)

A visdo que os funcionarios tém sobre a seguranca da empresa, na opinido de parte dos
especialistas, foi negativa. Para eles, a seguranca ¢ vista como um obstaculo. O [Esp04]
destacou: “/...] a seguran¢a é muito mais vista como um obstaculo [...] o acesso a banco de
dados, por exemplo, tem uma burocracia, é uma série de regras para conseguir. Eles dizem:

Po, entdo as vezes é dificil entender por que eu passo por todo esse processo”.
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Ha também, segundo eles, uma visdo distorcida da seguranga da empresa ou ainda
distante da realidade: ““/...Jas pessoas relaxam por conta disso, pela cren¢a de que nada vai me
acontecer” [Esp03], “/...] historicamente quando tem um incidente [...] ai as pessoas mudam
essa visdo.” [Esp04], também: “/...] o corpo funcional tem essa visdo de que tem areas de
segurancga e que eles zelam por um comportamento seguro, ou seja, para mitigar os riscos ai

existentes.” [EspO05].

Outros especialistas identificaram uma percepgao positiva dos funcionarios em relagao
a seguranca da empresa: “/...J é falado o tempo todo que é seguro [...] entdo eles tém uma visao
do que ¢ passado para eles.” [Esp06], assim como: “/..] Creio que sdo muito bem
comunicadas a todos e que isso fortalece a visdo que os funcionarios tém sobre a seguranga

da empresa como um todo” [Esp07].

3.3.5 Percepg¢ado sobre o comportamento seguro dos funcionarios (Q5)

Sobre o comportamento dos funciondrios relativo a seguranga cibernética, os
especialistas destacaram que ha comportamentos que sdo considerados imprudentes e que €

necessario investir em medidas para aprimorar o comportamento do corpo funcional.

O principal destaque nos comportamentos imprudentes foi deixar a estacao de trabalho
desbloqueada: “/...] o comportamento de pessoas que deixam a estagdo de trabalho aberta é

ainda um numero considerdvel de pessoas que comete esta falha regularmente” [Esp08].

Outro aspecto levantado foi descaso com as diretrizes de seguranca por acreditar que
nada vai lhes acontecer: “/...] existe essa confianca estabelecida, as pessoas entdo acabam

baixando a guarda e ai vocé tem um comportamento ndo seguro por conta disso” [Esp03].

Alguns especialistas apontaram a necessidade de aprimorar o comportamento: “/...J
creio que ha pontos a serem ajustados no que diz respeito ao comportamento” [Esp07], “[...]
no comportamento temos muito que trabalhar e conscientizar” [Esp06], assim como: “/...] tem

muito espago para melhorar” [Esp05].
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3.3.6 Percepgdo sobre a eficdcia do programa de conscientizag¢do (Q6)

Sobre o programa de conscientizagdo a opiniao dos especialistas foi divergente em
alguns pontos. Alguns deles ressaltaram os beneficios que a plataforma de treinamento
contratada pela empresa trouxe para a cultura de seguranga e apontaram as simulagdes de
phishing como um fator contributivo. Por outro lado, uma boa parte dos especialistas

destacaram fragilidades e deficiéncias no programa atual de conscientizagao.

Sobre os aspectos positivos o [Esp02] destacou: ““/...J] houve uma contrata¢do de um
fornecedor externo especializado em treinamentos em formas de video. Ajudou bastante, gerou
um impacto muito positivo”, ainda: “/...] outro destaque que eu vejo sdo as simulacoes de
phishing nos e-mails enviados pela propria drea de seguranga para testar o funciondrio”, outro

ressaltou: “/...J atualmente tem uma plataforma boa de treinamento” [Esp10].

Sobre as lacunas no programa de conscientizacdo: ““/...] nosso programa de
conscientiza¢do estagnou [...] a plataforma de treinamento ¢ muito generalizada e repetivel
[...] ela ndo ensina as nossas regras, ela ndo fala sobre a empresa, ndo tem aquele conteudo
customizado [...] as pessoas estdo ficando mais ignorantes com relagdo a seguranga, estdo

desaprendendo, estdo piorando o comportamento” [Esp03].

Outros ainda destacaram: “/...] o programa ndo exercita realmente as pessoas. Ele é

por demais simples” [Esp08], “[...] eu acho que ele carece de mais a¢oes” [Esp01].

Alguns especialistas apontaram fatores externos ao programa, mas que, segundo eles,
tem influéncia no seu desempenho. Mencionaram a necessidade de a alta dire¢do dar o exemplo

em comportamento seguro € oferecer mais apoio nos projetos e inciativas de conscientizagao.

3.3.7 Visdo sobre o apoio e envolvimento da alta dire¢do na cultura de seguranga (Q7)

A opinido dos especialistas sobre a relacdo que alta administra¢do tem com a cultura de
seguranca cibernética na organizacdo destacou basicamente dois pontos: o apoio e a
comunicagdo, entendida como a manifestacdo explicita sobre seguranga por parte da dire¢do da

empresa.
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Sobre o apoio, trés especialistas entendem que ha apoio consistente porque a area de
seguranga esta diretamente ligada a presidéncia da empresa, porque as agdes de seguranca estao
previstas no plano de acdo da companhia € que a contratagdo da plataforma de treinamento

demonstra esse apoio da direcao da empresa.

Outros especialistas reforcaram que o apoio minimo que se tem se deve a necessidade
de a organizacdo cumprir exigéncias regulamentares dos orgdos de controle e evitar

questionamentos de auditorias externas.

A comunicagdo ¢ outro ponto destacado como negativo pelos especialistas. Eles
disseram que ndao ha demonstracdes publicas sobre as agdes ou sobre a importincia da
seguranga, nem para o corpo funcional, nem em eventos internos ou externos. Alguns ainda
acrescentaram que o apoio que a seguranga recebe € sazonal, que no passado ele ja foi melhor

e que a seguranca atualmente ndo uma prioridade.

As entrevistas com os especialistas revelaram uma visdo variada sobre a cultura de
seguranga cibernética na organizagdo. Eles apontaram algumas caracteristicas que promovem
o conhecimento dos funciondrios sobre seguranca, mas ainda existem barreiras significativas,
como a complexidade das normas e a falta de interesse em alguns perfis profissionais. A
percepcao sobre a seguranga cibernética €, para alguns, positiva, mas para outros, a seguranga
¢ vista como um obstaculo ou algo distante do cotidiano. O comportamento seguro dos
funcionarios ¢ um ponto a ser trabalhado continuamente, as limitacdes do programa de
conscientizacdo atual foram apontadas como desafios que demandam envolvimento estratégico.
Por fim, o apoio e a comunica¢do da alta direcdo surgem como elementos vitais para

transformar a seguranca cibernética em uma prioridade permanente e visivel.

3.4 Resultados da pesquisa survey

A survey foi aplicada através de formuldrio online com a utilizagdo da ferramenta
Google Forms (Google, 2024). O questionario foi validado por um pré-teste com quatro
respondentes da area de tecnologia da informacgao, com o intuito de corrigir eventuais falhas no
entendimento dos enunciados e promover ajustes na ordem de apresentacdo das questdes

(Malhotra, 2010).
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O universo dos respondentes se constituiu por funciondrios de uma entidade da
administracdo publica federal. Foi adotada para a pesquisa a survey nao probabilistica por
conveniéncia, devido aos critérios de sele¢dao nao aleatorios e pela disponibilidade e facilidade

de acesso aos participantes (Baxter, 2004; Cooper, 2016)

Foram enviados 258 convites individuais com o /ink do questionario pelo aplicativo
Microsoft Teams (Microsoft, 2024). O questionario esteve aberto aceitando respostas no
periodo de 23 de outubro a 05 de novembro de 2024 e obteve 140 respostas preenchidas

integralmente.

3.4.1 Perfil dos respondentes

O perfil dos respondentes é composto em sua maioria de pessoas do sexo masculino
78,57%, seguido pelas mulheres com 20,71%. A faixa etéria esta distribuida entre 35 e 44 anos

com 34,29%, de 55 a 64 anos com 30% e de 45 a 54 anos com 28,57%.

Grafico 1 - Idade e sexo dos respondentes

@® Menos de 18 anos
® 18224 anos :
@ 25a 34 anos i @ Masculino
@ 35 a 44 anos i : ger;mnmo
utro
@® 45a 54 anos o
® 55264 @ Prefiro néo informar
a 64 anos
® 65 ou mais
@ Prefiro nao informar

Fonte: Resultado da pesquisa (2024).
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Com relagao ao nivel de escolaridade, o grupo maior sdo de pessoas com pos-graduacao
(especializagdo) com 60,71%, seguido pela graduagao completa com 26,43% e demais niveis
de formacdo. Os cargos predominantes sdo de analista com 56,43%, assistente com 16,43% e

lider com 10,71%.

Grafico 2 - Escolaridade e cargo dos respondentes

@ Sem escolaridade

@ Ensino fundamental incompleto
@ Ensino fundamental completo
@ Ensino médio incompleto

@ Ensino médio completo
@ Curso técnico ou profissionalizante
@ Graduacao incompleta
@ Graduagéo completa
@ Pés-graduacio (Especializacio)
@ Mestrado

: @ Doutorado

@ Prefiro ndo informar

@ Estagiario

@ Assistente

@ Analista

@ Lider

@ Gerente

@ Coordenador(a)
©® Assessor(a)

@ Superintendente
@ Diretor(a)

@ Outro

@ Prefiro ndo |nformar

Fonte: Resultado da pesquisa (2024).

No que se ao tempo de trabalho na empresa, o maior grupo foi o de pessoas com mais
de 10 anos de servi¢o, com 79,29%, seguido por individuos de 6 a 10 anos, representando 10%

dos respondentes.

As areas em que os respondentes atuam esta bem distribuida, sendo a area de seguranga

da informag¢ao a maior com 24,29% e a area técnica de infraestrutura com 20,71%.
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Grafico 3 - Experiéncia e area profissional

Experiéncia
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@ Marketing

Fonte: Resultado da pesquisa (2024).

Em relagdo a experiéncia com conscientizagdo ou cultura de seguranga cibernética a
maioria dos participantes se declarou experiente representando 54,29%, em contrapartida, os

que disseram serem pouco experientes nesse tema foi de 30%.

Grafico 4 - Experiéncia com conscientizagdo ou CSC
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Fonte: Resultado da pesquisa (2024).
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3.4.2 Resultados das perguntas sobre a CSC

Os resultados das perguntas sobre a cultura de seguranga cibernética estdo agrupados

por dimensao. O Gréafico 5, apresenta os percentuais das respostas.

Grafico 5 - Percentuais de respostas por dimensao

Percentuais de respostas por dimensdo

B Totalmente de acordo W Parcialmente de acordo Neutro Parcialmente em desacordo W Totalmente em desacordo

| T

9,3%

8,6%
6,0%

o %

8,3%

18,1% 20,1%
16,6%

16,9%

37,9%

21,9%

11,9%

Conhecimento Atitudes Comportamento Conscientizacao Organizacional
Fonte: Resultado da pesquisa (2024).

Conforme apresentado no Grafico 5, os respondentes concordam totalmente (21,9%) e
concordam parcialmente (61,4%), que os funcionarios possuem conhecimento sobre ameagas,
vulnerabilidades, ataques, diretrizes de seguranca e possuem habilidade para executar o
trabalho de forma segura. Em relacdo a dimensao das atitudes, ha uma concordancia total de
38,9% e concordancia parcial de 40,2%, dos funcionarios sobre importincia e a priorizagao
estratégica da seguranca na empresa. No que se refere ao comportamento, pouco mais da
metade dos respondentes (51,8%) concordam que os funciondrios tém uma conduta segura em
suas atividades didrias. Referente ao programa de conscientizacdo € aos processos para
desenvolver a cultura de seguranga na organizacao o entendimento foi de que as iniciativas sao
efetivas e consistentes para 65,2% dos respondentes. No que tange ao apoio e ao envolvimento
da alta direcdo, as opinides mostram que 12% discordam, 20,1% declaram neutralidade para
avaliar e os demais 33,9% e 34% entendem que a lideranca oferece apoio efetivo para aprimorar

a cultura de seguranga na organizagao.

As respostas individuais agrupadas por concordancia e discordancia das afirmagdes

podem ser observadas no Grafico 6.
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Grafico 6 - Percentuais agrupados por concordancia

Percentuais de respostas agrupadas por concordancia
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Fonte: Resultado da pesquisa (2024).

De acordo com o Grafico 6, percebe-se uma alta concordancia de mais de 80% para as
trés primeiras perguntas da dimensao do conhecimento, isso também ocorre na P6 com 92,1%,
referente a infraestrutura e controles de seguranga da empresa, na P14 sobre os treinamentos de
seguranga, com 96,4% e na P24 com 85% relativo a segurancga estar presente nas decisdes
estratégicas da empresa. A P25 referente a participagdo dos lideres executivos em foruns de
seguranga apresenta o maior grau de neutralidade na opinido dos respondentes com 45,7% e a

P12 sobre a maioria das condutas serem inseguras teve a maior discordancia com 73,6%.

As perguntas P5, P11 e P12 tiveram por objetivo estimular o pensamento critico do
respondente em relacdo a seguranca na empresa, as respostas assinaladas como de acordo,
demonstram aspectos negativos ou incipientes da cultura de seguranga na organizagdo. O

Grafico 7 retrata a percepgao referente a PS5.
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Grafico 7 - Concordéncias e discordancias pergunta 5

P5 A urgéncia para cumprir prazos, satisfazer clientes ou colocar
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Fonte: Resultado da pesquisa (2024).

A opinido dos respondentes na PS5, conforme indicado no Gréfico 7, mostrou que mais
da metade 60,8%, concordam que a seguranca fica relegada a segundo plano devido a urgéncia

para cumprir prazos, satisfazer clientes ou colocar sistemas em funcionamento.

O Grafico 8, apresenta a percepcdo dos respondentes sobre a obrigatoriedade do

comportamento seguro.

Grafico 8 - Concordéncias e discordancias pergunta 11

P11 As pessoas adotam o comportamento seguro apenas porque sao
obrigadas ou por receio de punigio.

Totalmente de

Totalmente em acordo; 14,30%

desacordo;
18.,60%

Parcialmente em

desacordo; Parcialmente de
15,70% acordo; 31,40%

Fonte: Resultado da pesquisa (2024).

Segundo o Grafico 8, a parcela de 45,7% dos respondentes entende que os funcionarios

seguem as diretrizes de seguranga apenas porque sao obrigados ou por receio de serem punidos.
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O Griéfico 9, ilustra a percepcdo sobre a conduta insegura dos funcionarios na

organizagao.

Grafico 9 - Concordancias e discordancias pergunta 12

P12 As condutas consideradas inseguras sio a maioria na empresa.
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Fonte: Resultado da pesquisa (2024).

Conforme o Grafico 9, a percepcdo sobre a conduta dos funcionarios ser

predominantemente insegura na empresa ndo ¢ a maioria conforme indicaram 73,6% dos

respondentes, apenas 12,1% concordaram que o comportamento inseguro ¢ 0 mais comum.

3.5 Calculo do nivel de maturidade da organizacio

O nivel de maturidade da cultura de segurancga cibernética da organizacdo, de acordo
com os dados obtidos, foi mensurado a partir de duas fontes de informagdo. A primeira obtida
através das entrevistas com os especialistas internos da organizacao e a segunda a partir das

respostas da survey.
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3.5.1 Nivel de maturidade segundo a percep¢do dos especialistas

Para obter o nivel de maturidade a partir das entrevistas com os especialistas foi
necessario realizar a conversao numérica dos dados, de forma que, as respostas que indicavam
vales como “baixo” “fragil”, “boa”, “pouco” e assim sucessivamente, foram codificadas
numericamente para corresponder aos valores dos niveis do modelo de maturidade, conforme
0 Quadro 10, do item 3.1.1, niveis do MMCSC. Adotou-se novamente a Likert de 5 pontos,
sendo: 1 - Inicial, 2 - Bésico, 3 - Intermediario, 4 - Aprimorado e 5 - Avancado (Nemoto; Beglar,
2014). A Tabela 2, apresenta os valores tabulados e consolidados de cada questdo por

entrevistado.

Tabela 2 - Percep¢des de maturidade dos especialistas

Questao Esp01 | Esp02 | Esp03 | Esp04 | Esp0S | Esp06 | Esp07 | Esp08 | Esp09 | Esp10
Ameagas (Ql)| 2 2 3 3 3 3 4 2 3 2
Diretrizes SI da

empresa (Q2) 2 2 3 3 3 3 2 2 3 1
Importancia
seguranca (Q3) 5 3 5 4 4 2 3 4 5 5
Visao SI
empresa (Q4) 3 4 4 2 3 4 5 2 4 4
Comportamento
2 4 2 3 3 2 3 2 2 2
(Q5)
Eficacia
conscientiza¢do| 2 5 2 3 3 4 3 2 4 4
(Q6)
Apoio alta
direciio (Q7) 3 3 2 2 3 2 3 2 4 3

Fonte: Resultado da pesquisa (2024).

Conforme apresentado na Tabela 2, a visdo dos especialistas sobre o nivel, a importancia
e a gradacdo das dimensdes de maturidade foram codificadas numericamente. O especialista
06, por exemplo, entende que a percepgao que os funciondrios tém sobre a seguranga cibernética
na organizacao ¢ bdsica, o que corresponde ao valor 2, de acordo com a escala apresentada
acima. Para calcular o nivel de maturidade foi apurada a média aritmética das questdes para
cada dimensdo. As questdes QI e Q2, Q3 e Q4, referem-se as dimensdes do conhecimento e
atitudes respectivamente, conforme o Apéndice C, elas foram somadas para apurar a média da
dimensao. O Quadro 17, apresenta os valores do nivel de maturidade segundo os especialistas

internos da organizacao.



77

Quadro 17 — Maturidade segundo os especialistas

. N i i Comporta- Conscien- Organiza- .
Dimensdes Conhecimento Atitudes . . Maturidade
mento tizacdo cional

Diretrizes Impor- Eficacia

.. Visdo Sl Comporta- . .. Apoioalta
Ameagas Slda tancia conscienti- o
Questdes empresa 3,75 mento N diregio 3,00
(Ql) empresa seguranga (Q4) (as) zagdo (7)
(Q2) (Q3) {as)
Maturidade . . Interme- .. - .. Interme-
. - 2,70 2,40 Basico 4,00 3,50 . . 2,50] Basico | 3,: 2,70 Basico| ..
dimens3o diario didrio

Fonte: Resultado da pesquisa (2024).

Conforme apresentado no Quadro 17, o nivel de maturidade da cultura de seguranca
cibernética, segundo a visdo dos especialistas, ¢ intermedidrio. De acordo com o MMCSC, esta
classificagdo indica que ha consisténcia nas praticas de conscientizagdo e que existe uma

estrutura definida para o aprimoramento da cultura de seguranca.

Contudo, os respondentes demonstraram que a dimensdo do conhecimento,
comportamento e organizacional ainda estdo no nivel basico de maturidade, indicando que os
processos relacionados a estas dimensdes estdo em estagios iniciais € que apenas 0 minimo em

relacdo a cultura de segurancga estd sendo executado na organizacao.

3.5.2 Nivel de maturidade com base na survey

O nivel de maturidade da cultura de seguranca cibernética com base nas respostas da
survey € calculado em etapas. O primeiro passo ¢ a soma de todos os valores das perguntas de

cada dimensao.

Em seguida, obtém-se o valor maximo possivel para cada dimensdo. Na sequéncia, com
a soma de todas as perguntas e o valor maximo da dimensao, calcula-se o percentual de

maturidade da dimensdo.

Posteriormente, aplicam-se os pesos das dimensdes aos percentuais resultando no valor

ponderado de maturidade para a dimensao.

Finalmente, somam-se os valores ponderados das dimensdes para obter o nivel de
maturidade. As equagdes abaixo detalham as etapas de calculo do nivel de maturidade da

organizagao.
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3.5.2.1 Somatoria das respostas de cada dimensdo

O valor total das respostas da dimensao ¢ soma de todos os valores das perguntas, até o
valor 4, segundo a escala, de acordo com a quantidade de perguntas daquela dimensao. Por
exemplo, a dimensdo do conhecimento possui 3 perguntas, os valores obtidos com o
questionario somaram 402 para a P1, 418 para a P2 e 408 para a P3. Desta forma, a soma das
respostas da dimensao do conhecimento ¢ de 1228. O célculo da somatoria da dimensao ¢

definido na Equagao (1).

Sp, = Z R;; (1

Onde:

Di ¢ a soma das respostas para a dimensao;

t] ¢ o valor da resposta da j-ésima pergunta na dimens3o;

T,
T, . ~
¢ o nimero de perguntas na dimensao.

3.5.2.2 Calculo do valor maximo possivel para a dimensdo

O calculo do valor maximo para cada dimensao ¢ necessario para se obter o percentual
de maturidade da dimensao. Ele ¢ calculado pela multiplicagdo do niumero total de perguntas
da dimensao, pela pontuacao maxima possivel na pergunta e pela quantidade total de respostas

obtidas no questionario.

Por exemplo, a quantidade de perguntas da dimensdo do conhecimento é de 3,
multiplicado pela pontuacdo méaxima que € 4, pelo total de respostas obtidas que ¢ 140, resulta

no total de 1680. O calculo do valor méximo possivel para a dimensado ¢ definido na Equagado

Q).
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Onde:

n;
1, . N
¢ o nimero de perguntas na dimensao;

HAX ¢ a pontuacio maxima de cada pergunta;

N ¢ o numero total de respostas;

Mp

i . , . ~
¢ o valor maximo possivel para a dimensao.

3.5.2.3 Calculo do percentual de maturidade de cada dimensdo

O célculo do percentual de maturidade de cada dimensdo ¢ obtido pela divisdo da
somatoria das respostas de cada dimensao, pelo valor méximo possivel para a dimensao,
multiplicado por 100. Por exemplo, o valor da somatdria da dimensdo do conhecimento ¢ de
1228, dividido pelo maximo possivel desta dimensao que ¢ de 1680, multiplicado por 100,
resulta no valor de 73,10%. O célculo do percentual de maturidade de cada dimensao ¢ definido

na Equagdo (3).

Sp,
Pp = | =2 x 100 (3)
Mp,
Onde:
SD i ¢ a soma das respostas para a dimensao;
Mp

* ¢ 0 valor maximo possivel para a dimens3o;

Pp

' € o percentual de maturidade da dimensao.
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3.5.2.4 Valor ponderado das dimensoes

O valor ponderado das dimensdes ¢ calculado com base na aplicacdo dos pesos das
dimensodes, apresentado na Figura 10, do item 3.2., definicdo dos pesos das dimensdes do
MMCSC, sobre o percentual de maturidade da dimensdo. Por exemplo, o percentual de
maturidade da dimensdo do conhecimento ¢ de 73,10%, multiplicado pelo peso da dimensao
que ¢ 0,179, resulta no valor de 13,08. O célculo do valor ponderado das dimensdes ¢ definido

na Equacgao (4).

Wp, = Pp, X Wp, @)

Onde:
Pp

* ¢ o percentual de maturidade da dimensao;

Wp.

¢ ¢ o peso associado para cada dimensao;

Wp

D; . . ~
¢ ¢ o valor ponderado de maturidade para a dimensao.

3.5.2.5 Célculo do nivel de maturidade da organizagao

O nivel de maturidade da organizagao ¢ o resultado da soma dos valores ponderados das

dimensdes e estd definido na Equacao (5).

k
NMO = Wp,, (5)
i=1
Onde:

k ¢ o namero total de dimensoes;

Wp

D; , . . ~
t ¢ o valor ponderado de maturidade para a dimensao.

NMO ¢ ¢ nivel de maturidade da organizacao.

Os valores calculados resultantes da aplicagdao das equagdes acima sao apresentados na

Tabela 3.
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Tabela 3 - Calculo do nivel de maturidade

Conhecimento Atitudes Comportamento Conscientizacio Organizacional

P1L P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 P13 P14 P15 P16 P17 P18 P19 P20 P21 P22 P23 P24 P25
402 418 408 421 238 479 457 383 308 410 266 423 | 435 |513 438 407 441 358 |208 | 279 414 390 395 456 348
2,87 (2,99 (291 301 1,70 342 326 274 220 293 1,90 302 (3113663132911 315 (256 (149199 2,96 2,79 282 326 2,49
[ Maxdimen| 1680 | o0 [ 0 | w0 [ om0 |
matur perg 71,79 74,64 72,86 75,18 42,50 85,54 81,61 68,39 55,00 73,21 47,50 75,54 77,68 91,61 78,21 72,68 78,75 63,93 37,14 49,82 73,93 60,64 70,54 81,43 62,14
Aprimorado Aprimorado Aprimorado Aprimorado Aprimorado

13,08 13,46 19,95 11,20 11,23

Fonte: Resultado da pesquisa (2024).

A Tabela 3, apresenta o resultado das etapas de calculo de apuracdo do nivel de
maturidade da organizacdo. As colunas indicam os valores calculados para cada dimensao

segundo o MMCSC.

As respostas das perguntas foram somadas, agrupadas, calculadas as médias, apurados
os valores de maturidade por dimensdo, aplicados os pesos conforme indicados pelos
especialistas e somados os valores para determina¢do do nivel de maturidade da cultura de

seguranga cibernética.

O Griafico 10, apresenta 0 NMO apurado para a organiza¢do com base no MMCSC.

Grafico 10 - Nivel de maturidade da organizagdo

100
50
80
70 NMO = 68,92%
60
50
40
30
20
10

Fonte: Resultado da pesquisa (2024).

Conforme apresentado no Grafico 10, o percentual apurado de 68,92% indica a
classificagdo aprimorada de maturidade, enquadrando-se na faixa de valores maiores que 60%
e menores ou iguais a 80%. Esta classificagdo, embora esteja no inicio do nivel aprimorado,

caracteriza-se por uma cultura de seguranca cibernética com agdes e processos implementados
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e melhorias constantes. Neste nivel, identifica-se o conhecimento sobre ameagas, medidas de
protecdo e diretrizes de seguranga pelos funcionarios, ha uma consciéncia sobre a importancia
da seguranca para suas fungdes e uma crenga disseminada que a organizacao tem controles de

seguranca eficazes.

No que tange ao comportamento seguro, algumas praticas de seguranca fazem parte do
cotidiano dos individuos, ha reportes eventuais sobre incidentes e contribui¢des esporadicas

sobre melhorias na seguranca.

O programa de conscientizacdo ¢ visto como adequado em termos de treinamentos, o
apoio da alta direcdo € percebido por parte dos funcionarios através do plano de acao e de alguns

investimentos na cultura de seguranga na organizagao.
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4 DISCUSSAO

A analise dos dados coletados pela survey e pelas entrevistas com especialistas permitiu
uma radiografia sobre a maturidade da cultura de seguranga cibernética na organizagao

avaliada.

De maneira geral, os dados revelam que a visdo entre estes dois grupos ¢ divergente,
sendo mais conservadora e menos otimista na opinido dos especialistas. Os respondentes da
survey, entretanto, tem uma percep¢ao bem mais positiva sobre varios aspectos da seguranga

na organizagao.

A seguir, sdo discutidas as principais implicagdes desses resultados com base nas

dimensdes do modelo de maturidade proposto.

4.1 Conhecimento

O nivel de conhecimento dos funcionarios sobre ameacas cibernéticas e diretrizes
internas de seguranga da organizagdo esta no nivel basico, segundo os especialistas. Isto indica
que os conhecimentos sdo parciais sobre ataques cibernéticos e ha pouca familiaridade com as
normas € processos de seguranga da organizacao. As razoes, segundo eles, residem na falta de

interesse, dificuldade em manter-se atualizado e complexidade das normas de seguranca.

A percepgao obtida na coleta de dados realizada pela survey € mais otimista, pois indica
que a organizagdo esta no nivel aprimorado, o que representa um conhecimento abrangente
sobre ameacas ¢ um entendimento detalhado sobre diretrizes e processos de seguranca da

empresa.

A discrepancia entre as duas visdes pode residir no fato de os especialistas se depararem
com incidentes de seguranca, e terem uma no¢ao mais agucada sobre a complexidade dos
ataques, bem como, em certa medida, lidarem com eventos de inobservancia das diretrizes por
parte de alguns funcionarios ao longo do tempo, o que de certa forma influencia a sua percepcao

sobre o conhecimento do corpo funcional.
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4.2 Atitudes

Sobre a dimensado das atitudes os especialistas entenderam que a organizagao esta no
nivel intermediario indicando que a maioria das pessoas na organizagdo reputa a seguranca
como importante e aplicam-na em suas atividades laborais. Os controles de seguranca,
entretanto, poderiam ser melhores e a seguranga ainda ndo € vista como prioridade para toda a

organizagao.

A survey apontou novamente uma visao mais positiva, no nivel aprimorado, mostrando
que os controles de seguranca sdo eficazes, que a seguranga ¢ vista como prioridade em varias

areas, mas que existem processos em que ela precisa ser melhorada.

Por outro lado, quando questionados se outras demandas da empresa fazem com que a
segurancga seja relegada a segundo plano, mais da metade dos respondentes concordou que sim,
o que de certa forma corresponde a visao dos especialistas no quesito prioridade da seguranca

para a organizagao.

Outros aspectos podem ter influéncia sobre estas divergéncias, ja que, os desafios
enfrentados pela area de seguranga para disseminar a cultura e implementar os controles no

ambito corporativo nao sao percebidos pela maioria dos funcionarios.

4.3 Comportamento

Em relagdo ao comportamento os especialistas entendem que o nivel € basico, pois
percebe-se comportamentos imprudentes € um certo descaso com as diretrizes de seguranga,
indicando que as praticas adotadas pelo corpo funcional ndo sdo consistentes, neste caso, o
comportamento dos funcionérios ¢ adequado apenas quando solicitado e reativo diante dos

incidentes de seguranga.

Os respondentes da survey sinalizaram o comportamento no nivel aprimorado, segundo
o modelo de maturidade, destacando que a seguranga integra o cotidiano das pessoas, com
condutas proativas e reportes de incidentes. O contraponto nesta dimensao foi o fato de que

quase a metade dos respondentes indicou que os funciondrios seguem as diretrizes de seguranca
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apenas porque sao obrigados ou por receio de serem punidos, esta percepgao corresponde a dos

especialistas em que o comportamento seguro ¢ aderente apenas quando solicitado.

A dimensao do comportamento, embora classificada em niveis diferentes pelos
especialistas e pelos respondentes da survey, ¢ a dimensdo com a menor nota em ambas as
visoes, este ¢ um indicativo importante que a cultura de seguranca na organizacdo precisa
evoluir, ¢ possivel que uma coleta de dados mais ampla entre os demais funciondrios leve a

uma percepcao mais aproximada a visao dos especialistas.

4.4 Conscientizacao

A dimensao da conscientizagdo foi classificada como intermediaria pelos especialistas
e ressaltou que os principais destaques positivos sdo as simulagdes de phishing e a plataforma
de treinamento contratada. Contudo, alguns especialistas foram contundentes na avaliagcdo do
programa de conscientiza¢cdo indicando que ele estd estagnado, ndo avalia o conhecimento
sobre seguranga dos funcionarios e mesmo a plataforma de treinamento ndo atende as

necessidades especificas e peculiares da organizagao.

Os respondentes da survey indicaram que a conscientizagdo estd no nivel aprimorado,
com o mesmo destaque positivo dos especialistas para as simulagdes de phishing e plataforma
de treinamento com acréscimo positivo para os comunicados de seguranca enviados aos

funcionarios.

A convergéncia entre as visdes pode ser observada no quesito treinamento em
seguranca, porém, a percep¢ao dos especialistas quanto aos desafios da conscientizagao ¢ mais

realista visto que, sdo eles os gestores deste processo na organizagao.

4.5 Organizacional

Para os especialistas, o envolvimento da alta gestdo na dimensdo organizacional do

MMCSC ¢ classificado no nivel basico, com apoio minimo e foco restrito ao cumprimento de
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exigéncias dos 6rgdos de controle. Além disso, ha pouco envolvimento publico em eventos e

foruns de seguranca, e as demonstragdes de comportamento em seguranca nao sao exemplares.

Os respondentes da survey, no entanto, entendem que a atuacdo da alta dire¢do na
promocao da cultura de seguranga cibernética esta no nivel aprimorado, que o apoio existe,
pois, a seguranca esta incluida no planejamento estratégico e que hé investimentos em
seguranc¢a. Contudo, pouco mais de um ter¢o dos respondentes da survey discordaram desta
opinido ou se mantiveram neutros neste quesito, o que sugere ainda, um obstaculo por parte dos

funcionarios de perceber tal apoio estratégico.
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CONCLUSAO

Este trabalho teve como premissa avaliar a cultura de seguranca cibernética em uma

organizacao publica com base em um modelo de maturidade.

Ao investigar a literatura e as referéncias da industria constatou-se que existem poucos
modelos de maturidade especificos da cultura de seguranca cibernética. Verificou-se que
alguns aspectos da cultura de seguranca e da conscientizagao nao foram contemplados de forma
ampla. Diante destas lacunas, esta pesquisa prop0s a elaboragdo de um novo modelo de

maturidade de cinco niveis e cinco dimensaes.

A constru¢do deste artefato fundamentou-se na revisdo da literatura, baseou-se nos
principios da cultura de seguranca cibernética, em modelos de maturidade encontrados e nos

elementos positivos da cultura de seguranca.

Foram aplicadas técnicas de pesquisa para analisar o nivel de maturidade de uma
organizacdo publica sob duas oOticas, a dos especialistas em seguranca com entrevistas

semiestruturadas e sob a 6tica dos demais funcionarios com a survey.

Os resultados indicaram que a dimensao do comportamento tem a maior a influéncia na
determinagdo do nivel de maturidade. A dimensdao do conhecimento teve como destaque
positivo a plataforma de treinamento contratada, mas ressaltou-se a sua falta de adaptabilidade

frente as necessidades especificas de seguranca da organizagao.

As normas internas de seguranca foram reputadas como complexas, pouco divulgadas
e necessitam de adaptacdes na linguagem para se tornarem mais atrativas aos funcionarios. A
percepcao sobre a importancia da seguranca entre os funcionarios ¢ majoritariamente alta,
porém, a visao deles ¢ distorcida, acreditam estar totalmente protegidos quando conectados na
rede interna da empresa, levando-os a ter um comportamento displicente, relaxando nas praticas
de seguranca, imaginando que nada de mal lhes acontecerd. Ainda em relagdo ao
comportamento seguro percebem-se condutas improprias basicas, como, por exemplo, deixar a

estacdo de trabalho desbloqueada.

Considera-se que o programa de conscientiza¢ao apresentou avangos, porém atualmente
estd estagnado e ndo aborda as necessidades emergentes de seguranga da empresa. O
envolvimento da alta direcdo na promocgao da cultura de seguranga foi avaliado como minimo

e se restringe ao cumprimento de obrigacdes legais.
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Sobre o nivel de maturidade, a visdo dos especialistas foi mais conservadora e foi
classificada como intermedidria. Este nivel indica que hé consisténcia nas praticas de
conscientizagdo ¢ uma estrutura definida na organizacdo para desenvolver a cultura de

segurancga.

A percepcao dos demais funciondrios, no entanto, foi mais otimista pois entenderam que
o nivel de maturidade ¢ aprimorado, indicando que ha agdes e processos mais desenvolvidos e

melhorias constantes.

A divergéncia entre as visdes ndo se constitui num problema para a organizacao, pelo
contrario, traz ganhos, pois permite observar a cultura de seguranca sob dois angulos diferentes,
aproveitando a experiéncia dos especialistas em seguranca que sdo responsaveis pelos
processos de gestdo de seguranca, e lidam com os desafios didrios para aprimorar a
conscientizagdo, ¢ a visao dos demais funcionarios, que sdao os clientes destes processos, €
podem fornecer insights valiosos para detectar as lacunas e possiveis melhorias na cultura de

seguranga.

Acredita-se que a contribui¢do desta pesquisa foi substancial pois estabeleceu a
metodologia de calculo do nivel de maturidade da organiza¢do propiciando um indicador
valioso para mensurar o estagio atual de maturidade da cultura de seguranca, além de fornecer

um roteiro bem definido para melhorias futuras.

O modelo proposto nesta pesquisa ¢ de natureza aberta, flexivel e escalavel, permitindo
ajustes e adaptacdes conforme as caracteristicas de cada organizagdo. A pesquisa apresentou os
passos de como o modelo foi construido e as bases adotadas para isso. Os instrumentos de coleta
para aferir o nivel de maturidade da organizagao estao lastreados nas dimensdes € nos requisitos
de cada nivel do modelo e permitem a identificacdo clara de qual aspecto da cultura de

seguranga cibernética esta sendo avaliado.

Em termos de abrangéncia, o modelo proposto ¢ inovador pois, além de considerar os
temas tradicionais do conhecimento em seguranga, treinamento e programa de conscientizagao,
aborda atributos comportamentais, como as percepcoes e acdes dos funcionarios e os aspectos
corporativos da gestdo e governanga relacionados diretamente com a cultura de seguranca

cibernética.

No que tange ao aprimoramento da maturidade que o modelo propde para as

organizagoes, as diretivas estdo em consonancia com o que ¢ sugerido por outros modelos de
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maturidade de referéncia, pelas recomendagdes e estudos de especialistas na area e pelas

melhores praticas aplicadas na industria.

Os orgaos da administracao publica, em sua ampla maioria, sdo dependentes dos
recursos de tecnologia da informacao, que sao operados por pessoas da entidade. Para que os
dados e sistemas sejam protegidos contra as ameagas virtuais € erros ndo intencionais, a
conscientizacdo precisa ser realizada sob diversas formas para que haja o desenvolvimento da

cultura de seguranca cibernética.

Entretanto, nao foi possivel encontrar instrumentos normativos, frameworks ou modelos
de maturidade no setor publico que avaliassem especificamente a cultura de seguranca
cibernética de forma ampla e que orientassem o seu aprimoramento. Este modelo tem a sua
relevancia destacada ao suprir esta lacuna e contribuir para o avango da ciberseguranca na esfera

governamental.

As limitagdes desta pesquisa residem na baixa amostragem comparada a quantidade de
funcionarios da organizag¢do e na forma de obtencdo dos dados que foi fundamentalmente

baseada no autorrelato.

Para estudos futuros, sugere-se investigar a possibilidade de utilizar sensores para a
coleta de dados relativos a cultura de segurancga cibernética de forma a automatizar e aprimorar

os modelos de maturidade.
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APENDICE A - MODELO DE MATURIDADE DA CULTURA DE SEGURANCA CIBERNETICA (MMCSC)

Nivel

Conhecimento
(O que as pessoas da
organizac¢do sabem
sobre seguranga)

Atitudes
(O que as pessoas pensam e
sentem sobre os protocolos e
questoes de seguranca)

Comportamento
(Como as pessoas agem
diante das ameagas de
seguranga € Como usam
os recursos de TI)

Conscientiza¢ao
(O que ¢ feito para desenvolver a
cultura de seguranca. Treinamento,
campanbhas etc.)

Organizacional
(O apoio, lideranga e envolvimento da alta
dire¢do na cultura de seguranga cibernética)

Inicial
Pouca
maturidade,
atividades de
seguranga
informais ou
inexistentes

Conhecimento
superficial ou incipiente
sobre ameacas, ataques
cibernéticos, medidas de
protecdo, diretrizes,
normas e processos de
seguranca cibernética da
organizacao.

As pessoas demonstram
pouca ou nenhuma
preocupacdo com questdes de
seguranca. A maioria nao vé
a seguranga como relevante
para suas fungdes e acreditam
que a responsabilidade pela
seguranca ¢ da equipe de TI
ou equipe de seguranca.

As pessoas
frequentemente adotam
comportamentos
inseguros, poucos seguem
as boas praticas de
seguranga ¢ nao ha
iniciativas proativas para
proteger a organizagao
contra ameacas.

Nao ha um programa de
conscientizagdo formalizado. Os
comunicados de seguranca sdo
esporadicos. Os treinamentos e
campanhas de conscientizacdo sdo
inexistentes ou limitados.

A alta dire¢@o tem pouco ou nenhum
envolvimento nas questdes de seguranca
cibernética. A segura é vista como
responsabilidade de uma area especifica. Nao hj
discussdes regulares sobre o tema entre os
lideres organizacionais. O apoio financeiro para
a seguranca cibernética € minimo e restrito a
iniciativas corretivas apos incidentes.

Basico
Processos
iniciais em

desenvolviment
o com esforgo
minimo

Conhecimento basico ou
parcial sobre ameagas e
ataques cibernéticos;
nocdes elementares
sobre medidas de
protecdo ¢ familiaridade
com algumas diretrizes,
normas e processos de
seguranga cibernética da
organizacao

Os individuos comecam a
reconhecer a importancia da
seguranga, mas a veem como
secundaria ou relacionada
apenas a certos
departamentos. Admitem que
a seguranca ¢ necessaria, mas
acreditam que os controles
existentes sdo limitados e
insuficientes para proteger a
organizacdo adequadamente.

As pessoas seguem
algumas praticas basicas
de seguranga, como 0 uso
de senhas fortes ou o
bloqueio de dispositivos
quando ndo estdo em uso,
mas ainda nao sdo
consistentes. O
comportamento seguro é
reativo, ¢ a maioria so
adere as diretrizes quando
solicitada ou em resposta
a incidentes.

Treinamentos basicos voltados para a
conformidade regulamentar ou para a
politica de SI. Campanhas de
conscientizagdo esporadicas.
Comunicados de seguranga enviados
apos incidentes, mas sem frequéncia
regular.

Suporte minimo da alta dire¢do; discussdes
sobre seguranca sdo raras. Apoio da alta direcdo
em eventos pontuais. Seguranga como parte da
estratégia da organizacdo. A alta diregdo
comeca a demonstrar um interesse pela cultura
de seguranga, mas com envolvimento ainda
limitado. Existem discussdes ocasionais sobre a
necessidade de politicas de seguranga motivadas|
por exigéncias regulatorias ou auditorias. O
apoio financeiro ¢ esporadico e para a compra
de ferramentas de seguranca. A seguranga
comegca a ser reconhecida como importante, mas
ainda ndo € parte essencial da estratégia.

[Intermediario
Estrutura mais
definida, com

maior
consisténcia nas
préaticas

Conhecimento
imoderado sobre
ameacas e ataques
cibernéticos;
entendimento das
principais medidas de
protecdo e ciente das
diretrizes, normas e
processos de seguranca
cibernética da

organizacao.

A maioria dos individuos vé
a importancia da seguranga
[para suas atividades e passam
a integra-la no seu trabalho
diario, mas alegam que os
controles de seguranca
poderiam ser mais robustos
para suas fungdes. A
seguranga ainda ndo é
considerada uma prioridade

em todas as situagdes.

As pessoas demonstram
um comportamento mais
consciente, regular e
seguem as diretrizes de
seguranca. O
comportamento seguro ¢
baseado no risco iminente
e o reporte de incidentes é
esporadico e limitado.

Programa de conscientizagdo
estruturado com treinamentos
regulares e obrigatorios para todos na
organizacdo. Comunicados abordam
diretrizes de seguranga, ameagas e
melhores praticas. As campanhas de
conscientizagdo sao esporadicas com
temas gerais de seguranga.

A alta dire¢do tem envolvimento mais ativo nas
discussoes de seguranga. As politicas sdo
discutidas em nivel estratégico, comunicados
internos sobre importancia da seguranca
comecam a ser divulgados. Ha alocagdo de
recursos financeiros para o programa de
conscientizacdo. A seguranca comega a ser
mencionada nas estratégias organizacionais,
mas ainda ndo ¢ plenamente integrada.
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APENDICE A - MODELO DE MATURIDADE DE CULTURA DE SEGURANCA CIBERNETICA (MMCSC) - continuacio

Conhecimento
abrangente sobre
ameacas, ataques
cibernéticos, medidas de
protecdo e entendimento

As pessoas estdo amplamente
conscientes sobre a
importancia da seguranga
para suas fungdes e acreditam
que a organizagao tem

O comportamento seguro
¢ parte do cotidiano das
[pessoas, procuram
antecipar e mitigar os
riscos proativamente. O

Programa de conscientizagdo
estruturado. Treinamento obrigatorio,
com avaliag@o para todos na
organizacdo, disponivel a qualquer
momento. As campanhas de

A alta direc@o lidera a cultura de seguranca
cibernética, participando em discussdes
estratégicas e comunicando aos funciondrios a
importancia da seguranga. H4 um aumento no
investimento financeiro e orcamento dedicado a

I?n l;g:lngl?:(?ﬁo d;talhado sobre as controles de seguranga repofne .de incident'eg e co.ns'cientizag’éo sdo enrvqlventes e |cultura .de' seguranca. A seguranga é Vist'a como
avancada com diretrizes, normas e eficazes. A seguranca ¢ vista possiveis vulnerabilidades criativas, porém f:sporadlcas.~ uma prlorldade organl,zaglonal. A alta direcdo
envolvimento [PrOCessos de seguranca como uma prioridade em ¢ mais ~frequente. . Corpumcados de seguranga sao participa de'evento.s publicos promovendo a
confinuo e c1berqetlcil da varias dreas, mas entendem [Sugestdes de melhorias | enviados dg foma perioddica, cobrem seguranga cibernética como um valor
melhorias  [CT&anizagao. que ha pportumdades de para os processos de temas'atualls e importantes para a organizacional.
constantes melhorias em certos seguranga comegam a ser | organizagao. Testes eventuais sobre
[processos. compartilhadas. contetido de seguranga. Equipe com
dedicacdo parcial de tempo para o
programa de conscientizagao.
Simulag¢des de phishing sdo
eventuais.
Conhecimento avangado]A seguranga ¢ vista como As pessoas sdo engajadas | Programa de conscientiza¢io A alta dire¢@o avalia e orienta os processos de
sobre ameacas recentes, |essencial em todas as nas questoes de estabelecido e atualizado anualmente.|gerenciamento da seguranga considerando o
vulnerabilidades atividades diarias e cada seguranca. Agem com Treinamento continuo, personalizado [cenério de ameagas e metas estratégicas da
emergentes e tendéncias |individuo entende que é cautela e atengdo diante | para fungdes e areas conforme organizacdo. Os lideres executivos participam
de ataques globais. As [responsavel por manté-lae |de ameagas, antecipam os | necessidades especificas, conteudo |de foruns internos e externos sobre seguranca.
diretrizes, normas e aprimora-la. As pessoas riscos, incorporam as atualizado anualmente no minimo, |Os comunicados da alta direcdo refor¢am a
processos de seguranca [creem que a organizacao diretrizes e melhores obrigatorio e com avaliacdo para importancia e estimulam a inovagao em
sdo de pleno possui infraestrutura e praticas de seguranga em |todos na organizagdo. Campanhas  |seguranga com o uso de novas tecnologias e
Avangado [conhecimento e recebem|controles de seguranca suas rotinas e colaboram | frequentes, criativas e envolventes. [abordagens. O investimento financeiro ¢
Cultura madurafcontribuicdes de robustos e adequados para  |com a equipe de Comunicados de seguranga estratégico, continuo e de longo prazo. A
com processos jmelhoria. lidar com ameagcas seguranga. Propdem periddicos abordando temas seguranga ¢ essencial nas decisOes estratégicas
sustentaveis, cibernéticas e que ela ¢ uma |melhorias para os recorrentes importantes, novas de todas as areas, operagdes, produtos e servigos
integrados e prioridade em todas as processos de seguranca ¢ | ameagas, diretrizes de seguranga e  |da organizagao.
monitorados decisOes estratégicas. trabalham em conjunto medidas de protegdo. Simulac¢des de

com a organizagdo para
fortalecer a cultura de
seguranga.

phishing e testes sobre temas de
seguranca. Equipe dedicada
exclusivamente para o programa de
conscientizagdo. Programa de
recompensas para reforgar o
comportamento seguro. Agentes
promotores da seguranga na
organizacao (security champions)




APENDICE B — QUESTIONARIO DA SURVEY

Faixa etaria

Tempo de

Nivel de escolaridade CA . .
experiéncia na area

Sexo Cargo

Area de atuacio na
empresa

Experiéncia com
conscientizacio /
cultura de segurancal
cibernética?

* Menos de 18 anos J Masculino

» Sem escolaridade * Estagidrio * Menos de 1 ano

* Seguranca da

* Muito experiente

18 a 24 anos * Feminino |* Ensino fundamental * Assistente * 1 a2anos informacao » Experiente
* 25 a 34 anos * Outro incompleto * Analista * 3a5anos * Técnica infraestrutura | * Pouco experiente
* 35 a 44 anos * Prefiro ndo | Ensino fundamental » Lider * 6a10 anos * Técnica suporte * Nenhuma
* 45 a 54 anos informar completo * Gerente * Mais de 10 anos * Técnica experiéncia
* 55 a 64 anos * Ensino médio * Coordenador(a) * Prefiro ndo informar| desenvolvimento * Prefiro ndo informar
* 65 ou mais incompleto *» Assessor(a) * Recursos humanos
» Prefiro ndo * Ensino médio completo| * Superintendente * Administrativa
informar > Curso técnico ou * Diretor(a) * Financeira
profissionalizante * Outro: * Marketing
* Graduagdo incompleta | * Prefiro ndo informar * Juridica
* Graduagdo completa * Negocios/cliente
* Pos-graduagdo » Gestdo/governanga
(Especializacao) * Auditoria/Corregedoria
* Mestrado * QOutra:
* Doutorado * Prefiro ndo informar
e Prefiro ndo informar
Dimensio do conhecimento
1D Questio Referéncia
Pl As pessoas da empresa tém conhecimento sobre ameacas recentes, vulnerabilidades emergentes e tendéncias de ataques (Khando et al., 2021)

globais.

Anilkumar et al. (2024b)

P2

As diretrizes, normas e processos de seguranga cibernética sdo de pleno conhecimento das pessoas na empresa.

(K6; Tarjan; Mitev, 2023)

(Zhen et al., 2022)

P3

As pessoas sabem como executar suas atividades de forma segura.

Anilkumar et al. (2024a)

99



APENDICE B — QUESTIONARIO DA SURVEY - CONTINUACAO

Dimensao das atitudes

ID Questao Referéncia
P4 A seguranga € vista pelas pessoas como essencial em todas as atividades didrias e cada individuo entende que € responsavel| (Da Veiga; Martins, 2015)
por manté-la e aprimora-la. (Georgiadou et al., 2022)
A urgéncia para cumprir prazos, satisfazer clientes ou colocar sistemas em funcionamento faz com que a seguranca seja (Zhe:‘n etal., 2022)
P5 relegada a segundo plano, Al-Darwish e Choe (2019) ¢
Parsons et al. (2010)
P6 A empresa possui uma infraestrutura e controles de seguranca robustos ¢ adequados para lidar com ameacas cibernéticas. (Ge;;gel sde(;l;i 6215),2%) 22,
P7 A seguranga cibernética ¢ uma prioridade nas decisdes estratégicas da organizagao. Alg:;:viliieet élﬁéi()(g(()))l 9)
Dimensio do comportamento
ID Questio Referéncia
P8 As pessoas se comportam de forma segura, agem com gautelg e_atengéo diante de ameagas, antecipam os riscos, seguem as (Da Veiga et al., 2020)
diretrizes e melhores praticas de seguranca em suas rotinas didrias. (Zhen et al., 2022)
P9 As pessoas trabalham em conjunto com a equipe de seguranga propondo melhorias para os processos de seguranga e (Gundu, 2019)
fortalecer a cultura de seguranga da empresa. (Alshaikh; Adamson, 2021)
(Yaokumah; Walker;
P10 As pessoas reportam os incidentes de seguranga e possiveis vulnerabilidades para a area de seguranga. Kumah, 2019)
(Carpenter, 2022)
(Georgiadou et al., 2022)
P11 As pessoas adotam o comportamento seguro apenas porque sdo obrigadas ou por receio de punigao. (Ruighaver; Maynard;
Chang, 2007)
(Wood, 2024)
P12 As condutas consideradas inseguras sdo a maioria na empresa. (Khader; Karam; Fares,

2021)
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APENDICE B —- QUESTIONARIO DA SURVEY - CONTINUACAO

Dimensao da conscientizaciao

ID Questao Referéncia
P13 Sdo yeiculados comunicados de seguranca periddicos abordando temas recorrentes importantes, novas ameagas, diretrizes e (Khader; Karam; Fares,
medidas de protecao. 2021)
Os treinamentos em seguranga sao obrigatorios, continuos, personalizados e com contetido atualizado pelo menos uma vez . (Spitzner, 20.1 %)
P14 20 A10. ’ ’ (Lie; Utomo; Winarno,
2021) (Khando et al., 2021)
P15 Todas as pessoas tém suas competéncias em seguranca avaliadas anualmente. (Wood, 2024)
P16 | O programa de conscientiza¢do realiza campanhas frequentes, criativas e envolventes. (Carpenter, 2022)
P17 Hé uma equipe dedicada exclusivamente para gerir o programa de conscientizagao. (Spitzner, 2019)
P18 Simulag¢des de phishing e testes sobre temas de seguranca sao frequentes. (Carpenter, 2022)
P19 Ha um programa de recompensas para refor¢ar o comportamento seguro. (Carpenter, 2022)
P20 O programa de conscientiza¢ao conta com agentes promotores da segurancga na organizacao (security champions). (Carpenter, 2022)
Dimensio organizacional
ID Questio Referéncia
P21 A alta direcdo (diretoria e presidéncia) apoia, avalia e orienta a seguranca cibernética na empresa. Anilkumar ef al. (2023)
P22 A alta dire¢do promove comunicados que reforgam a importancia da seguranga e estimulam o seu desenvolvimento. Ruighaver ef al. (2007)
P23 O investimento financeiro para desenvolver a cultura de seguranga € estratégico, continuo e de longo prazo. Khando et al. (2021)
P24 | A seguranga € essencial nas decisoOes estratégicas de todas as areas, operacgdes, produtos e servigos da organizagao. Uchendu ef al. (2021)
P25 | Os lideres executivos participam de foruns internos e externos sobre seguranga. Spitzner (2019)

Carpenter (2022)
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APENDICE C - PERGUNTAS DA ENTREVISTA

Dimensao do

ID Pergunta MMCSC Referéncia
Como vocé avalia o nivel de conhecimento (Khando et al., 2021)
Q1 | dos funcionarios sobre ameacas recentes, Conhecimento Anilkumar et al.
vulnerabilidades e ataques globais? (2024b)
Qual o nivel de conhecimento dos (Zhen et al., 2022)
Q2 | funcionarios sobre as diretrizes, normas e Conhecimento (Ko; Tarjan; Mitev,
processos de seguranga? 2023)
Qual a percepg¢io que os funcionarios tém (Da Veiga; Martins,
. . . 2015)
Q3 | sobre a importancia da seguranca Atitudes (Georgiadou et al.,
cibernética? 2022)
Qual a visdo que os funciondrios tém sobre .
_ ) (Georgiadou et al.,
Q4 | seguranca da empresa? (infraestrutura, Atitudes
2022; Zhen et al., 2022)
controles e normas etc.)
Como vocé descreveria o comportamento
C o . (Da Veiga et al., 2020)
Q5 | dos funcionarios em relagdo a seguranga Comportamento (Zhen et al., 2022)
cibernética na empresa?
(Carpenter, 2022)
Como voce avalia a eficicia do programa (Spitzner, 2019)
Q6 | de conscientizagdo para desenvolver a Conscientizacdo (Lie; Utomo; Winarno,
cultura de seguranca dentro da empresa? 2021)
(Khando et al., 2021)
De que maneira a alta diregdo demonstra Anilkumar et al. (2023)
Q7 | seu apoio e envolvimento na promogao da Organizacional Khando et al. (2021)

cultura de seguranca cibernética?

Ruighaver et al. (2007)
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APENDICE D —- ETAPAS PARA APLICACAO DO MODELO DE MATURIDADE DA
CULTURA DE SEGURANCA CIBERNETICA

1. Elaboragao das questdes com base nas
dimensoes e niveils do modelo

3. Realizacao da coleta de dados

5. Calculo do nivel de maturidade

6. Divulgacao dos resultados




